5651 SAYILI KANUN KAPSAMINDA
INTERNET AKTORLERINE GETIRILEN
YUKUMLULUKLER iLE iDARi VE CEZAi YAPTIRIMLAR

Yasemin DURNAGOL!
OZET

Giiniimiizde internet artik yasamin vazgecilmez bir parcasi olmakta ve adeta bu
canli organizmaya bagimlhiligimiz her gegen giin artmaktadir. Internet sayesinde
yillar 6nce s6z konusu bile olamayacak bir¢ok kolaylik hayatimizin igine vazge-
¢ilmez bir sekilde girmistir. Teknolojinin bu denli yasanir olmasi, bizlere sagla-
dig1 biitiin kolayliklarin yaninda aslinda miithis bir karmasanin igerisinde ken-
dimizi bulmamiza da sebep olmustur. Insanlara 6zgiirliikleri agan her kapida
oldugu gibi bagkalarmin 6zgiirliikleri dolayisiyla ¢izilmesi gereken smirlar bu-
lunmaktadir. Internetin, yapis1 geregi bu sinirlar1 koymak c¢ok zordur ve belki
kimilerinin dedigi gibi dokunulmamas1 gereken bir mecra, belki de ne kadar zor
olursa olsun her alanda oldugu gibi diizenlenmesi gereken bir kavramdir. Ozgiir-
liik kavraminin Internet ile hayat buldugu giiniimiizde gesitli {ilkeler tarafindan
yapilan, yapilmaya ¢alisilan uygulamalarin ¢ogu zaman 6zgiirliiklere karst bir
tutum oldugu degerlendirilmekle birlikte hemen hemen her iilkenin bu alanda
cesitli diizenlemelerinin oldugu bilinmektedir.

Bu calismada, iilkemizde internet icerik diizenlemeleri adma, yiiriirliikte bulu-
nan 5651 sayili “Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi Ve Bu
Yaymlar Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun” ile
tanimlanan Internet aktérleri ilgili mevzuat gergevesince getirilen yiikiimliiliikler
irdelenmistir. Mevzuattaki tanimlara aktarilirken karsilasilan zorluklar dolayi-
styla, giinliik hayatta herkesge bilinen bu aktorlere iligkin kamuoyunda meydana
gelen kavram kargagasinin Oniine gegmek ve bu aktorlerin yiikiimliiliiklerinin
daha iyi anlagilmas1 adina herbiri ayr1 ayrn irdelenerek konuya katki saglanmaya
calisilmustir.

Anahtar Kelimeler: Internet, 5651, Internet Icerik Diizenlemeleri, Internet
Aktorleri, Erisim Saglayici, Yer Saglayici, igerik Saglayici, Toplu Kullanim
Saglayici, Ticari Amagla Toplu Kullanim Saglayici, Erisim Engelleme, Bilgi-
lendirme Yiikiimliligi.

ABSTRACT

Nowadays Internet is becoming indispensable part of life and our dependence to
that living that living organism is almost increasing every day. Due to the
Internet, many facilities are now in our lives indispensably which are

Iletisim Uzmam / Bilgi Teknolojileri ve letisim Kurumu.
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unimaginable several years ago. Getting the technology into our daily routine,
made us find ourselves in the midst of a terrific chaos beside provided all
facilities for us. Like every door that opens freedoms, also Internet needs the
limits in order not to interfere the others’ freedoms.

Possibly it is hard because of the structure of Internet, possibly —as in the words
of some- it is an untouchable field, and possibly no matter how difficult, it is a
concept that should be regulated.

As well as the implemantations -that being applied or tried by various
countries,- are evaluated an attitude against freedom, it is known that almost
every country has some regulations in this area today, inwhich freedoms got a
revival thanks to the Internet.

In this study the responsibilities for Internet actors which is brought by the law
no:5651 "Law on Regulation of Broadcasts Via Internet and Prevention of
Crimes Committed Through Such Broadcasts" which is currently in force is
discussed in the name of “Internet content regulation” because of the difficulties
in transferring legal definitions and in order to prevent from concept confusions
for that actors who known by everybody and in order to get understand their
responsibilities better, each actor examined separately.

Keywords: Internet, 5651, Internet Content Regulations, Internet Actors, Access
Provider, Hosting Provider, Content Provider, Internet Public Use Provider,
Internet Public Use Provider, Block The Access, Responsibility of Disclosure.
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GIRIS

Son zamanlarda www.youtube.com, www.wordpress.com gibi diinyaya
mal olmus sitelerin erisiminin engellenmesi ile giindeme gelen Tiirki-
ye’de Internet sitelerine iliskin erisim engellemeleri; ilk olarak 2005 yi-
linda Miizik Yapimcilari Dernegi-MUYAP’1n Internet iizerinden miizik
parcalariin indirilmesine karsi olarak mahkemelere basvurmasi ile yii-
riirliikteki genel mevzuat kapsaminda “Ihtiyati Tedbir Karar1” niteliginde
almis oldugu erisim engelleme kararlari ile baglamistir’. Alman mahkeme
kararlar1 Internet servis saglayicilarma gonderilerek yurtdisi internet ¢1-
kislarindan erisimin engellenmesi saglanmustir.

2 Bilisim ve Hukuk Dergisi, Ankara Barosu Bilgi Islem Merkezi Yayinlar say::8 yil:
2008/3 s;20 www.ankarabarosu.org.tr/ Siteler/1944-2010/Dergiler/Bilisimve Hu-
kuk Dergisi/2008-3.pdf, (Erisim: 05.07.2010.
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2006 yilinda, ozellikle internet iizerinden ¢ocuk pornografisine ydnelik
olarak yapilan polis operasyonlari ile Internete iliskin yasal bir diizenle-
me ihtiyact kamuoyunda yogun olarak tartisilmaya baslanmis ve bu kap-
samda yapilan hazirliklar neticesinde Ulastirma Bakanligi’nca hazirlanan
“Elektronik Ortamda Islenen Suglarm Onlenmesi ile 2559 ve 2937 sayili
Kanunlarda Degisiklik Yapilmasma Dair Kanun Tasaris1” ile Istanbul
Milletvekili Giilseren TOPUZ un “Bilisim Sistemi Uzerinden Sug Teskil
Eden Zararli Yaymlarla Miicadele Hakkinda Kanun Teklifi” Tiirkiye
Biiyiik Millet Meclisi’nde goriisiilerek, 23.05.2007 tarihinde, 5651 sayil
“Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yaymlar
Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun” ad: altin-
da yasalasmustir. Bu Kanun, genel olarak Internete iliskin aktorleri tanim-
lamis ve bu aktorler yoluyla asagida sayilan suclarla miicadele kapsamin-
da erisim engellemelerini diizenlemistir. Kanunun uygulanmasi; bagimsiz
telekomiinikasyon otoritesi olan Bilgi Teknolojileri ve Iletisim Kurumu
Telekomiinikasyon Kurumu’na® verilmis ve Kurum biinyesinde bulunan
Telekomiinikasyon Iletisim Baskanligi’nin altinda Internet Daire Baskan-
ligi’nca 23.11.2007 tarihi itibariyle fiili olarak baglamistir.

5651 sayil1 Yasanin “Amag ve Kapsam” baglikli 1 inci maddesinde, “Bu
Kanunun amag ve kapsami, icerik saglayici, yer saglayici, erigim sagla-
yict ve toplu kullamim saglayicilarin yiikiimliiliik ve sorumluluklar ile
Internet ortaminda islenen belirli suclarla icerik, yer ve erisim saglayici-
lart vizerinden miicadeleye iliskin esas ve usiilleri diizenlemektir.” hiikmii
yer almaktadir. Kanunun amacinin Internet ortaminda islenen belirli suc-
larla miicadele oldugu bu maddede ve Kanunun genel gerekcesinde agik
olarak ifade edilmistir.

Ulastirma Bakanligi’nca hazirlanan “Elektronik Ortamda Islenen Sugla-
ri Onlenmesi ile 2559 ve 2937 Sayili Kanunlarda Degisiklik Yapilmasi-
na Dair Kanun Tasaris1”nin genel gerekcesinde ise;

“Diinyada yasanan gelismelere paralel olarak, iilkemizde de, Internet
dahil hizla yayginlasan elektronik iletisim ara¢larinin sagladigi imkanla-
rin suiistimal edilmesi suretiyle islenen suglarla miicadele konusunda et-

3 10.11.2008 Tarih ve 27050 Sayili 1. Miikerrer Resmi Gazetede yayimlanan 5809
Sayili Elektronik Haberlesme Kanunu’'nun 65 inci maddesi geregince “Telekomiini-
kasyon Kurumu” ibaresindeki atif “Bilgi Teknolojileri ve iletisim Kurumu”na yapil-
mistir.
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kin ve dogru bir yapilanmayr miimkiin kilabilecek 6zel bir kanun ¢ikartil-
masi zorunlu hale gelmis bulunmaktadir.

Anayasanin  “Ailenin korunmasi” baglikli 41 inci maddesinde “Aile,
Tiirk toplumunun temelidir ve esler arasinda esitlige dayanmir. Devlet, ai-
lenin huzur ve refahi ile ézellikle ananin ve ¢ocuklarin korunmasi ve aile
planlamasinin 6gretimi ile uygulanmasini saglamak igin gerekli tedbirle-
ri alir, tegkilati kurar.” hiikmii ile “Gencgligin korunmasi” baslikli 58 inci
maddesinde de ‘“Devlet, istiklal ve Cumhuriyetimizin emanet edildigi
genglerin miisbet ilmin 15181inda, Atatiirk ilke ve inkilaplar: dogrultusunda
ve Devletin iilkesi ve milletiyle béliinmez biitiinliigiinii ortadan kaldirma-
yi amag edinen goriislere karsi yetisme ve geligsmelerini saglayict
tedbirleri alir. Devlet, gengleri alkol diiskiinliigiinden, uyusturucu mad-
delerden, sucluluk, kumar ve benzeri kétii aliskanliklardan ve cehaletten
korumak icin gerekli tedbirleri alir.” hiikmii yer almaktadir.

Hazirlanan bu Tasart ile Anayasanin soz konusu hiikiimleri uyarinca, ai-
leyi, ¢ocuklart ve gencleri Internet déhil elektronik iletisim araglarinin
suiistimal edilmesi suretiyle uyusturucu ve uyarict madde aliskanligi, in-
tihara yonlendirme, cinsel istismar, kumar ve benzeri kotii aliskanliklar
tesvik eden yayinlarin igeriklerinden korumak i¢in gerekli énleyici tedbir-
lerin alinmast amaglanmakta; elektronik ortamda ¢ocuga, genglige ve ai-
leye yonelik agir ve vahim nitelikteki saldirilarin onlenmesini teminen
gereken yasal diizenlemenin yapilmasi saglanmis olmaktadir.

Tasari ile yeni bilisim suglari kategorisi olusturulmamakta ve suglar is-
lendikten sonra devreye girecek cezai ve idari yaptirimlar getirilmemek-
tedir. Tiirk Ceza Kanununda yer alan belirli suclarin Internet dahil
elektronik ortamda etkilerini siirdiirmesinin, idari ve yargisal koruma
tedbiri olmak iizere belirlenen iki yontemle onlenmesi miimkiin kilinmak-
tadwr. Bu amacla, soz konusu Kanunda yer alan bazi suglarin, elektro-
nik ortamda islenmesinin icerik, yer ve erisim saglayicilari iizerinden
onlenmesine iliskin esas ve usiller belirlenmektedir. ... " denilmektedir.
Gortldiigi tizere, 5651 sayili Kanuna temel teskil eden kanun tasarisinin
gerekgesinde, konusu sug teskil eden yayinlarla miicadelede igerik, yer ve
erisim saglayici gibi cesitli Internet aktorlerinin aktif rol almasi ve onlar
vasitastyla bu suclarla miicadele edilmesi ongériilmektedir. Ulkemizde,

4 http://www.tbmm.gov.tr/sirasayi/donem22 /yil01/ss1397m.htm, (Erisim:
16.04.2010.)
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Internet aktorlerine iliskin olarak miistakil ¢ikarilan ilk diizenleme olma
ozelligini tasiyan 5651 sayili Yasa, bu yoniiyle Internet alaninin diizen-
lenmesi agisindan olduk¢a 6nem arzetmektedir. Dolayisiyla bu diizenle-
mede, konusu sug teskil eden yayinlarla miicadelede oncelikle internet
aktorlerinin belirlenmesi yoluna gidilmis ve bu aktorlere getirilen yiikiim-
liliikler ile miicadele yontemi belirlenmistir.

Kanunun 8 inci maddesinin birinci fikrasinda belirtilen “26.9.2004 tarihli
ve 5237 sayih Tiirk Ceza Kanunu’nda yer alan; Intihara yonlendirme
(madde 84), Cocuklarin cinsel istismar1 (madde 103, birinci fikra), Uyus-
turucu veya uyarici madde kullanilmasini kolaylastirma (madde 190),
Saglik icin tehlikeli madde temini (madde 194), Miistehcenlik (madde
226), Fuhus (madde 227), Kumar oynanmasi i¢in yer ve imkan saglama
(madde 228) suclari ile 5816 sayili Atatiirk Aleyhine Islenen Suglar Hak-
kinda Kanunda yer alan suclar,” erisimin engellenmesi konusu olabilecek
suclar olarak katalog halinde sayilmis ve bunlara son olarak 7258 sayili
“Futbol ve Diger Spor Miisabakalarinda Bahis ve Sans Oyunlar1 Diizen-
lenmesi Hakkinda Kanun” un 5728 sayili yasayla degisik 5 inci madde-
sinde yer alan “...sabit ihtimalli veya miisterek bahis oynatanlar, oynan-
masina yer veya imkan saglayanlar ...” hakkindaki diizenleme “Kumar
oynanmasl i¢in yer ve imkan saglama (madde 228)” suguna paralel ola-
rak dahil edilmistir. Ayrica sayilan katolog suglarina dolayli olarak
22.6.1965 tarihli ve 633 sayili Diyanet Isleri Baskanligi Kurulus ve Go-
revleri Hakkinda Kanunda degisiklik yapan 13.07.2010 tarihinde Resmi
Gazete’de yayimlanan 6002 sayili “Diyanet Isleri Bagkanligi Kurulus Ve
Gorevleri Hakkinda Kanun Ile Bazi Kanunlarda Degisiklik Yapilmasina
Dair Kanun”unun 5 inci maddesi eklenerek, hatali ve noksan olarak ba-
sildig1 veya yayimlandigi tespit edilen mushaf ve ciizler ile sesli ve go-
rintiilii Kur’an-1 Kerim yayinlarina iligkin olarak sulh hukuk mahkemele-
rinin verdigi erisim engellemelerinin ifas1 da Telekomiinikasyon Iletisim
Baskanligi’na gérev olarak verilmistir.

Bu calismada, Internet bilisim camiasinda sikca tartisilan 5651 sayili
Kanun ve ilgili mevzuat cercevesinde Ongériilen Internet aktdrlerinin
kimler oldugu ve bu aktdrlere iliskin ylikiimliiliikler ile bu ytikiimliiliikle-
re iliskin cezai yaptirimlar irdelenmeye ¢alisilmistir. Her aktor ayri ayri

5 http://rega.basbakanlik.gov.tr/eskiler/2010/07/20100713-2.htm, (Erisim: 10.06.
2010.)
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degerlendirilerek, Kanun ve ilgili Yonetmeliklerde yer alan ytikiimliiliik-
ler isimlendirilmis, cezai yaptirimlart belirtilmistir.

I. TEMEL KAVRAMLAR
A. Tlgili Mevzuat

Tiirkiye’de Internet icerik diizenlemelerine iliskin olarak ¢ikartilan 4 Ma-
yi1s 2007 tarihli ve 5651 sayili Kanuna bagl olarak 3 adet Yonetmelik
¢ikartilmistir. Bunlar:

[k olarak, Bilgi Teknolojileri ve Iletisim Kurumu (Telekomiinikasyon
Kurumu) tarafindan hazirlanan 24.10.2007 tarihli Resmi Gazete’de ya-
yimlanan “Telekomiinikasyon Kurumu Tarafindan Erisim Saglayicilara
Ve Yer Saglayicilara Faaliyet Belgesi Verilmesine Iliskin Usul Ve Esas-
lar Hakkinda Y 6netmelik”,

Ikinci olarak, Basbakanh.k tarafindan hazirlanan 01.11.2007 tarihli Resmi
Gazete’de yayimlanan “Internet Toplu Kullanim Saglayicilar1 Hakkinda
Y 6netmelik®,

Son olarakta, yine Basbakanlik tarafindan hazirlanan 30.11.2007 tarihli
Resmi Gazete’de yayimlanan “Internet Ortaminda Yapilan Yaymlarin
Diizenlenmesine Dair Usul Ve Esaslar Hakkinda Yonetmelik” olarak
sayilabilir.

Ayrica 5651 sayili Yasanin getirdigi diizenlemeler ile iligkili olarak;
10.11.2008 tarihli Resmi Gazete’de yayimlanan 05.11.2008 tarihli ve
5809 sayil1 “Elektronik Haberlesme Kanunu” ve bu Kanuna iliskin ¢ikar-
tilan; 28.08.2009 tarihli Resmi Gazete’de yayimlanan “Elektronik Haber-

X190

lesme Sektdriine Iliskin Yetkilendirme Y&netmeligi” sayilabilir.
B. 5651 Sayih Kanunun Amag¢ ve Kapsam

Kanun’un 1 inci maddesinde acik olarak belirtilen amag, Internet aktorle-
rinin ylkimliliikleri ve bunlar tizerinden belirli suglarla miicadele olmak
iizere ikiye ayrilmistir. Dolayisiyla sugla miicadele amacinin yaninda
Internet aktérlerinin ilk kez mevzuat ile diizenlenmesi s6z konusudur®.

MADDE 1- (1) Bu Kanunun amag ve kapsami; icerik saglayici, yer sag-
layici, erigsim saglayict ve toplu kullamm saglayicilarin yiikiimliiliik ve
sorumluluklari ile Internet ortaminda islenen belirli suglarla icerik, yer

6 www.mevzuat.adalet.gov.tr/html/27511.html, (Erisim: 22.07.2010.)
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ve erisim saglayicilart vizerinden miicadeleye iliskin esas ve usilleri dii-
zenlemektir.

Kanunun kapsami genel olarak incelendiginde, asagida irdelenecek olan
Internet ortam kavraminin getirildigi, kisisel ve kurumsal haberlesme ile
kurumlarin, isletmelerin i¢ aglarindaki kamuya ag¢ik olmayan bilgilerin-
den olusan yaymlarinin kapsam dis1 tutuldugu anlasilmaktadir’.

Kanunun 1 inci maddesinin gerekgesinde de belirtildigi iizere, Internet
aktorleri lizerinden sugla miicadele edilmesinin 6ncelikli oldugu goriil-
mektedir.® Ancak Kanunun kamuoyu iizerinde yarattig1 tepkilere bakildi-
ginda ise, sucu dnleme, sugla miicadele etme ve Internet aktdrlerinden
daha ziyade koruma tedbiri olarak yapilmasi diisiiniilen erisim engelle-
melerinin 6n plana ¢iktigi goriilmektedir.” Kanunun 1 nci maddesinin
gerekgesinde;

“Madde 1- Madde ile Kanunun amaci, Tiirk Ceza Kanununda yer alan
belirli su¢clarin elektronik ortamda yapilan yaymnlarla islenmesinin, idari
ve yargisal koruma tedbiri olmak tizere belirlenen iki yontemle igerik, yer
ve erigim saglayicilart iizerinden onlenmesine iliskin esas ve usilleri
diizenlemek olarak belirlenmigtir. ”denilmistir.

C. internet Ortam

5651 sayili Kanun ve ilgili iic Yonetmeligin Tanimlar baslikli maddesin-
de; “Internet ortami: Haberlesme ile kisisel veya kurumsal bilgisayar
sistemleri disinda kalan ve kamuya acik olan Internet {izerinde olusturu-
lan ortam1” olarak ifade edilmistir. Bu tanim mevzuatimizda ilk kez yer
almaktadir. Internet ortamu ifadesi ile Internet taniminin kapsami daralti-
larak haberlesme ile kisisel ve kurumsal i¢ aglarda herkese agik olmayan
yayinlarin bu mevzuatin ilgisi disinda konular oldugu belirtilerek kapsam
sinirlandirilmistir.

D. internet Ortaminda Yapilan Yayin

5651 sayili Kanunun Tanimlar bagsliklt 2 inci maddesinin () bendinde;
“Internet ortaminda yapilan yayin: Internet ortaminda yer alan ve igeri-

7 5651 sayili Kanun ve ilgili ti¢ Yonetmeligin Tanimlar baslikli maddesinde.
8  www.tbmm.gov.tr/sirasayi/donem22/yil01/ss1397m.htm., (Erisim: 22.07.2010.)
9  www.sansuresansur.org/, (Erisim: 24.09.2010.)
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gine belirsiz sayida kisilerin ulasabilecegi verileri,” olarak ifade edilmis-
tir.

Internet ortam1 tanimu ile Internetin kapsamu daraltilmis ve internet orta-
mindaki yayin tanimiyla da Internetin dagitik ve her gecen giin degisime
ugrayan o devasa canli yapisi karsisinda Kanunun giincelligini korumasi
adina daha genis bir yap1 olusturulmaya c¢alisilmstir.

IL. INTERNET AKTORLERININ YUKUMLULUKLERI

5651 sayili Kanun kapsaminda yer alan Internet aktorleri: Erisim Sagla-
yicilar, Yer Saglayicilar, Icerik Saglayicilar, internet Toplu Kullanim
Saglayicilar (Ticari olan ve olmayan) olarak yer almaktadir.

Gerek yazil1 ve gorsel basinin, gerek bilisim ile ilgili diizenlenen konfe-
rans ve etkinliklerin ve gerekse Internet yayilarinim takibinden de anlasi-
lacag lizere; mevzuatimiza ilk kez gelen bu tanimlarin kafa karigikligina
sebebiyet verdigi aciktir'®. Insanlarin giinliik hayatlarinda kullandiklar:
tabirlerin hukuki olarak degerlendirilmeleri yapildiktan sonra mevzuata
aktarilmis olmasi, aslinda herkesin ¢ok yakin bir sekilde tanidig1 Internet
aktorlerininin mevzuatta yer aldigi sekliyle anlagilmasinda giicliige sebe-
biyet vermistir. Ancak Internetin dagitik yapisi geregi bunun kac¢inilmaz
oldugu goriilmelidir. Ulkemizde ilk defa yasal diizenlemeye tabi olan
Internet her seye ragmen yine kendi dogasindan kaynakli olarak insanla-
rin bu kavramlara ¢abuk aligmasini saglamistir.

Internet aktdrlerinin anlasilabilmesi icin ilk olarak Y®onetmeliklerde ge-
cen tanimlarma yer verilmis ardindan giinliik hayatta kullanilan, bilinen
olgular iizerinden orneklemelerle ve soru cevap seklindeki boliimlerle
ilgili aktoriin anlagilmasi saglanmistir. Hemen ardindan bu aktorlere yik-
lenen sorumluluklar tekrarli bile olsa tek tek sayilmis ve cezai yaptirimla-
rina iligkin bilgiler sunulmustur.

A. Erisim Saglayicilar

Erisim saglayici, 5651 sayili Kanunun Tanimlar baslikli 2 inci maddesi-
nin (e¢) bendinde; “Internet toplu kullanim saglayicilarina ve abone olan
kullanicilara Internet ortamma erisim olanag1 saglayan isletmeciler ile
gercek veya tiizel kisileri ifade eder.” seklinde tanimlanmustir.

10 www.bilgiguvenligi.gov.tr/mevzuat/5651-sayili-kanun-ve-kamu-kurumlarina-
iliskin-degerlendirme.html, (Erisim: 10.10.2010.)
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24.10.2007 tarihli Yonetmelige gore; erisim saglayici olabilmek i¢in
sermaye girketi olmak gerekmektedir. Erisim saglayicilig1 faaliyeti bir
“Telekomiinikasyon Hizmeti” yani “Elektronik Haberlesme Hizmeti dir.
Elektronik haberlesme hizmeti 10.11.2008 tarihli Resmi Gazete’de ya-
yimlanan 05.11.2008 tarihli ve 5809 sayili “Elektronik Haberlesme Ka-
nunu’nun Tanimlar ve kisaltmalar baglikli 3 iincii maddesinin (j) bendin-
de;

“j) Elektronik haberlesme hizmeti: Elektronik haberlesme tanimina giren

faaliyetlerin bir kisminin veya tamamimin hizmet olarak sunulmasini,”
olarak tanimlanmis ve elektronik haberlesme ise ayni maddenin h ben-
dinde;

“h) Elektronik haberlesme: Elektriksel isaretlere doniistiiriilebilen her
tirlii isaret, sembol, ses, goriintii ve verinin kablo, telsiz, optik, elektrik,
manyetik, elektromanyetik, elektrokimyasal, elektromekanik ve diger ile-
tim sistemleri vasitasiyla iletilmesini, gonderilmesini ve alinmasini,”
seklinde ifade edilmistir.

Ulke sinirlarimiz igerisinde herhangi bir telekomiinikasyon hizmeti vere-
bilmek igin Bilgi Teknolojileri ve Iletisim Kurumu tarafindan yetkilendi-
rilmek gerekmektedir. Bu itibarla, sermaye sirketi olan isletmeciler eri-
sim saglayicilif1 faaliyetinde bulunabilecektir. Ayn1 Kanunun (z) bendin-
de isletmeci;

“z) Isletmeci: Yetkilendirme cercevesinde elektronik haberlesme hizmeti
sunan ve/veya elektronik haberlesme sebekesi saglayan ve alt yapisini
isleten sirketi, “olarak tanimlanmaistir.

Yani biitiin Internet servis saglayicilarmin yaninda, yetkilendirildigi hiz-
met sunumu kapsaminda Internet erisim hizmeti de bulunan isletmeler bu
kapsama girmektedir. Yine ayn1 Kanunun (ccc) bendinde yetkilendirme;

“ccc) Yetkilendirme: FElektronik haberlesme hizmetlerinin sunulmasi
ve/veya elektronik haberlesme sebekesi saglanmasini teminen sirketlerin,
Kurum nezdinde kayitlanmasini veya kayitlanmasiyla birlikte bu sirketle-
re elektronik haberlesme hizmetlerine ozel, belirli hak ve yiikiimliiliikler
verilmesini, ” olarak tanimlanmistir.

Halihazirda Internet servis saglayicilari, GSM isletmeleri ve GMPCS
isletmeleri erisim saglayicit durumundadir. 5809 sayili Yasaya dayanila-
rak 28.05.2009 tarih ve 27241 sayili Resmi Gazetede yayimlanan
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“Elektronik Haberlesme Sektoriine Iliskin Yetkilendirme Yonetmeli-
gi”nin dordiincii boliimiiniin hak ve ytlikiimliiliikler kisminda yer alan
“Isletmecilerin Hak ve Yiikiimliiliikleri” baslikli 19 uncu maddesinin (s)
bendinde erigim saglayiciligy;

“ISS, GSM, GMPCS, IMT-2000/UMTS isletmecisi ile uydu ve kablo hiz-
metlerine iligkin gorev sozlesmesi sahibi igletmeciler gibi erisim saglayici
olan isletmeci, yetkilendirildigi hizmet kapsamindaki faaliyetlerini yiirii-
tiirken 4.5.2007 tarihli ve 5651 sayili Internet Ortaminda Yapilan Yayin-
larin Diizenlenmesi ve Bu Yaywnlar Yoluyla Islenen Suglarla Miicadele
Edilmesi Hakkinda Kanun ve ilgili mevzuatta yer alan erigim saglayicili-
g1 ile ilgili hiikiimlere uymakla yiikiimliidiir. ” seklinde tanimlanmustir.

Dolayisiyla kamu kurum ve kuruluslar ile tiniversiteler ve benzeri yerle-
rin erisim saglayict olmasi gibi bir durum s6z konusu degildir. Kanaati-
mizce bu hususta kafa karisikligina sebep olan nokta, 5651 sayili Kanu-
nun 2 nci maddesinin (e¢) bendindeki erisim saglayici taniminda yer alan
“gercek ve tiizel kisiler” ifadesidir. Esasinda ilgili tiim mevzuata bakildi-
ginda ancak isletmeci sifatin1 kazanmis sirketlerin erisim saglayici olabi-
lecegi agikca goriilmektedir. Kanunda yer alan ve net olmayan erisim
saglayict tanimi, ilgili Yonetmeliklerde siralanan hak, ytlkiimliilik ve
sorumluluklarla agiklik kazanarak kimlerin erisim saglayici olabilecegi
netlestirilmistir.

Ayrica kimlerin erisim saglayict olduguna iliskin olarak, ilgili mevzuat
geregince erisim saglayicilarin listesi giincel olarak Telekomiinikasyon
Iletisim Baskanligi resmi Internet sitesinde'' yayinlanmaktadir.

Erisim saglayict tammminin, yetkilendirmeleri yalnizca Internet erisim
hizmeti sunumuna yonelik olan Internet servis saglayicilari ile sinirlandi-
rilmayarak genis yapilmis olmasinin isabetli oldugu degerlendirilmekte-
dir. Ciinkii verdigi hizmet bakimindan Internet servis saglayicilarmin
oldukga {istiinde abonesi olan GSM sirketleri; 3G teknolojisi ile insanlara
evlerinde bile Internete GSM hatlari {izerinden genis bant olarak rahatlik-
la erigebilme imkani tanimaktadirlar.

Ayrica bu kapsamdaki isletmelerin tek tek sayilmamasi da isabetli olmus
ve yeni teknolojiler ile hayatimiza girecek olan Internet erisim hizmet
sunumlarini saglayacak isletmelerin de erisim saglayici sifatin1 kazanma-

= www.tib.gov.tr/dokuman/ES_listesi.html
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lar1 saglanarak bu alanda hem s6z sahibi olmalarinin, hem de 5651 sayili
Kanun ve ilgili mevzuat ¢ergevesindeki yiikiimliiliiklerini yerine getirme-
lerinin 6nii agilmistir.

Bu tanmim ve agiklamalar kapsaminda erisim saglayicilarin yiikiimliiliikle-
ri ile bu yiikiimliiliiklerin yerine getirilmemesi durumunda uygulanacak
yaptirimlar su sekilde siralanmaktadir:

1) Faaliyet Belgesi Alma ve Bagvuru Yiikiimliiliigii

24.10.2007 tarihli Yonetmeligin 4 ncli maddesinin birinci fikrasina gore;
Tiirkiye Cumhuriyeti sinirlari igerisinde erisim saglayici olmak isteyen
sermaye sirketleri ile yer saglayici olarak faaliyet gostermek isteyen ger-
cek veya tiizel kisiler, hizmet vermeye baslamadan 6nce Kurum tarafin-
dan diizenlenecek faaliyet belgesini almakla yiikiimlidiir.

Yine ayni Yonetmeligin 9 uncu maddesinin birinci fikrasina gore, erisim
saglayict olmak isteyen bagvuru sahibi, telekomiinikasyon hizmetine ilis-
kin yetkilendirme bagvurusunu yaparken, erisim saglayici faaliyet belge-
sini alma ylkiimliliigli igin http://faaliyet.tib.gov.tr/yetbel adresinden
elektronik ortamdan basvurusunu yapip, gerekli evraklar bir hafta i¢inde
Kuruma elden teslim etmek ya da iadeli taahhiitlii posta yoluyla gonder-
mekle yiikiimlidiir.

Ad1 gegen Yonetmeligin 10 uncu maddesinin ikinci fikrasinda ise “Eri-
sim saglayici olmak isteyen basvuru sahibinin aym zamanda Internet
servis saglayiciligi kapsaminda kayitlanmasi halinde, bu kayitlama bildi-
rimi erisim saglayicilig faaliyet belgesi yerine de gegecek olup ayrica bir
belge diizenlenmez.” denilmekte ve asil isi Internet erisim hizmet sunumu
olan Internet servis saglayicilari(iSS) agisindan dogal olarak erisim sag-
layiciliginin mevcut oldugu degerlendirilmis ve belge diizenlenmeme
ayricaligr getirilmistir.

S6z konusu Yonetmelikle getirilmis olan bu diizenleme kapsaminda cezai
yaptirim olarak, erisim saglayicilig1 faaliyet belgesi “Telekomiinikasyon
Hizmeti Sunumu Lisans1” ile paralel alinmasi1 gereken bir yetkilendirme
oldugu igin iptal islemi agisindan iSS’lerde lisans iptali, diger yetkilen-
dirmelerde ise yalmzca internet erisim hizmet sunumunun askiya alinma-
s1 yoluna gidilecektir.'?

12 (24/10/2007 tarihli Yonetmelik, madde 19/1)
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2) Erisim Saglayicilar i¢in Bilgilendirme Yiikiimliiliigii

Bilgilendirme yiikiimliligii, 24.10.2007 tarihli Yonetmeligin 14 ncii
maddesinin birinci fikrasinda “Erisim saglayicilart ve yer saglayicilar
asagida belirtilen tamitici bilgilerini kendilerine ait Internet ortaminda,
kullanicilarin ana sayfadan dogrudan ulasabilecegi sekilde, iletisim bas-
higr altinda, dogru, eksiksiz ve giincel olarak bulundurmakla yiikiimliidiir:

a) Gergek kisi ise; adi ve soyadl, tiizel kisi ise unvani ve sorumlu kisiler,
vergi kimlik numarasi veya ticaret sicil numarasi,

b) Yerlesim yeri, tiizel kisi ise merkezinin bulundugu yer,
¢) Elektronik iletisim adresi ve telefon numarasi,

¢) Sundugu hizmet bir merciin iznine veya denetimine tabi bir faaliyet
cercevesinde yapiliyor ise yetkili denetim merciine iliskin bilgiler.” sek-
linde ifade edilmistir'>.

Bu yiikiimliiliigii yerine getirmeyen yer veya erisim saglayicisina Bas-
kanlik tarafindan ikibin TL'* ile onbin TL arasinda idari para cezasi veri-
lir."

24.10.2007 tarihli Yonetmeligin 14 ncli maddesinin birinci fikrasinin ()
bendinde belirtilmis olan denetim mercii konusu tam olarak net degildir.
Ciinkii erisim saglayict olan isletmeciler halihazirda Bilgi Teknolojileri
ve Iletisim Kurumu’nun iznine ve denetlemesine tabi iken ticari veya
diger hususlar i¢in herhangi bir kurumun denetimine tabi olabilir ve izni-
ne ihtiya¢ duyabilir. Sundugu hizmetten kasit internet hizmeti ise zaten
adres Bilgi Teknolojileri ve Iletisim Kurumudur. Dolayisiyla burada yet-
kili denetim mercii ifadesine neden ihtiya¢c duyuldugu hususu tam olarak
anlasilamamaktadir. Bu noktada maddede belirtilen giincellik ibaresinde
ispat problemi yaganmaktadir. Bu hususu mevzuat iizerinde yapilacak
degisiklik oldugu takdirde dikkate almakta fayda vardir.

13 (Ayrica bakiniz: 5651 Madde 3/1, 30.11.2007 tarihli Yonetmelik madde 5/1)

14 05.05.2007 tarih ve 26513 sayili Resmi Gazete’de yayinlanan 04.04.2007 tarih ve
2007/11963 sayili Bakanlar Kurulu karari ile Yeni Tiirk Lirasi ve Yeni Kurusta yer
alan “yeni” ibareleri 01.01.2009 tarihinden itibaren kaldirilmis oldugundan
mevzuatimizda yer alan YTL ibareleri yerine TL, Yeni Tiirk Lirasi yerine Tiirk Lirasi
ibareleri kullanilmistir.

15 (5651 Madde 3/2, 24.10.2007 tarihli Yonetmelik, Madde 18/1 ve 30.11.2007 tarihli
Yoénetmelik madde 9/1)

TAAD, Cilt:2, Yil:2, Say1:4 (20 Ocak 2011)



5651 Sayili Kanun Kapsaminda internet Aktérlerine Getirilen Yiikiimliiliikler ile idari ve
Cezai Yaptirimlar- Yasemin DURNAGOL

3) Erisim Engelleme Yiikiimliiliigii

24.10.2007 tarihli Yonetmeligin 15 nci maddesinin birinci fikrasinin (a)
bendi geregince Erisim saglayict; “Herhangi bir kullanicisinin yayinladi-
81 hukuka aykirt icerikten, 5651 sayili Kanun ve ilgili mevzuat hiikiimle-
rine gore Baskanlik¢a haberdar edilmesi halinde teknik olarak engelleme

imkdni bulundugu olciide erigimi engellemekle yiikiimliidiir”.'®

Adli mercilerin kararini yerine getirmeyen sorumlular hakkinda 6 aydan
24 aya kadar hapis cezasi,'” idari tedbir olarak verilen karari yerine ge-
tirmeyen sorumlulara ise Bagkanlik tarafindan onbin TL ile yiizbin TL
arasinda idari para cezasi verilir. Para cezasi verildikten 24 saat igerisinde
karar q%/gulanmazsa Kurum tarafindan yetkilendirme iptaline karar veri-
lebilir.

Burada ongoriilen hiirriyeti baglayict cezanin ¢ok agir oldugu yoniinde
ciddi elestiriler bulunmaktadir. Bir isletmecinin yerine getirmesi gereken
yiikimliiliik kapsaminda gorevli kisilerin hiirriyeti baglayici cezaya garp-
tirtlmalart yerine isletmeciye maddi cezalarin uygulanmasi daha yerinde
olacaktir.

Ayrica “teknik olarak engelleme imkani1 bulundugu 6l¢iide erisimi engel- 387
lemekle” ifadesinden halihazirda mevcut olan teknik, teknolojik imkanla-
rin elvermesi durumu anlagilmalidir. Erisim saglayicinin elinde bulunan
teknik imkanlarin kastedilmedigi, mevcut teknolojiye uygun bir ¢oziimiin
erisim saglayici tarafindan tesis edilmesi gerektigi degerlendirilmektedir.

4) Erisim Saglayici Trafik Bilgisi Tutma, Bilgi Belge Destegi Verme,
Sabit IP Blogu Ayirma Yiikiimliiliigii

Erisim saglayicilar 30.11.2007 tarihli Yonetmeliginin 8 nci maddesinin
birinci fikrasinin (b) bendi geregince;

Erisim saglayici trafik bilgisini bir y1l saklamakla, (Kanunda 6 aydan 2
yila kadar oldugu belirtilmis.) bu bilgilerin dogrulugunu, biitinliglini
olusan verilerin dosya biitiinliik degerlerini (hash) zaman damgasi ile
birlikte muhafaza etmek ve gizliligini temin etmekle,

16 (Ayrica bakiniz: 5651, madde 6/1-a)
17 (5651, madde 8/10 ve 30.11.2007 tarihli Yonetmelik, madde 19/2)
18 (5651, madde 8/11 ve 30 Kasim 2007 tarihli Yonetmelik, madde 19/1)
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Bagkanligin 5651 sayili Kanunla verilen gorevleri yerine getirebilmesi
icin yapacag trafik izlemesinde Baskanliga gerekli yardim ve destegi
saglamakla,

Faaliyet belgesinde yer alan Baskanligin uygun gordiigii bilgileri talep
edildiginde bildirmekle,

Ticari amagla Internet toplu kullanim saglayicilar icin belirli bir IP blo-
gundan sabit IP adres planlamasi yapmakla ve bu bloktan IP adresi ver-
mekle'® yitkiimliidiirler.

Bu yiikiimliiliikleri yerine getirmeyen erisim saglayicilara Baskanlik tara-
findan onbin TL ila ellibin TL arasinda idari para cezasi verilir.?
24.10.2007 tarihli Yonetmeligin tanimlar baslikli 3 tincti maddesinin bi-
rinci fikrasinin (f) bendine gore;

“Erisim saglayic trafik bilgisi: Internet ortamina erisime iliskin olarak
abonenin adi, ad1 ve soyadi, adresi, telefon numarasi, abone baslangic
tarihi, abone iptal tarihi, sisteme baglant1 tarih ve saat bilgisi, sistemden
cikis tarih ve saat bilgisi, ilgili baglanti i¢in verilen IP adresi ve baglanti
noktalar1 gibi bilgileri,” ifade eder.

Bu tanim kapsaminda; abone bilgileri (ad, soyad vb.) ve hangi IP adresi-
nin, hangi tarih - zaman araliginda, hangi aboneye atandig: bilgisini ice-
ren erisim saglayici trafik bilgisi, bir telefon numarasinin kime ait oldu-
gunu belirleyen kiitiik bilgisi kaydi ile hemen hemen es degerde bir an-
lama karsilik gelmektedir. Burada s6z konusu olan husus, kit kaynak olan
IP adreslerinin sabit olarak atanamamasi dolayisiyla hangi IP adresinin,
hangi aboneye, hangi zaman diliminde verildiginin tutulmasi islemidir.
Ancak her log kaydinda abone kiitiik bilgilerinin tutulmasi yerine, abone
kiitiik bilgileri ile trafik logunun ayr1 ayr1 tanimlanmasinin daha isabetli
olacag1 hususu agiktir.

Zaman damgasi, elektronik verilerin belirtilen bir tarihte var oldugunu,
verilerin biitiinligiinii, kayit altina alindigi tarihteki orjinal hallerinin
korundugunu, sonradan degistirilmedigini ispatlamak amaciyla bazi veri-
lerin elektronik sertifika ile imzalanmasi yoluyla kullanilmaktadir. Bu
hususun anlagilmasi i¢in asagidaki tanimlara ihtiya¢ duyulmaktadir.

19 (Ayrica bakimz: 5651, madde 6/1-b; 24.10.2007 tarihli Yonetmelik madde 15/1-b;)

200 (5651, Madde 6/3; 30.11.2007 tarihli Yonetmelik madde 9/2; 24.10.2007 tarihli
Yoénetmelik madde 18/2)
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5651 sayili Kanun ve ilgili mevzuatinda agik¢a bir tanimi olmamakla
birlikte 23 Ocak 2004 tarih ve 25355 sayili Resmi Gazetede yayimlana-
rak yiiriirliige giren 5070 sayili Elektronik imza Kanunu’nun Tanimlar
baglikli 3 {incii maddesinin (h) bendinde

“h) Zaman damgasi: Bir elektronik verinin, iiretildigi, degistirildigi,
gonderildigi, alindigi ve / veya kaydedildigi zamanin tespit edilmesi ama-
ciyla, elektronik sertifika hizmet saglayicist tarafindan elektronik imzayla
dogrulanan kaydi,” olarak tanimlanmustir.

Bu tanima gore, zaman damgasi; “Elektronik Sertifika Hizmet Saglayici-
s1” tarafindan dogrulanmalidir. Ayn1 Kanun’un 8 inci maddesinde elekt-
ronik sertifika hizmet saglayicisi ise;

“MADDE 8.- Elektronik sertifika hizmet saglayicisi, elektronik sertifika,
zaman damgasi ve elektronik imzalarla ilgili hizmetleri saglayan kamu
kurum ve kuruluglari ile gercek veya ozel hukuk tiizel kisilerdir. Elektro-
nik sertifika hizmet saglayicisi, Kuruma yapacag bildirimden iki ay son-
ra faaliyete geger.” olarak tanimlanmistir.

Ayn1 Kanunun “Nitelikli Elektronik Sertifika” baslikli 9 uncu maddesinin
(j) bendi geregince bir elektronik imzanin nitelikli olmasi igin “Sertifika
hizmet saglayicisinin sertifikada yer alan bilgileri dogrulayan giivenli
elektronik imzasinin bulunmasi zorunludur” denilmektedir.

Burada zaman damgasinin olusturulmasinda kullanilacak elektronik serti-
fikanin(imza) nitelikli mi ve nitelikli olmayan elektronik sertifika(imza)
m1 olacag1 hususu karsimiza ¢ikmaktadir. Nitelikli elektronik sertifika-
imza yukaridaki tanimlardan da anlasilacag: lizere Bilgi Teknolojileri ve
[letisim Kurumu tarafindan yetkilendirilmis Elektronik Sertifika Hizmet
Saglayicilar tarafindan saglanan bir hizmettir. Nitelikli olmayan elekt-
ronik sertifika-imza ise diinya capinda bu hizmetin verildigi herhangi
bir kurum, kurulus veya 6zel sirketten alinan elektronik sertifikayi-imzay1
ifade etmektedir.

Dolayisiyla Elektronik imza Kanunu esas alindiginda, her zaman damga-
sinin yetkili bir Elektronik Sertifika Hizmet Saglayicisi tarafindan imza-
lanmas1 ongoriilmektedir. Fakat bu diizenlemeler 1slak imzanin tam an-
lamryla sanal dlemde karsilig1 olan elektronik imza konusunda yapilmis-
tir. Ancak 5651 sayil1 Kanun Internet aktorleri agisindan yeni ve dzel bir
diizenlemedir ve aksi belirtilmedigi i¢cin zaman damgasinin nitelikli veya
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niteliksiz elektronik sertifika ile imzalanmasinin herhangi bir mahsuru-
nun olmadig1 degerlendirilebilecektir.

Esasinda Internet iizerinde yaygin olarak kullanilan elektronik imza serti-
fikalarinin iilkemizde de dogrudan gecerli sayilmasinin yani dogrudan
nitelikli elektronik imza olarak sayilmasinin daha uygun olacagi deger-
lendirilmekle birlikte Elektronik Imza Kanunu’nun “Yabanci Elektronik
Sertifikalar” baslikli 14 ncii maddesinde;

“Yabanct bir iilkede kurulu bir elektronik sertifika hizmet saglayicisi
tarafindan verilen elektronik sertifikalarin, Tiirkiye'de kurulu bir elektro-
nik sertifika hizmet saglayicisi tarafindan kabul edilmesi durumunda, bu
elektronik sertifikalar nitelikli elektronik sertifika sayilir.” denilerek ya-
banci elektronik sertifikalarinin yerel bir elektronik sertifika hizmet sag-
layicinin aracilik etmesi ile nitelikli olacag: belirtilmistir.

Ticari amagla Internet toplu kullanim saglayicilar igin belirli bir IP blo-
gundan sabit IP adres planlamasi yapmakla ve bu bloktan IP adresi ver-
mekle yiikiimlii olan erisim saglayicilar i¢in, hangi abonelerinin ticari
amagla Internet toplu kullanim saglayicist olduklari hangilerinin olmadik-
larinin tespitinden Otiirii fiili bir zorluk yasanmaktadir. Diger taraftan,
ticari amagla Internet toplu kullanim saglayicilari; Internet kullanicilari-
nin zararl igeriklerden korunmasina yonelik olarak ¢esitli igeriklere alan
ad1 bazli kara(yasakli) liste olusturulmasi, kelime-resim bazli filtreleme
vb. yontemler kullanilarak erisimin engellenmesi amacina yonelik olarak
hizmet sunan yazilimlar olan filtre programlarini kullanmakla yiikiimlii
tutulmuslardir. Kanaatimizce, Telekomiinikasyon Iletisim Baskanligi'nin
belirlemis oldugu kriterlere uygunlugu onaylanmis “Onayli Filtre Prog-
ram1” bilgileri ile bu sikintinin asilmasi miimkiin olabilecektir. Erisim
saglayicilarin aboneleri ile sdzlesmelerini yaparlarken ticari amagla in-
ternet toplu kullanim saglayict olup olmadiklarina iliskin bir hilkmii bu-
lundurmalar1 en dogrusu olacaktir.

5) Vekil (Proxy) Sunucu Trafik Bilgisi Tutma Yiikiimliiliigii

Erisim saglayict; 30.11.2007 tarihli Yonetmeliginin 8 nci maddesinin
birinci fikrasinin (e) bendi geregince kullanicilarina vekil (proxy) sunucu
hizmeti sunuyor ise; vekil sunucu trafik bilgisini bir y1l saklamakla, bu
bilgilerin dogrulugunu, biitiinliiglinii olusan verilerin dosya biitlinliik de-
gerlerini zaman damgasi ile birlikte muhafaza etmek ve gizliligini temin
etmekle, yiikiimliidiir. Vekil sunucular, Internete erisim sirasinda kullani-
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lan ve erigim taleplerini iizerine alarak icerige ulasilmasina aracilik eden
sistemlerdir.*’

30.11.2007 tarihli Yonetmeligin Tanimlar basliklt 3 iinci maddesinin
birinci fikrasinin (6) bendinde;

“Vekil sunucu trafik bilgisi: Internet ortaminda erisim saglayici tarafin-
dan kullanilan vekil sunucu hizmetine iligkin talebi yapan kaynak IP ad-
resi ve port numarasi, erisim talep edilen hedef IP adresi ve port numa-
rasi, protokol tipi, URL adresi, baglanti tarih ve saati ile baglanti kesil-
me tarih ve saati bilgisi gibi bilgileri” olarak tanimlanmistir. Buradan da
anlasilacag iizere abonelerini tek bir IP adresi iizerinden internete ¢ikar-
tan erisim saglayicilar bahse konu IP adresinin logunu daha detayl1 olarak
tutmak durumundadirlar. Uygulamada bu durum aym IP adresinden In-
ternete ¢ikis yapan aboneler iizerinde yiiriitiilmekte olan bir sorusturma
veya kovusturma agisindan 6nem arz etmektedir.

Ancak, yiiriitiilecek bir adli siirecte faydali olabilecek bu bilginin tutul-
mamasi halinde ilgili Yonetmelikte herhangi bir yaptirim ongoriilmemis-
tir.

6) Faaliyetini Sona Erdirirken Bildirim ve Trafik Bilgisi Teslim
Yiikiimliiliigii

Erisim saglayicilar, 24.10.2007 tarihli Yo6netmeligin 15 nci maddesinin
birinci fikrasiin (c) bendi geregince; faaliyetlerine son verecegi tarihten

en az li¢ ay once, durumu Kuruma, igerik saglayicilarina ve miisterilerine
bildirmekle,

Kuruma bildirilen kapanma tarihinden geriye dogru bir yillik siiredeki
trafik bilgilerine iligkin biitiin kayitlar1 metin dosyasi olarak, log format-
larin1 agiklamalariyla birlikte, abone kiitiik bilgilerini Baskanliga cd, dvd
gibi optik medya ortaminda teslim etmekle yiikiimliidiirler. %

Bu yiikiimliiliik ile uygulamada &zellikle su¢ sorusturmalarinda ihtiyag
duyulan bilgilerin devamlilig1 saglanarak olduk¢a 6nemli bir islem tesis
edilmistir.

21 http://tr.wikipedia.org/wiki/Vekil_sunucu, (Erisim:: 22.07.2010.
22 (Ayrica bakimiz: 5651, Madde 6/1-c; 30.11.2007 tarihli Yonetmelik, madde 8/1-c)
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Trafik bilgilerini Bagkanlia teslim etmeyen erisim saglayicilara Baskan-
lik tarafindan onbin TL ila ellibin TL arasinda idari para cezas1 verilir.*

7) Erisim Numaralarim ve Toplu Hizmet Alan Abonelerini Bildirme
Yiikiimliiliigii

24.10.2007 tarihli Yonetmeligin 15 nci maddesinin birinci fikrasinin (¢)
bendi geregince; faaliyete baslamasindan itibaren her ay diizenli olarak,
her erisim yontemine iliskin kullanacagi erisim numaralarin1 ve toptan
hizmet verdigi abonelere iliskin bilgileri Baskanliga géndermekle®* yii-
kiimlii olan erisim saglayicilara bu yiikiimliiliigii yerine getirmemeleri
halinde herhangi bir yaptirim uygulanmamaktadir.

S6z konusu Yonetmelikle getirilen bu yiikiimliilik Baskanliga verilen
gorev ve sorumluluklarin yerine getirilmesinde kolaylastirict bir durum
olmustur.

8) Gerekli Donanimi Kurma Yiikiimliliigii

Erisim saglayicilar, 24.10.2007 tarihli Yonetmeligin 15 nci maddesinin
birinci fikrasinin (d) bendi geregince; Bagkanlik ile aralarindaki baglanti-
dan erigimi engellenecek adreslere iliskin gonderilecek bilgilerin kendi
sistemlerinde derhal uygulanabilmesi i¢in, gerekli olan donanim ve yazi-
lim1 kurarak lazim olan diizenlemeleri yapmakla® yiikiimliidiirler. An-
cak, ylikiimliiliiglinii yerine getirmeyen erisim saglayicilara herhangi bir
yaptirim Ongdrilmemistir. Yaptirim 6ngoriilmemis olmasi kanaatimizce
ilgili mevzuat ¢ercevesince ongoriilen yeni uygulamalara hazirlikli olma-
yan erigim saglayicilar acisindan isabetli olmustur. Ancak dolayli olarak
erisim engelleme kararlarmin ifasinda olusacak bir zaafiyetin yaptirimla-
rinin oldugunun unutulmamasi gerekmektedir.

9) Kisisel Bilgileri Muhafaza Yiikiimliiliigii

24.10.2007 tarihli Yonetmeligin 15 nci maddesinin ikinci fikrasinin gere-
gince; verdigi hizmeti kullananlara iligskin bilgilerin baskalar tarafindan
elde edilmesini ilgili mevzuatta belirlenen esas ve usullere uygun olarak
engellemekle” yiikiimlii olan erisim saglayicilara s6z konusu bilgilerin

23 (5651, madde 6/3; 30.11.2007 tarihli Yonetmelik, madde 9/2; 24.10.2007 tarihli
Yonetmelik, Madde 18/2)

24 (Ayrica bakinmiz: 30.11.2007 tarihli Yonetmelik, madde 8/1-¢)
25 (Ayrica bakimz: 30.11.2007 tarihli Yonetmelik, madde 8/1-d)
26 (Ayrica bakimiz: 30.11.2007 tarihli Yonetmelik, madde 8/2)
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elde edilmesini engellememeleri halinde herhangi bir yaptirim 6ngoriil-
memistir.

Bu yiikiimliiliigiin, halihazirda iilkemizde kisisel verilerin korunmasina
iliskin 6zel bir kanun olmamakla birlikte 6zellikle yeni Tiirk Ceza Kanu-
nu kapsaminda kisisel verilerle ilgili olarak yapilan diizenlemelerin para-
lelinde bir husus oldugu diisiiniilmektedir.

10) Basvuru Bilgilerini Giincelleme Yiikiimliiliigii

24.10.2007 tarihli Resmi Gazete’de yayimlanan “Telekomiinikasyon
Kurumu Tarafindan Erisim Saglayicilara ve Yer Saglayicilara Faaliyet
Belgesi Verilmesine iliskin Usul ve Esaslar Hakkinda Y&netmelik” ekin-
de yer alan bagvuru formu bilgilerinde meydana gelen degisiklikleri ayni
Yonetmeligin 17 nci maddesinin birinci fikrasi uyarinca, en gec bir ay
icerinde Kuruma bildirmekle yiikiimlii olan erisim saglayiciya bildirim
yapmamast halinde bir yaptirim uygulanmamaktadir.

B. Yer Saglayicilar

24.10.2007 tarihli Yonetmeligin “Tanimlar” baglikli 3 {incli maddesinin
(s) bendine gore, “Yer saglayici: Internet ortaminda hizmet ve icerikleri
barindran sistemleri saglayan veya igleten gercek veya tiizel kigileri”
ifade eder .

Yer saglayict esasinda herkes tarafindan bilinen hosting(web sayfas1 ve
servislerini barindirma?’) firmalarini ifade etmekle birlikte mevzuattaki
kapsam biraz daha genistir. Yer saglayici olarak;

* Hosting firmalari(sunucu barindirma dahil),

+ Kisisel olarak hosting hizmeti veren gercek kisiler (sunucu barindirma
dahil),

+ Baska kullanicilara yer saglama hizmeti vermese dahi, Internet orta-
mindaki _kisisel ya da kurumsal yaymini kendi sisteminde barindiranlar

sayilabilir.

Uygulamada biiyiik yer saglayicilar data center adi verilen ve sunucularin
barindirildig1 sistem odalarina sahiptirler. Bu merkezlerde kendi yer sag-
lama sistemlerini barindirdiklar gibi, bagkalarina kendi sunucularimi tah-

27 Bakiniz: http://en.wikipedia.org/wiki/Web_hosting_service, (Erisim:: 15.08.2010.
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sis etme, sunucularmin yalnizca bir kismini tahsis etme, bir sunucu iize-
rinde bulunan sanal makinalar vasitasiyla fiziksel olmayan sunucular
tahsis etme, miisterilerinin sunucularmi barindirma seklinde de hizmet
verebilmektedirler. Bu tiir hizmetleri alanlar da haddi zatinda yine yer
saglayict konumunda olmaktadirlar. Burada 6nemli olan nokta mevzuatla
belirlenmis olan yiikiimliiliiklerin kimin tarafindan yerine getirildigi ko-
nusudur. Fiiliyatta bu tiir yer saglayicilarin kendilerine ait olmayan ve
yalnizca elektrik, Internet vb. hizmetleri verdikleri miisterilerine ait sunu-
culara iligkin olarak miidahaleleri ve yer saglayici yiikiimliiliiklerini yeri-
ne getirmeleri s6z konusu olmamaktadir. Fakat konunun ¢6zlimii basittir.
Kendi aralarinda yapacaklar1 sézlesmelerde yer saglayici yiikiimliiliikle-
rini kimin yerine getirecegi karara baglanmalidir. Dolayisiyla yilikiimlii-
liikleri kim yerine getirebiliyorsa onun yer saglayici faaliyet belgesi al-
masi yeterli olacaktir. Eger yiikiimliiligii tepedeki biiylik yer saglayici
yerine getirebilecek pozisyonda ise altta hizmet alan kiiciik yer saglayici-
larin ayr1 ayrn faaliyet belgesi almalarina gerek yoktur. Bununla birlikte,
faaliyet belgesi almak istemeleri halinde buna engel bir durumda bulun-
mamaktadir.

Buna bagh olarak, yer saglayic1 faaliyet belgesi alan bir yer saglayici
bilinyesinde yapilan yer saglama hizmeti i¢in (reseller) ayrica belge alin-
masina gerek olmadig: gibi belge alinmasina engel bir hususun bulunma-
dig1 da degerlendirilmektedir. Reseller olarak barindirilan sitelere iliskin
olarak Yonetmelikte belirtilen yer saglayict yiikiimliiliikleri (Ornegin;
trafik bilgisinin tutulmasi, hukuka aykiri icerigin yayindan kaldirilmasi...
vb.) bayilik alinan igletme tarafindan yerine getirilebiliyorsa reseller ola-
rak hizmet verenlerin ayrica faaliyet belgesi almalarina gerek olmayabi-
lir. Ancak, bu durumun isletmeler arasinda yapilacak i¢ protokollerle
belirlenmesi mevzuatla getirilen ylikiimliiliikklerin yerine getirilmesi aci-
sindan ¢ok onemlidir.

Fakat burada yer saglayic1 yiikiimliilikleri, faaliyet belgesi almis baska
bir yer saglayici tarafindan yerine getirilen ve hizmetlerini onun altinda
yiiriiten, yer saglayici faaliyet belgesi almasina gerek olmayan yer sagla-
yicilarin, izinsiz faaliyet gosteren yer saglayicilar ile nasil ayristirilacagi
konusu giindeme gelmektedir. Hangi yer saglayicinin faaliyet belgesi
almasinin gerekli oldugunun hangisinin almasinin gerekli olmadiginin
bagvuru sirasinda bildirilen IP araliklarinin kontrolii vasitasiyla Teleko-
miinikasyon Iletisim Baskanligi’nca yapilmasi gerekmektedir. Eger izin-
siz faaliyet gosterdigi diisiiniilen bir yer saglayicinin kullanmis oldugu IP
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araliklari, yer saglayici faaliyet belgesi almis baska bir yer saglayici tara-
findan basvuru sirasinda ve sonrasinda bildirilen IP araliklar igerisinde
ise herhangi bir islem tesis edilmeyecek ve muhatap olarak faaliyet bel-
gesi almis yer saglayici kabul edilecektir.

Internet gibi devasa bir yapinin icerisinde, baskalarina ait Internet sayfa-
larina ticari olarak yer saglayanlar ile kendi igeriklerini barindiran kisisel
kullanicilara ait Internet sayfalarinin yer saglayiciligi kapsamia almma-
sinin uygun olmadigi degerlendirilmektedir. Hakli kaygilar ile yapilmis
olsa dahi her Internet sitesi barindiran1 yer saglayici faaliyet belgesi al-
makla zorunlu kilmak ve buna iliskin ytikiimliiliikleri yerine getirmesini
istemek fiiliyatta imkansizdir. Milyarlarca web sitesinin bu kapsama
alimmas1 ¢okta uygun olmayacaktir. Burada yapilmasi gereken sey, yer
saglayicilarin belirlenecek kriterlere goére smiflandirilmasi, gercekten
ticari olarak yer saglama faaliyetini ytirtitenler ile kisisel, kurumsal sayfa-
larin1 barindiran kullanicilarin ayri ayri tanimlanmasi ve yiikiimliiliikleri-
nin ayr1 ayri1 belirlenmesidir. Ornegin ticari olmayan ve kisisel olarak
kendilerine ait yayinlar1 barindiranlar faaliyet belgesi alma yiikiimliligii
disinda tutulabilir ya da tutulmasi gereken loglar herbiri igin ayr1 ayri
tanimlanabilir.

Yer saglayici faaliyet belgesinin sadece firmalara degil de, ticari olarak
evlerinden bu isi yapan sahislara da veriliyor olmas1 hakkaniyet agisindan
uygun olmayabilir. Herhangi bir sekilde vergilendirmeye tabi olmadan
ticaret yapmanin ve bu faaliyete devlet tarafindan belge verilmesinin ne
kadar uygun oldugu degerlendirilmelidir. Elbette bu diizenlemelerle cogu
kayit dis1 olan bir alanin kayitlandirilmasi agisindan ¢ok 6nemli adimlar
atilmigtir. Daha diine kadar faaliyet gosteren kag yer saglayici bulundu-
guna iliskin hi¢bir makam tarafindan herhangi bir rakam bile verilemez-
ken bugiin ¢ok ¢esitli ayrintilar1 igerecek sekilde durumlari tespit edilmis-
tir*®. Yapilan bu ticari faaliyetten vergi alinmasinin eninde sonunda ger-
ceklesecegi diistiniilmektedir.

Diger elestirisel bir hususta yer saglayicilarin belirli bir derecelendirmeye
tabi tutulmamasi konusudur. Uzun siireden beri yer saglayiciligl yapan,
yer saglayiciligi faaliyet belge sahiplerinin, yaptiklari faaliyetler, verdik-
leri hizmetler, barindiklar1 alan adi sayisi, istihdam ettikleri personel sa-
yis1 gibi Ozellikleri kistas alinarak, en azindan, ciddi bir ticari mesgale

28 Bakiniz: http://www.tib.gov.tr/dokuman/YS _listesi.html], (Erisim: 15.08.2010.)
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olarak bu faaliyeti siirdiiren, yatirim yapmus, risk altina girmis yer sagla-
yicilarin, evindeki bilgisayariyla Internet iizerinden kiraladigi alanlar
araciligiyla bu faaliyeti yapan kisilerden ayrilmasinin mevzuatin uygu-
lanmasinda da faydali sonuglar doguracagi degerlendirilmektedir. Yii-
kiimliilik bazinda olamiyorsa bile (-ki bu da zorunludur) en azindan ge-
sitli adlar altinda sahis, firma, kapasite, biiyilikliikk durumlarina goére sinif-
landirilmalart ve kisilerin bu smiflar1 bilerek tercihlerini yapmalarinin
saglanmasi gerekmektedir.

Tespit edilen birtakim eksikliklerine ragmen bugiine kadar herhangi bir
diizenlemeye tabi tutulmayan bir alanin ihtiyacini gideren yer saglayicila-
rina iligkin diizenlemeler, bilisim sektoriine bir ivme kazandirmistir. Su
an yer saglayicilar faaliyet belgelerini kendilerine ait web sayfalarinda
yayinlamakta ve miisterileri ise bunu bir giivenilirlik belgesi olarak gor-
mektedirler.

1) Faaliyet Belgesi Alma ve Bagvuru Yiikiimliiliigii

24.10.2007 tarihli Yonetmeligin 4 tincli maddesinin birinci fikrasi gere-
gince, Tiirkiye Cumhuriyeti siirlarn igerisinde erisim saglayici olmak
isteyen sermaye sirketleri ile yer saglayici olarak faaliyet gostermek iste-
yen gergek veya tiizel kisiler, hizmet vermeye baslamadan 6nce Kurum
tarafindan diizenlenecek faaliyet belgesini almakla yiikiimliidiir.

Ayni maddenin {g¢iincii fikrasi geregince de; Tiirkiye Cumhuriyeti sinirla-
11 igerisinde, yer saglayici faaliyet belgesi almaksizin yer saglayiciligi
faaliyetinde bulunanlarin Internet erisim hizmeti, Baskanlik karariyla
ilgili erisim saglayici tarafindan durdurulur.

24.10.2007 tarihli Yonetmeligin 9 uncu maddesinin ikinci fikrasi uyarin-
ca; yer saglayici olmak isteyen basvuru sahibi, yer saglayiciligi faaliyeti-
ne baslamadan 6nce http:/faaliyet.tib.gov.tr/yetbel” adresinden elektro-
nik ortamda basvurusunu yapip gerekli evraklari bir hafta icinde Kuruma
elden teslim etmek ya da iadeli taahhiitlii posta yoluyla gondermekle yii-
kiimliidiir.

Bu kapsamda, ayn1 Yonetmeligin 4 lincli maddesinin tigiincii fikrasi uya-
rinca; Baskanlik, faaliyet belgesine sahip olmayan yer saglayicinin Inter-
net erisim hizmetinin, ilgili erisim saglayici tarafindan durdurulmasini
saglayabilecektir.

29 http://www.tib.gov.tr/node/48, (Erisim: 19.08.2010.)
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Fiziki olarak Internette smir kavrami bulunmadigindan, burada Tiirkiye
Cumbhuriyeti smirlan igerisinde faaliyette bulunmanin nasil anlasilacagi
tartismali bir konudur. Dolayisiyla kastedilen yalnizca maddi manada
bulunulan yer olarak Tiirkiye Cumhuriyeti sinirlart midir? Eger dyleyse
faaliyet belgesi tiim yer saglayicilara faaliyet gdstermesi i¢in alinmasi
gereken bir belge olarak sart kosulurken; belge almamanin yaptirimi yal-
nizca lilke siirlar igerisinde kurulu bulunan yer saglayicilara uygulana-
bilecektir. Bu ise sinir kavrami olmayan Internet diinyas1 i¢in ne yazik ki
bir agmaza sebep olmaktadir. Bir web sitesinin sizinle ayni mahallede
olmasu ile ayr iilkelerde olmasi neredeyse hicbir fark dogurmamaktadir.
Dolayisiyla Internetin sanal Alemi kendine has kurallar1 olan bir yerdir ve
onu diizenlemeye c¢alisirken bu hususlar dikkate alinmalidir.

Ulke siirlarinda faaliyet gdstermek zorlama bir yorumla yer saglanan
web sayfasina erisimin iilke icerisinden olmasi olarak algilanabilir. An-
cak bu yorum zaten biitiin yer saglayicilarin1 kapsar ki s6z konusu Ka-
nunda konulan sinir kavrami anlamini yitirmis olur. Kanaatimizce Inter-
netin sinir agan yoniinden dolayr yaptirnmlarin iilke diginda uygulanmasi-
nin zorlugu karsisinda boyle bir sinirlamaya gidilmis ve en azindan iilke
sinirlari igerisinde yaptirimin uygulanmasi yolu tercih edilmistir.

2) Yer Saglayicilar I¢in Bilgilendirme Yiikiimliiliigii

Ticari veya ekonomik amagl igerik saglayicilari, erisim saglayicilar ve
yer saglayicilari asagida belirtilen tamtic bilgilerini kendilerine ait inter-
net ortaminda, kullanicilarin ana sayfadan dogrudan ulasabilecegi sekil-
de, iletisim baglig1 altinda, dogru, eksiksiz ve giincel olarak bulundur-
makla yiikiimliidiir:*

a) Gergek kisi ise; ad1 ve soyadi, tiizel kisi ise unvani ve sorumlu kisiler,
vergi kimlik numarasi1 veya ticaret sicil numarasi,

b) Yerlesim yeri, tiizel kisi ise merkezinin bulundugu yer,
c) Elektronik iletisim adresi ve telefon numarasi,

¢) Sundugu hizmet bir merciin iznine veya denetimine tabi bir faaliyet
cergevesinde yapiliyor ise yetkili denetim merciine iligkin bilgiler.

30 (5651, madde 3/1; 24.10.2007 tarihli Yonetmelik, madde 14/1 ve 30.11.2007 tarihli
Yonetmelik, madde 5/1)
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Bu bilgileri bulundurmayanlara Baskanlik tarafindan ikibin TL ile onbin
TL arasinda idari para cezas1 verilir.”'

Ancak fiiliyatta zaten ulasilmasi zor olan bu yayin sahiplerine kesilecek
cezalarn nasil uygulanacagi soru isareti olarak karsimiza ¢ikmaktadir.

3) icerigi Yaymndan Kaldirma Yiikiimliiliigii

Yer saglayici, yer sagladigi hukuka aykir igerikten, ceza sorumlulugu ile
ilgili hiikiimler sakli kalmak kaydiyla, 5651 sayili Kanun ve ilgili mevzu-
at hilkkiimlerine gore Bagkanlik, adli makamlar veya haklar1 ihlal edilen
kisiler tarafindan haberdar edilmesi halinde ve teknik olarak engelleme
imkani bulundugu 6lclide hukuka aykiri igerigi yayindan kaldirmakla
yiikiimlidiir.** Yiikiimliiliiklerini yerine getirmeyen yer saglayicilarin
faaliyet belgeleri 24.10.2007 tarihli Yonetmeligin 19 uncu maddesinin
ticiincii fikrasi uyarinca iptal edilir.

Ayrica yer saglayicilar, sunucu barindirma hizmeti dahil, diger biitlin
hizmetlerinde (a) bendindeki hiikiimlere uymakla yiikiimliidiir.”* Bu hu-
susta yalnizca teknik ihtiyaclar1 karsilanarak barindirilan ancak kontrolii
miisterilerde bulunan sunucularda bu islemin yapilmasinda zorluklar ya-
sanabilecektir. Ancak bu durum daha 6nce de bahsedildigi gibi miisteriler
ile yapilacak sozlesmeler ile ¢6zlime kavusturulabilecektir.

4) Icerigi Yayindan Kaldirma ve Erisim Engelleme Yiikiimliiliigii

30.11.2007 tarihli Yonetmeligin 16 ncit maddesinin altinct fikrasi gere-
gince; gerektiginde Bagkanlik, erisimin engellenmesi kararlarima konu
olan igerigin yayindan kaldirilmasini, 7 nci maddenin birinci fikras: uya-
rinca yer saglayicidan isteyebilir.

Koruma tedbiri olarak verilen erisimin engellenmesi kararinin geregini
Bagkanlik¢a bildirilmesinden itibaren yirmidort saat iginde yerine getir-
meyen yer veya erisim saglayicilarmin sorumlulari, fiil daha agir cezay:

31 (5651, madde 3/2; 24.10.2007 tarihli Yonetmelik, madde 18/1 ve 30.11.2007 tarihli
Yonetmelik, madde 9/1)

32 (5651, madde 5/2; 24.10.2007 tarihli Yonetmelik, madde 16/1-a ve 30.11.2007
tarihli Yonetmelik madde 7/1-a)

33 (5651, madde 5/3; 24.10.2007 tarihli Yonetmelik, madde 16/1-b ve 30.11.2007
tarihli Yonetmelik madde 7/1-b)
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gerektiren baska bir sug¢ olusturmadigi takdirde, alti1 aydan iki yila kadar
hapis cezas1 ile cezalandirlir.*

Yikiimliiliiklerini yerine getirmemeleri durumunda faaliyet belgeleri
iptal edilecek olan yer saglayicilara,®® adli mercilerin kararini yerine ge-
tirmemeleri halinde 6 aydan 24 aya kadar hapis cezasi verilir.*® Yer sag-
layicilara, s6z konusu yiikiimliiliigii yerine getirmemeleri halinde hiirriye-
ti baglayici ceza yerine para cezasinin konulmasinin daha uygun olacagi
distiniilmektedir.

5) icerigin Yaymdan Cikarilmasi ve Cevap Hakk Yiikiimliiliigii

Yer saglayici, sulh ceza hakiminin verdigi igerigin yaymdan ¢ikartilmasi
ve hazirlanan cevabi kullanicilarin ana sayfadan dogrudan ulasabilecegi
sekilde, tekzip baslig1 altinda yayinlanmasi kararini uygulamak zorunda-
dir.”’ Belirtilen sartlara uygun olarak ve siiresinde yerine getirmeyen so-
rumlu kisi 6 aydan 24 aya kadar hapis cezasi ile cezalandirilir. Tiizel kisi
olmasi durumunda yaptirim yayin sorumlusu hakkinda uygulanir.®® Yer
saglayicilara, s6z konusu yiikiimliiligli yerine getirmemeleri halinde ha-
pis cezasi yerine para cezasi verilmesinin daha isabetli olacagi degerlen-
dirilmektedir.

7) Trafik Bilgisi Tutma Yiikiimliiliigii

Yer saglayici trafik bilgisini alt1 ay saklamakla, bu bilgilerin dogrulugu-
nu, biitiinliiglinii olusan verilerin dosya biitiinliilk degerlerini (hash) za-
man damgasi ile birlikte saklamak ve gizliligini temin etmekle ylikiimlii-
diir.”

24.10.2007 tarihli Yonetmeligin “Tanimlar” baglikli 3 iincii maddesinin
birinci fikrasimin (t) bendine goére, “Yer saglayici trafik bilgisi, Internet
ortamindaki her tiirlii yer saglamaya iliskin olarak; kaynak IP adresi,
hedef IP adresi, baglanti tarih-saat bilgisi, istenen sayfa adresi, islem

34 (5651, madde 8/10 ve 30.11.2007 tarihli Yonetmelik, madde 19/2)
35 (24/10/2007 tarihli Yonetmelik, madde 19/3)

36 (30.11.2007 tarihli Yonetmelik, madde 19/2)

37 (5651, madde 9 ve 30.11.2007 tarihli Yonetmelik, madde 10/3)

38 (5651, madde 9/4 ve 30.11.2007 tarihli Yonetmelik, madde 11)

39 (24.10.2007 tarihli Yonetmelik, madde 16/1-c ve 30.11.2007 tarihli Yénetmelik,
madde 7/1-c)
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bilgisi (GET, POST komut detaylari) ve sonug bilgisi gibi bilgileri” ifade
etmektedir.

Her tiirlii yer saglamaya iliskin diyerek oldukca genis bir kapsamda ele
alinmis olsa da yukaridaki ifadeden (GET, POST komut detaylar1) dolayz,
yalnizca HTTP protokolii iizerinden yapilan her tiirlii Internet erisimine
iligkin log bilgileri anlasilmaktadir. Baska bir deyisle, yer saglayici trafik
bilgisi, yapilan yayinlara iligkin olarak yer saglama hizmeti dolayisiyla
bu yayinlara erigim bilgilerini ifade etmektedir. Bir yer saglayici olarak
bir kisim sitelere yer saglama hizmeti veriliyorsa bu sitelere iliskin olarak
hangi IP adresinden (siteye Internet ortamindan erisen kullanici IP'si)
hangi IP adresine(burada sitenin ya da sitelerin yayimn yaptig1 IP adresi)
hangi tarih-saatte ve yayin yapilan sitenin hangi sayfasina(URL) girildigi
get ya da post olarak islem bilgisi ile loglanmalidir.

8) Basvuru Bilgilerini Giincelleme Yiikiimliiliigii

24.10.2007 tarihli Yonetmeligin 17 nci maddesinin birinci fikrasi gere-
gince yer saglayic1 Yonetmelik eki olan basvuru formu bilgilerinde mey-
dana gelen degisiklikleri en ge¢ bir ay i¢erinde Kuruma bildirmekle yii-
kiimliidiir. Yer saglayicilarin bu yilikiimliiliiklerini yerine getirmemeleri
durumunda faaliyet belgeleri iptal edilir.*’

Yer saglayicilarda dikkati ¢ceken bir hususta tiim taleplerin tek bir belge
sistemine dahil olmasidir. Bu noktada, bu isi profesyonel olarak yapanla
tek bir is i¢in yer saglayicilik talep eden arasinda bir ayrim yapilmamak-
tadir. Kanaatimce yonetmelik degisikligi ile bu aksaklik giderilebilir.

C. icerik Saglayicilar

30.11.2007 tarihli Yonetmeligin “Tanimlar” baglikli 3 iincii maddesinin
(1) bendine gére, “Icerik saglayici: Internet ortami iizerinden kullanicila-
ra sunulan her tiirlii bilgi veya veriyi tireten, degistiren ve saglayan ger-
¢ek veya tiizel kigileri” ifade eder.

Kanaatimizce bir web sitesi olan herkes oncelikli olarak icerik saglayici
kapsaminda degerlendirilebilir.

Ancak Internet iizerinde bir bilgiyi iireten, degistiren ve saglayan aym
kisi olmayabilir. Bir web sitesinin sahibi ayri, tasarimini yapan ya da
yoneteni ayri, yani bilgileri degistireni, saglayan1 ayri, igerigi lireteni ayri

40 (24.10.2007 tarihli Yonetmelik, madde 19/3)
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olabilir. Hatta giinlimiizde ¢ogu zaman bu aktorlerin farkli oldugunu bil-
mekteyiz. Ayni igerigin birden fazla-ortak iireteni dahi olabilir.

Ornegin bir gazetenin web sitesindeki veriyi iireten muhabir iken gdste-
rimini tasarlayan ve yaymlanmasini saglayan ayridir. Hatta bu yayinlarin
altina yapilan yorumlarda da veriyi iireten herhangi bir Internet kullanici-
st olabilir.

Dolayisiyla igerik saglayiciya iliskin hususlarin daha detayli olarak mev-
zuatta yerini bulmasi dogru bir yaklagim olacaktir.

1) Igerige Mliskin Yiikiimliiliigii
Igerik saglayici, 5651 sayili Kanunun 4 ncii maddesinin birinci fikrasi

geregince; Internet ortaminda kullanima sundugu her tiirlii igerikten so-
rumludur.*!

Ayrica igerik saglayici, 5651 sayili Kanunun 4 ncii maddesinin ikinci
fikras1 geregince; baglant1 sagladig: (link verdigi) baskasina ait icerikten
sorumlu degildir. Ancak, sunus bi¢iminden, baglant1 sagladigi igerigi
benimsedigi ve kullanicinin s6z konusu igerige ulasmasini amagladigi
acikea belli ise genel hiikiimlere gore sorumludur. +?

Burada baglanti1 sagladig1 igerigi benimseyip benimsememe konusu tarti-
silmakla birlikte, bu hususun ilgili mercilerin takdirine birakilmis olmasi
yerindedir. Ciinkii Internet birbirine verilen linkler(Bir web sitesinden
diger sitelere verilen baglantilar*’) sayesinde devasa ve dinamik bir yapi-
dadir. Bu 6zelligin igerige erisimi kolaylastirmasinin yaninda, sug i¢eren
yayinlara erisimi de kolaylastirdigi asikardir ve bu konuda yasa koyucu
onleyici bir tedbir almistir. Bir web sayfasinda herkesin ilk bakista gore-
bilecegi, girmesi i¢in tesvik edici renk, 1siklandirma vb. dikkat cekici
sekilde verilen linkler bu kapsamda degerlendirilebilir. Cocuklar i¢in
hazirlanmig sitelerde verilen linklere dikkat edilmelidir. Birden bire, bir
tiklama ile ¢ocuklarin bambasgka sitelere yonlendirilmesi uygun bir du-
rum degildir. Elbette yasa koyucu burada verilen linklerdeki igerigin her
an degisebilecegini ongdrmiis ve igerik saglayicidan verdigi linklere karsi
sorumluluk beklememistir. Ancak 6n plana ¢ikartilan bir linkteki icerik-
ten haberdar olunmasi dogal bir beklentidir. Bu yiikiimliilige iliskin ola-

41 (‘Ayrica bakiniz: 30.11.2007 tarihli Yonetmelik, madde 6/1)
42 (Ayrica bakiniz: 30.11.2007 tarihli Yonetmelik, madde 6/2)
43 http://en.wikipedia.org/wiki/Hyperlink, (Erisim: 15.08.2010.
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rak herhangi bir yaptirim belirlenmemis olup, yasalarda 6ngoriilen genel
hiikiimler gercevesinde yaptirim uygulanabilecektir.

2) Icerigin Yayindan Cikarilmasi ve Cevap Hakki Yiikiimliiliigii

Icerik saglayici, sulh ceza hakiminin verdigi icerigin yayindan ¢ikartil-
mas1 ve hazirlanan cevabi kullanicilarin ana sayfadan dogrudan ulasabi-
lecegi sekilde, tekzip basligi altinda yayinlanmasi kararini uygulamak
zorundadur.**

Belirtilen sartlara uygun olarak ve siiresinde yerine getirmeyen sorumlu
kisi 6 aydan 24 aya kadar hapis cezasi ile cezalandirilir. Tiizel kisi olmasi
durumunda yaptirim yayin sorumlusu hakkinda uygulanir.*> Bu yiikiimlii-
liikte de cezai yaptirimin para cezasi seklinde olmasi kanaatimizce daha
isabetli olacaktir.

3) Ticari Amach icerik Saglayicilar I¢in Bilgilendirme Yiikiimliiliigii

30.11.2007 tarihli Yonetmeligin 5 nci maddesinin birinci fikras1 geregin-
ce; ticari veya ekonomik amagcl igerik saglayici asagida belirtilen tanitici
bilgilerini kendilerine ait Internet ortaminda, kullanicilarin ana sayfadan
dogrudan ulasabilecegi sekilde, iletisim basligi altinda, dogru, eksiksiz ve
giincel olarak bulundurmakla yiikiimlidiir:*°

a) Gergek kisi ise; ad1 ve soyadi, tiizel kisi ise unvani ve sorumlu kisiler,
vergi kimlik numaras1 veya ticaret sicil numarast,

b) Yerlesim yeri, tiizel kisi ise merkezinin bulundugu yer,

¢) Elektronik iletisim adresi ve telefon numarasi,

¢) Sundugu hizmet bir merciin iznine veya denetimine tabi bir faaliyet
cercevesinde yapiliyor ise yetkili denetim merciine iligkin bilgiler.

Ticari veya ekonomik amagli igerik saglayici, birinci fikradaki bilgilerle
birlikte, yer saglayiciya iligkin tanitic1 bilgileri, dogru, eksiksiz ve giincel
olarak ana sayfasinda bulundurmakla yiikiimliidiir. Bu ytikiimliiligiin
yerine getirilmemesi durumunda Baskanlik tarafindan ikibin TL ile onbin
TL arasinda idari para cezas1 verilir."’

44 (5651, madde 9 ve 30.11.2007 tarihli Yonetmelik, madde 10/3)
45 (5651, madde 9/4 ve 30.11.2007 tarihli Yonetmelik, madde 11)
46 (Ayrica bakiniz: 5651, madde 3/1)

47 (5651, madde 3/2 ve 30.11.2007 tarihli Yonetmelik, madde 9/1)
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Bu noktada, tartisilmasi gereken bir konuda ‘giincel’ ifadesinin ispat so-
runudur. Yasamilan siiregte giincel ibaresinin Internet ortaminda nasil
anlasilacag1 agik degildir. Bu durumda; ya yer alan ve sitede goriinen
bilgi giincel kabul edilecek ya da mevzuatta bu hususa agiklik getirecek-
tir. Aksi takdirde giincel bilginin ispatt miimkiin olunamayacaktir. Bu
nedenle de idari para cezas1 uygulanmasinda sorun yasanacagi gdz oniin-
de tutulmalidir. Idari para cezalarmin yeterince uygulanmamasi konusu
Cumbhurbaskanligi Devlet Denetleme Kurulu’'nun Telekomiinikasyon
Iletisim Baskanligmin 2006-2007-2008 yillar1 arasindaki faaliyetlerini
kapsayan denetleme raporunda da yer almaktadir.*®

Bu yiikiimliiliikte bahsekonu olan ticari veya ekonomik amach igerik
saglayicidan kasit, sagladigi icerikten maddi kazang elde eden icerik sag-
layict olmakla birlikte bu husus net degildir. Ticari amagh igerik saglayi-
cilarin, sahip olduklar icerigin dogrudan ticaret amaciyla yapilmis olma-
sinin ya da bu igerik ne olursa olsun buradan reklam vb. herhangi bir
sekilde kazang elde ediliyor olmasinin ticari amag¢ kosulunu saglayip
saglamadigi konusu tartismalidir.

Icerik saglayicilara iliskin tartismali konularm i¢i zaman iginde uygula-
malarla adli ve idari merciler tarafindan doldurulacaktir. Hakim somut
olayda icerigin kime ait oldugunu, ticari olup olmadigin1 deliller 15181nda
belirleyebilecektir.

Ote yandan, bilisim diinyasmin hizla degisen yapisi, kanun yapimindaki
zorluklar ve siire¢ goz oniine alindiginda, her konunun Kanun veya Y6-
netmelige acikca yazilabilmesi pratikte miimkiin gériinmemektedir. Do-
layisiyla uygulayicilara takdir yetkisi verilmistir.

D. internet Toplu Kullanim Saglayicilar

Internet toplu kullanim saglayicilar, “Internet toplu kullanim saglayict”
ve “Ticari amacla Internet toplu kullanim saglayic1” olmak iizere ikiye
ayrilmaktadirlar.

1) internet Toplu Kullanim Saglayicilar

01.11.2007 tarihli Yonetmeligin “Tanimlar” basliklt 3 ncii maddesinin
(g) bendine gore, “Internet toplu kullamim saglayici: Kisilere belli bir

48 www.tccb.gov.tr/ddk/ddk34.pdf, s.343 (Erisim: 10.10.2010.)

TAAD, Cilt:2, Yil:2, Say1:4 (20 Ocak 2011)

403



404

5651 Sayili Kanun Kapsaminda internet Aktérlerine Getirilen Yiikiimliiliikler ile idari ve
Cezai Yaptirimlar- Yasemin DURNAGOL

yerde ve belli bir siire Internet ortami kullamm olanag: saglayan gercek
ve tiizel kigileri”, ifade eder .

Kisilere belli bir yerde ve belli bir siire Internet ortami kullanmim olanag:
saglayan gercek ve tiizel kisilerdir. Bu hususa biraz ac¢iklik getirmek ge-
rekirse:

Calisanlara, mensuplarina Internet kullanim olanag1 saglayan isyerleri,
kurum ve kuruluslar, meslek odalar1 gibi yerleri;

Ornegin:

o Adalet Akademisi,

e Kendi calisanlarina sagladigi erisim igin bir ISS,
e Herhangi bir igyeri,

e Kamu kurum ve kuruluslar

ifade eder .

Burada evinde birden fazla bilgisayar olan bir Internet abonesinin duru-
mu ¢ok net degildir. Ancak bir evde bulunan internet olanagi igin tanim-
da gegen belirli bir yer ibaresi saglantyorken, belirli bir siire ibaresinin
Internet erisimi saglanan mekanm bir amag icin zorunlu olarak (&rnegin
calismak i¢in) kisitli-belirli bir siireligine kullanimini ifade ettigi tarafi-
mizca degerlendirilmektedir. Dolayisiyla evlerin bu kapsama giremeye-
cegi kanaati olugmaktadir.

a) Suca Erisimi Engelleyici Tedbir Alma Yiikiimliiliigii

5651 sayili Kanunun 7 nci maddesinin ikinci fikras1 geregince; Internet
toplu kullanim saglayicilar; konusu su¢ olusturan igeriklere erisimi onle-
yici tedbirleri almakla yiikiimliidiirler.* Bu hususta herhangi bir yaptirim
ongoriilmemistir. Bu yiikiimliiliikte dikkat ¢ekici noktalar bulunmaktadir:

e Su¢ smirlandirilmamistir. Her tiirlii suga erisimi engelleyici tedbir
alinmalidir.

e Tedbirin nasil alinacag: acik olarak ifade edilmemistir.

Kanaatimizce bu yiikiimliiliikle Internetteki zararl igerikler konusunda
bir farkindalik yaratilmasi yoniinden fayda saglanabilecegi diistiniilmek-

49 (Ayrica bakimz: 1/11/2007 tarihli Yonetmelik, madde 4/1-a)
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tedir. Cilinkii fiiliyatta bunu saglamak miimkiin degildir. Fakat burada en
azindan tedbir almak ile ilgili bir adim atilmasi saglanmistir. Cezai bir
yaptirnm ongoriilmemis olmasi da olumlu bir husustur.

Ayrica suga erigimi engelleyici tedbir alinmas yiikiimliiliigii ile; bircok
isyeri, kamu kurum ve kurulusunun, ilk etapta haberlesme hiirriyetiyle
celisir gibi goriinen, uygun olmayan/faydasiz igeriklere iliskin yaptiklar
filtreleme islemlerinin yasal zemine kavusturulmasinin saglandigi ve bu
islemlerin Internet erisim olanag: saglayan ile Interneti kullanan arasinda
bir sozlesmeye baglanmasinin oniiniin agildigi degerlendirilmektedir.

b) i¢ IP Dagitim LOGU Tutma Yiikiimliiliigii

Internet toplu kullanim saglayicilar; 01.11.2007 tarihli Yonetmeligin 4
ncii maddesinin birinci fikrasinin (b) bendi geregince; i¢ IP dagitim
loglarin1 elektronik ortamda kendi sistemlerine kaydetmekle yiikiimlii-
diirler. I¢ IP dagitim loglar1, 01.11.2007 tarihli Yénetmeligin “Tanimlar”
baslikli 3 iincii maddesinin (e) bendinde; “e) I¢ IP Dagitim Loglari: Ken-
di i¢ aglarinda dagitilan IP adres bilgilerini, kullamima baglama ve bitis
tarih ve saatini ve bu IP adreslerini kullanan bilgisayarlarin tekil ag
cihaz numarasint (MAC adresi) gosteren bilgileri, "olarak tanimlanmistir.

I¢ aglardaki bilgisayarlara atanan, Internet ortaminda kullanilmayan ve
loglar1 yalmiz basina tutuldugunda Internet ortaminda kullanilan gergek
IP’ler ile bir baglantis1 olmayan i¢ IP dagitim loglarinin tutulmasinin
uygulamada ne ise yarayacagi konusunda tartismalar bulunmaktadir. Bu-
rada gozetilen faydanin;

e Herhangi bir sorusturmada yerinde yapilacak birtakim yasal tespitler
icin gerekli olabilecek olan i¢ IP loglarinin tutulmasinin altyapisinin olus-
turulmasinin saglanmas;

e Internet toplu kullamim saglayicilarinda meydana gelebilecek ve sug
unsuru tasiyacak bazi eylemlerin sorusturulmasinda kullanilabilmesi

oldugu degerlendirilmektedir.

Ornegin; bir sirketin ticari sirlarinin, iceriden bir galisam tarafindan ¢a-
linmas1 hadisesinde, igeride bulunan ve yetkisiz olarak erisilen bir sunu-
cuya ait log kayitlarinda yer alan i¢ IP bilgileri kullanilarak, bu yetkisiz
erisimin hangi tarih ve saatte, hangi bilgisayardan yapildig: bilgisi ancak
i¢c IP dagitim loglarinin tutulmasi sonucunda elde edilebilir.
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Ayrica, halen tutulmakta olan ve kisi hak ve hiirriyetlerini ciddi olarak
tehdit eden baz1 log kayitlarinin bu mevzuatla sinirlandirilmaya calisildi-
g1 da degerlendirilebilir.

I¢ IP dagitim loglarinin tutulmasinin faydasinin yaninda, bu loglarin ne
kadar siireyle tutulacagina iligskin bir diizenlemenin mevzuatta yer alma-
masinim sikintili bir durum teskil edecegi asikardir. Internet toplu kullanim
saglayicilarina getirilmis olan i¢ IP dagitim loglarmim tutulmasi ylikiimliili-
gliniin tutulma siiresine iligkin bir siire diizenlemesi getirilmelidir.

Tlgili mevzuat gercevesinde, Internet toplu kullanim saglayicilara getirilmis
olan ytikiimliiliiklerin yerine getirilmemesi durumunda nasil bir yaptirim
uygulanacag belirlenmemis olup, boyle bir durumla karsilagiimast durumun-
da uygulanacak yaptirimlara iliskin diizenleme yapilmasina ihtiyag duyul-
maktadir.

2) Ticari Amacla Internet Toplu Kullanim Saglayicilar

01.11.2007 tarihli Yonetmeligin “Tanimlar” baglikli 3 iincli maddesinin
(1) bendine gore, Ticari amagla Internet toplu kullanim saglayici: Inter-
net salonu ve benzeri umuma acik yerlerde belirli bir iicret karsilig In-
ternet toplu kullamm saglayiciligt hizmeti veren veya bununla beraber
bilgisayarlarda bilgi ve beceri artirict veya zekd gelistirici nitelikteki
oyunlarin oynatilmasina imkan saglayan gercek ve tiizel kisileri, ifade
eder.

Yine ayn1 yerde gegen ve ticari amagla Internet toplu kullanim saglayici-
lar i¢in bilinmesi gereken bir tanim olan, Igyen Ticari amagla Internet
toplu kullanim saglayici olarak faaliyet gésteren gercek veya tiizel kisiler
tarafindan ag¢ilan ve isletilen umuma agik yeri, ifade eder. Ayrica bu ta-
nimda gecen kavramlar 14.07.1934 tarihli 2559 sayili Polis Vazife Ve
Selahiyet Kanunu’nun 7 nci maddesinin birinci maddesine gore;

Umuma acik yer: Kisilerin tek tek veya toplu olarak eglenmesi, dinlen-
mesi veya konaklamasi icin agilan otel, motel, pansiyon, kamping ve ben-
zeri konaklama yerleri; gazino, pavyon, meyhane, bar, birahane, ickili
lokanta, taverna ve benzeri ickili yerler; sinema, kahvehane ve kiraatha-
ne, kumar ve kazang kasti olmamak sartiyla adi ne olursa olsun bilgi ve
maharet artirict veya zeka gelistirici nitelikteki elektronik oyun alet ve
makinelerinin, video ve televizyon oyunlarinin icerisinde bulundugu
elektronik oyun yerleri; Internet kafeler ve benzeri yerler umuma agik
istirahat ve eglence yeri sayilir.
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Sabit veya seyyar olarak kullanilan kara, deniz, hava ve her ¢esit tasima
araglarinda, birinci fikrada belirtilen faaliyetlerin icrast durumunda, bu
yerler de umuma agik istirahat ve eglence yeri sayilir.

ifade eder.

Mevzuatta yer alan hiikimlerden de anlasilacag tizere ticari amagla in-
ternet toplu kullanim saglayicilardan kasit agik olarak Internet
Kafe’lerdir.

Burada tartisilan en biiyiik nokta, nakti {icret alinmasa bile dolayl1 olarak
ticari kaygilarla miisterilerine Internet erisim olanag: saglayan isyerleri-
nin durumudur. Ornegin cay, kahve igilebilen bir kafeteryada ya da bir
lokantada ticretsiz olarak verilen ancak insanlarin tercihlerini etkileyen
Internet erisiminin, ticari amagcla Internet toplu kullanim saglayicilar
acisindan haksiz rekabete ve yiikiimliilikler agisindan adaletsizliklere
sebebiyet verebilecegi diisiiniilmektedir.

a) izin Belgesi Alma ve Basvuru Yiikiimliiliigii

Ticari amagla Internet toplu kullanim saglayicilar, 5651 sayili Kanunun 7
nci maddesinin birinci fikrasina gore; mahalli miilki amirden izin belgesi
almakla yiikiimliidiir.>

01.11.2007 tarihli Yonetmeligin 6 nc1 maddesinin birinci fikrasi geregin-
ce Ticari amagla Internet toplu kullamm saglayici olarak faaliyet goster-
mek isteyen gercek ve tiizel kisiler, 14.7.2005 tarihli ve 2005/9207 sayili
Bakanlar Kurulu Karari ile yiiriirliige konulan Isyeri A¢ma ve Calisma
Ruhsatlarina iliskin Yonetmelikte belirtilen usule uygun olarak isyeri
agma ve calisma ruhsati aldiktan sonra miilki idare amirliklerine bir di-
lekge ile bagvurur.

01.11.2007 tarihli Yonetmeligin, gecici 1 nci maddesi geregince; halen
faaliyet icra eden ticari amagla Internet toplu kullanim saglayicilar, Ka-
nunun yiiriirlige girdigi tarihten itibaren alt1 ay i¢inde alinmasi gereken
izin belgesini temin etmekle yiikiimliidiirler.

01.11.2007 tarihli Yonetmeligin 7 nci maddesinin birinci fikrasi geregin-
ce Ticari amagla internet toplu kullamim saglayicilar, bu yiikiimliiliigiin
yerine getirilmemesi durumunda miilki idare amirlikleri tarafindan re’sen
kapatilir.

50 (Ayrica bakimiz: 1/11/2007 tarihli Yonetmelik, madde 5/1-a)
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b) Suca Erisimi Engelleyici Tedbir Alma Yiikiimliiliigii

Ticari amagla Internet toplu kullanim saglayicilar, 5651 sayili Kanunun 7
nci maddesinin ikinci fikrasi uyarinca konusu su¢ olusturan igeriklere
erisimi 6nleyici tedbirleri almakla yiikiimliidiirler.”'

Getirilen bu yiikiimliiliikkle su¢ sinirlandirilmamistir. Her tiirlii suca erisi-
mi engelleyici tedbir alinmalidir. Tedbirin nasil alinacag ise agik olarak
ifade edilmemistir.

Bu yiikkiimliligiin, halihazirda toplu kullanim saglayicilar tarafindan
uygulamada yapilmakta olan ve iletisim Ozgiirliigiine aykir1 olabilecek
Internet erigimine iligkin filtreleme vb. birtakim kisitlayict uygulamalarin
yasal zemine cekilmesi acisindan da yarar sagladigr degerlendirilebilir.
Ornegin bir is yerinde pornografik sitelere yonelik olarak yapilan engel-
lemelerin iletisim 6zglirliigiine aykiri olmasi durumu bunun suca erisimi
engelleme adma yapilmasi agisindan daha makul bir uygulama halini
alabilir. Esasinda bu husus igveren ile ¢alisan arasinda yapilan sozlesme-
lerde ¢cogunlukla belirtilmekte ve calisana is i¢in taninan imkanlarin, or-
negin Internet erisimi gibi, bagka bir amag i¢in is disinda kullanilmasi
isverenler agisindan uygun goriilmemektedir.

Miilki idare amirliklerince takdir edilecek olan tedbir alinip alinmama
durumu daha net bir sekilde ifade edilmelidir. Zorunlu olarak Telekomii-
nikasyon Iletisim Baskanlig1 tarafindan onaylanmus filtre yazilimi kul-
lanmak durumunda olan ticari amagla Internet toplu kullanim saglayicila-
r1 kanaatimizce bu yiikiimliligi karsilamis olmalidir.

01.11.2007 tarihli Yonetmelik uyarinca, bu yiikiimliiliigiin yerine getiril-
memesi durumunda miilki idare amiri tarafindan tigbin Tiirk Lirasindan
onbesbin Tiirk Lirasina kadar idari para cezasi verilir.”

30.03.2005 tarihinde kabul edilerek 31.03.2005 tarihinde Resmi Gaze-
te’de yayimlanan 5326 sayili Kabahatler Kanunu’ndan hareketle idari
para cezalarinin yasada agikca belirtilmesi gerekmektedir®®. 5651 sayili
Kanunda agikg¢a yer almayan, Yonetmelikle diizenlenmis bu hiikiim dola-
yistyla uygulamada sikintilar yagsanabilmektedir.

51 (Ayrica bakiniz: 1.11.2007 tarihli Yonetmelik, madde 4/1-a, 5/1-b)
52 (1.11.2007 tarihli Yonetmelik, madde 11/1)

53 Bu husus daha detayli olarak ileride irdelenmistir.
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¢) Onayh Filtreleme Program Kullanma Yiikiimliiligii

Ticari amagla Internet toplu kullamim saglayicilar, 01/11/2007 tarihli
Yonetmeligin 5 nci maddesinin birinci fikrasinin ¢ bendi geregince Bas-
kanlik tarafindan onaylanan igerik filtreleme yazilimini kullanmakla yii-
kiimlidiirler.

Bu yiikiimliliigiin yerine getirilmemesi durumunda miilki idare amiri
tarafindan ligbin Tiirk Lirasindan onbesbin Tiirk Lirasina kadar idari para
cezasi verilir.>*

Kabahatler Kanunu’ndan hareketle idari para cezalarinin yasada agikca
belirtilmesi gerekmektedir. Yonetmelikle diizenlenmis bu yaptirimin
5651 sayili Kanunda acgikca yer almamasi uygulamada sikintilara neden
olabilmektedir.”

Bununla birlikte, suga erisimi engelleyici tedbirleri almak gibi kapsamli
yiikiimliiliigii olan ticari amagla Internet toplu kullanim saglayicilar agi-
sindan filtre programinin kullaniminin yeterli oldugu konusunun mevzu-

atta yer almamasi1 uygulamada ciddi problemlere sebebiyet vermektedir.

Cok hizli degisen, bugiin itibariyle yaklasik yiiz milyon alan adin1 barin-
diran ve her an yeni sitelerin olusturuldugu Internet ortaminda, zararh 409
igerigin ylizde yiiz engellenmesi miimkiin degildir. Bu itibarla, Baskan-
likga onayli programlarin kullaniminin, Tiirkiye’den erisimin yogun ol-
dugu sitelerin filtrelenmesine 6ncelik verildigi géz oniine alinarak, konu-
su su¢ olusturan igeriklere erisimi Onleyici tedbirleri almak hususunda
yeterli olarak goriilebilecegine iliskin mevzuat degisikliginin uygulamada
yeknesakligin saglanmasi yoniinde uygun olacagi degerlendirilmektedir.

d) Sabit IP Alma ve Kullanma Yiikiimliiliigii

Ticari amagla Internet toplu kullanim saglayicilar, 01.11.2007 tarihli Yo-
netmeligin 5 nci maddesinin birinci fikrasinin ¢ bendi geregince erisim
saglayicilardan sabit IP almak ve kullanmakla yiikiimlidiirler.

54 (1.11.2007 tarihli Yonetmelik, madde 11/1)

55 30.03.2005 tarihinde kabul edilen ve 31.03.2005 tarihinde yayimlanarak yiiriirliige
giren 5326 sayil1 Kabahatler Kanunu'nun 17 nci maddesi

TAAD, Cilt:2, Yil:2, Say1:4 (20 Ocak 2011)




410

5651 Sayili Kanun Kapsaminda internet Aktérlerine Getirilen Yiikiimliiliikler ile idari ve
Cezai Yaptirimlar- Yasemin DURNAGOL

Bu yiikiimliligin yerine getirilmemesi durumunda miilki idare amiri
tarafindan licbin Tiirk Lirasindan onbesbin Tiirk Lirasina kadar idari para
cezas1 verilir.”®

Daha once de belirtildigi iizere Kabahatler Kanunu uyarinca idari para
cezalarinin yasada acgikga belirtilmesi gerekmekte olup, 5651 sayili Ka-
nunda agik¢a yer almayan Yonetmelikle diizenlenen bu hiikiim dolayisiy-
la uygulamada sikintilar yasanabilmektedir.

Erisim saglayicilarin hangi abonesinin ticari amagla Internet toplu kulla-
nim saglayict oldugunu bilmemesinden 6tiirii bu yiikiimliiliik erisim sag-
layicilari ile birlikte ticari amagcla Internet toplu kullanim saglayicilarina
da getirilmistir.

Uygulamada miilki idare amirlikleri, erisim saglayicidan alinmis bir bel-
ge ile sabit IP kullaniminin teyidini yapmaktadirlar.

e) i¢c IP Dagitm LOGU Tutma Yiikiimliiliigii

Ticari amagla Internet toplu kullanim saglayicilar, 01.11.2007 tarihli Y-
netmeligin 5 nci maddesinin birinci fikrasinin d bendi geregince i¢ IP
dagitim loglarini elektronik ortamda kendi sistemlerine kaydetmekle yii-
kiimlidiirler.

I¢ IP dagitim loglar1, 01.11.2007 tarihli Y6netmeligin “Tanimlar’ baslikli
3 iincii maddesinin (e) bendinde; “I¢ IP Dagitim Loglari: Kendi i¢ agla-
rinda dagitilan IP adres bilgilerini, kullanima baglama ve bitis tarih ve
saatini ve bu IP adreslerini kullanan bilgisayarlarin tekil ag cihaz numa-
rasint (MAC adresi) gosteren bilgileri, "olarak tanimlanmistir.

Bu yiikiimliliigiin yerine getirilmemesi durumunda miilki idare amiri
tarafindan ligbin Tiirk Lirasindan onbesbin Tiirk Lirasina kadar idari para
cezast verilir.””’

Yine Kabahatler Kanunu’'ndan hareketle idari para cezalarinin yasada
acikca belirtilmesi gerekmektedir.”® 5651 sayili Kanunda agikca yer al-
mayan bu hiikiim uygulamada bazi sikintilara yol agmaktadir.

56 (1.11.2007 tarihli Yonetmelik, madde 11/1)
57 (1/11/2007 tarihli Yonetmelik, madde 11/1)

58 30.03.2005 tarihinde kabul edilen ve 31/03 /2005 tarihinde yayimlanarak yiirtrlige
giren 5326 sayili1 Kabahatler Kanunu'nun 17 nci maddesi
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Icerdeki bilgisayarlara atanan ve yalniz basima tutuldugunda Internet or-
taminda kullanilan gergek IP’ler ile bir baglantis1 olmayan i¢ IP dagitim
loglarinin uygulamada ne ise yarayacagi konusunda tartismalar bulun-
maktadir. Burada gozetilen faydanin;

» Herhangi bir sorusturmada yerinde yapilacak birtakim yasal tespitler
icin gerekli olabilecek olan i¢ IP loglarinin tutulmasinin altyapisinin olus-
turulmasinin saglanmast;

« Internet kafelerde kisi hak ve hiirriyetlerini ciddi olarak tehdit edebile-
cek bazi log kayitlarinin (kimin, hangi sayfaya, ne zaman eristigi vb.)
tutulmasinin sinirlandirilmaya ¢aligilmasi

olabilecegi degerlendirilmektedir.
f) i¢ IP Dagittm LOGU Yazilim Kullanma Yiikiimliiliigii

Ticari amagla toplu kullanim saglayicilar, 01/11/2007 tarihli Y6netmeli-
gin 5 nci maddesinin birinci fikrasinin (e) bendi geregince, Baskanlik
tarafindan verilen yazilim ile (d) bendi geregince kaydedilen bilgileri ve
bu bilgilerin dogrulugunu, biitiinliigiinii ve gizliligini teyit eden degeri
kendi sistemlerine giinliik olarak kaydetmek ve bu verileri bir yil siire ile
saklamakla yiikiimliidiirler.

Bu yiikiimliiliigin yerine getirilmemesi durumunda miilki idare amiri
tarafindan tligbin Tiirk Lirasindan onbegsbin Tiirk Lirasina kadar idari para
cezasi verilir.”

Bu yiikiimliiliige 6ngoriilen cezai yaptirim iginde yine Kabahatler Kanu-
nu’ndan hareketle idari para cezalarin yasada agikca belirtilmesi gerek-
tigi bilinmelidir. 5651 sayil1 Kanunda acik¢a yer almayan bu hiikiim do-
layisiyla uygulamada sikintilar yasanabilmektedir.

g) Isyerlerinde Uyulmasi Gereken Kurallar

Ticari amagla Internet toplu kullanim saglayicilar: 01.11.2007 tarihli Yo-
netmeligin 9 uncu maddesinin birinci fikras1 geregince isyerlerinde asa-
gidaki kurallar1 uygulamakla yiikiimliidiirler.

a) 12 yasindan kiiciikler ancak, yanlarinda veli veya vasileriyle isyerleri-
ne girebilirler.

59 (1/11/2007 tarihli Yonetmelik, madde 11/1)
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b) 15 yasindan kiiclikler yanlarinda veli veya vasileri olmadan saat
20.00’den sonra isyerlerine alinmazlar.

¢) Tiitiin ve tiitiin mamulleri igilemez.

¢) Isyerlerinde 1117 sayil Kiiciikleri Muzir Nesriyattan Koruma Kanu-
nuna aykir1 hareket edilemez.

d) Isyerlerinde 4250 sayili Ispirto ve Ispirtolu ickiler Inhisar1 Kanununun
19 uncu maddesi geregince alkollii icecek satilmasi, bulundurulmasi veya
sunulmasi yasaktir.

e) Isyerlerinde 5846 sayili Fikir ve Sanat Eserleri Kanunu kapsaminda
korunan haklarin ihlal edilmesinin 6nlenmesi igin gerekli tedbirler alinir.

f) Isyerlerinde elektronik ve mekanik oyun alet ve makineleri bulunamaz.

g) Isyerlerindeki bilgisayarlarda uyusturucu veya uyarict madde aliskan-
181, intihara yonlendirme, cinsel istismar, miistehcenlik, fuhus, siddet,
kumar ve benzeri kotii aliskanliklar: tesvik eden ve 18 yasindan kiigiikle-
rin psikolojik ve fizyolojik gelisimine olumsuz etkisi olabilecek oyunlar
oynatilamaz.

g) Isyerlerine giren ve ¢ikanlarmn tespiti amaciyla gerekli kamera kayit
sistemi kurulur. Bu sistem araciligiyla elde edilen kayitlar yedi giin sii-
reyle saklanir ve bu kayitlar yetkili makamlar haricindeki kisi ve kurulus-
lara verilemez.

Isyerlerinde uyulmas: gereken kurallar arasinda yer alan, “Isyerlerindeki
bilgisayarlarda uyusturucu veya uyarict madde aliskanligi, intihara yon-
lendirme, cinsel istismar, miistehcenlik, fuhus, siddet, kumar ve benzeri
kotii aligkanliklar tesvik eden ve 18 yasindan kiigiiklerin psikolojik ve
fizyolojik gelisimine olumsuz etkisi olabilecek oyunlar oynatilamaz.”
seklindeki oyunlara iligkin hiikiim geregi anilan Yonetmelikte veya baska
bir diizenlemede; oyunlarin stirekli degismesi ve yeni oyunlarin ¢ikabile-
cek olmasi nedeniyle serbest veya yasak oyunlarin isimlerini listeleme
yoluna gidilmemistir. Bu durum uygulamada bazi sikintilara yol agtigin-
dan, 6zel bir diizenleme gerektirmektedir. Ozellikle, ocuklarin bilgisayar
oyunlarmin zararli etkilerinden korunmasi adina bilgisayar oyunlarinin
smiflandirilmasi, ebeveynlere oyunlar hakkinda bilgi sunulmasi, ¢ocukla-
rin yaslarina uygun, giivenli oyunlar oynamalar1 konularinda bagimsiz bir
organizasyonun ¢alismalarina ihtiya¢ duyulmaktadir.
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Diger taraftan, "Isyerlerine giren ve ¢ikanlarin tespiti amaciyla gerekli
kamera kayit sistemi kurulur. Bu sistem araciligiyla elde edilen kayitlar
yedi giin siireyle saklanir ve bu kayitlar yetkili makamlar haricindeki kisi
ve kuruluslara verilemez." hitkkmii kapsaminda, kamera sisteminin sadece
isyerine hizmet almaya gelen sahislarin giris ve ¢ikis goriintiilerini tespit
etmesinin yeterli olarak degerlendirilmesi ve bilgisayar ekranlarinin ka-
mera goriintli kapsama alan1 disinda tutulmasi uygun olacaktir.

01.11.2007 tarihli Yonetmeligin 11 inci maddesinin ikinci fikras1 gere-
gince; ayn1 Yonetmeligin 9 uncu maddesinin birinci fikrasinda belirtilen
kurallara uymayanlara, miilki idare amiri tarafindan, 2559 sayili Polis
Vazife ve Salahiyet Kanununun 6 nci maddesinin birinci fikrasinin (d)
bendi uyarinca idari para cezasi verilir.

h) Ticari Amacla Internet Toplu Kullamm Saglayicilarinin
Denetlenmesi

01.11.2007 tarihli Yonetmeligin 10 uncu maddesinin birinci fikrasinin (a)
bendine gore, “Ticari amacla Internet toplu kullamm saglayicilar; miilki
idare amirlikleri tarafindan, bu Yonetmeligin 5 ve 9 uncu maddelerinde
ver alan yiikiimliiliikler ve sartlar a¢isindan denetlenir.”

Yine aynt maddenin (b)bendine gore; “Kolluk tarafindan genel giivenlik
ve asayis yoniinden denetlenir ve tespit edilen mevzuata aykiri hususlar
miilki idare amirliklerine geregi yapilmak iizere bildirilir.”

30.03.2005 tarihinde kabul edilen ve 31.03.2005 tarihinde yayimlanarak
yiriirliige giren 5326 sayili Kabahatler Kanunu'nun 4 iincii maddesinin
birinci fikrasinda, hangi fiillerin kabahat olusturdugunun Kanun'da agikca
tanimlanabilecegi gibi, Kanun'un kapsam ve kosullar1 bakimindan belir-
ledigi ¢ergeve hitkmiin igeriginin, idarenin genel ve diizenleyici islemle-
riyle, yani Yonetmeliklerle de doldurulabilecegi ifade edilmektedir. Bu
baglamda, Yonetmelikte, Kanun'da bulunmayan diger fiillerin de idari
para cezasi ile yaptirima baglanmis olmasinin Kanun'un ¢ikarilis amaci
ve Kanun'daki c¢ergeve hiikiimle paralellik gosterdigi degerlendirilmekte-
dir.

Ancak aym Kanunun 17 nci maddesi; “(1) Idari para cezasi, maktu veya
nispi olabilir. (2) Idari para cezasi, kanunda alt ve iist simirt gosterilmek
suretiyle de belirlenebilir.” hilkkmiine amirdir. Dolayisiyla uygulamada
para cezasmin Kanuna dayali olmamasi adli mercilere yapilan itirazlar
acisindan karisikliga sebebiyet vermektedir.

TAAD, Cilt:2, Yil:2, Say1:4 (20 Ocak 2011)
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SONUC

Kanun ve ilgili Yonetmelikler incelendiginde, Internet aktdrlerinin daha
detayli olarak alt dallara ayrilmasina ya da yeni aktorlerin tanimlanmasi-
na ihtiya¢ duyuldugu acikca goriilmektedir. Bircok farkli Internet aktorii-
nii dar tanimlara sigdirma gayreti veya zorunlulugu ne yazik ki birtakim
konularda sikintilar1 beraberinde getirmistir. Ticari amagla yer saglama
hizmeti veren bir firma ile evinde kendi web sayfasini yayimlayan hatta
sayfa bile olmadan evinin video goriintiisiinii yayinlayan bir sahis ayni
kategoride degerlendirilmistir. Kanaatimizce igerikleri kendi yaymi iize-
rinden saglamak ile baskalarina ait igerikleri kendi sayfasindan yayinla-
mak arasinda ciddi farkliliklar vardir ve hatta bir sunucu barindirmak ile
sayilan hususlar karsilagtirilamayacak kadar birbirinden ayr1 bulunmak-
tadir.

Internet toplu kullamm saglayicilarin durumuyla ilgili de uygulamada
birtakim sikintilar bulunmaktadir. Cok daha fazla ¢esidi var iken yalnizca
ticari amag gibi bir kavram ile Internet kafeleri amag edinen hiikiimler bu
cesitlilik karsisinda yeterli gelmemektedir. Ornegin, miisterilerine oda-
sinda veya 0zel ayrilmis bir alanda, lobide, iicretli veya licretsiz, kablolu
veya kablosuz Internet hizmeti veren bir otel ile personeline is yerinde
Internet kullanimi saglayan firma, kamu kurum veya kurulusu ile ayni
kapsamda degerlendirilmistir. Diger yandan {icret karsiliginda olmasa da,
miisterilerine Internet kullanim hizmeti sunan kafe, lokanta, cay bahcesi
gibi ticari isletmeler ile iicret karsiliginda miisterilerine internet kullanim
hizmeti sunan ve ilgili mevzuat geregince ¢ok sayida yiikiimliiliigii yerine
getirmek zorunlulugu bulunan Internet kafeler arasinda haksiz rekabet
ortaminin olugmasi giindeme gelebilecektir. Ticari amagla Internet toplu
kullanim saglayicilardan kastin Internet kafeler olmasinin yaninda diger
aktorlerin de ayr1 ayr1 tanimlanmasi yerinde olacaktir.

Igerik saglayicilar agisindan da ayni sorunlar gdzlenmektedir. igerik sag-
layic1, Internet ortamindaki her tiirlii bilgi veya veriyi iireten, degistiren
ve saglayan olarak tanimlanmistir, ancak Internet {izerinde bir bilgiyi
ireten, degistiren ve saglayan ayni kisi olmayabilir. Bir web sitesinin
sahibi ayri1, tasarimini yapani ya da yoneteni ayri, yani bilgileri degistire-
ni, saglayani ayri, icerigi iireteni ayri olabilir. Hatta giliniimiizde ¢ogu
zaman bu aktorlerin farkli oldugunu bilmekteyiz. Ayni igerigin birden
fazla-ortak tireteni dahi olabilir.

TAAD, Cilt:2, Yil:2, Say1:4 (20 Ocak 2011)



5651 Sayili Kanun Kapsaminda internet Aktérlerine Getirilen Yiikiimliiliikler ile idari ve
Cezai Yaptirimlar- Yasemin DURNAGOL

Dolayisiyla, igerik saglayiciya iliskin hususlarin daha detayli ve net ola-
rak mevzuatta yerini bulmasi dogru bir yaklasim olacaktir. Burada dolay-
I1 icerik saglayici gibi bir aktorden s6z etmekte yanlis olmayacaktir.

Internet aktorleri agisindan bakildiginda zaman zaman 5651 sayili Kanun
ve ilgili Yonetmelikler arasinda birtakim farkliliklarin oldugu goézlem-
lenmektedir. Kanunda yer alan hiikiimlerin birgogunun ilgili Yonetmelik-
lerde daraltildig1 dikkate degerdir. Ornegin; yer saglayici tanimi Y6net-
melikte Internet iizerinden verilen tiim hizmetleri kapsamakta ve bu hiz-
metlere ait loglarinda tutulmasi gerekmektedir. Ancak Yonetmelikte tutu-
lacak log kayitlar1 agisindan getirilen kriterlerde yalnizca web sayfalari-
nin logunun tutulmas: yeterli olarak kabul edilmistir. Diger yandan, Y 6-
netmeliklerde sayilan yiikimliiliiklerin birgogu tam olarak net degildir.
Ornegin; trafik bilgilerinin tutulmasinda gegen “gibi bilgiler” ibaresi ucu
acik bir sekilde durmaktadir. Elbetteki teknik hususlarin birebir olarak
mevzuat hiikiimlerine konulmasi hem imkansizdir hem de hizla degisen
bir teknolojinin oldugu giiniimiizde pek mantikli bir yaklasim olamaya-
caktir. Fakat kisi, kurum ve kuruluslar ile isletmecilere getirilen yiikiim-
liliklerin sinirlarinin bir sekilde netlestirilmesinin daha uygun olacagi
degerlendirilmektedir.

Genel olarak, yaptirim agisindan ilgili mevzuat ¢ok agir hiikiimler icer-
memesine karsin erisim engelleme kararlarinin yerine getirilmemesi du-
rumunda erisim saglayicilar igin 6ngoriilen hapis cezasinin sugla orantili
bir hiikiim olmadig1 degerlendirilmektedir. Bununla birlikte, uygulamada
bu gorevi yerine getirenlerin sayisi bir kisi ile sinirli olmadigindan kara-
rin gereginin kimin tarafindan yerine getirilemediginin bilinmesi oldukg¢a
giictlir. Ticari birer isletme olan erisim saglayicilar i¢in en uygun olan
yaptirimin para cezasi oldugu diisiiniilmektedir.

01.11.2007 tarihli Yonetmelikle, Kanun’da bulunmayan bazi fiillerin de idari
para cezasi ile yaptirima baglanmis olmasinin Kanun’un ¢ikarihis amaci ve
Kanun’daki ger¢eve hiikiimle paralellik gosterdigi degerlendirilmekle birlikte,
idari para cezalarinin Kabahatler Kanunu’nda yer alan ve idari para ceza-
larinin miktarlarinin kanuna dayali olarak belirlenmesi hilkmiine uyumlu
hale getirilmesi uygun olacak ve bu durumdan kaynaklanacak olas1 prob-
lemlerin 6niine gegilebilecektir.

Mevzuatta sayilan bir¢ok yiikiimliiliigiin yaptirrminin olmamasi eksiklik
olarak diisiiniilse de, ilk kez diizenlenen bir alanda kavramlarin 6ziim-
senmesi ve ilkelerin benimsenmesi ac¢isindan yerinde bir uygulamadir.
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5651 sayili Kanun ve ilgili mevzuat ¢ercevesinde getirilen yiikiimliiliiklere
iliskin olarak Internet aktdrleri tarafindan tutulan loglarin nasil ve hangi siire-
de imha edilecegine iliskin bir diizenleme halihazirda bulunmamaktadir. Her
ne kadar {ilkemizde kisisel verilerin korunmasina iligkin yasa bulunmasa da
Avrupa Birligi miiktesebati gergevesince bu hususun diizenlenmesi gerek-
mektedir.

Esasinda Internet alaniin diizenlenmesinin ¢ok zor oldugu ve Internetin
dogasina aykir1 oldugu kabul gérmiis bir gercektir. Diger yandan ise In-
ternet ortaminin getirdigi zararlardan korunmak i¢in tiim diinyada calis-
malar yiiriitiildiigii de bilinmektedir.

Ulkemizde internet ile ilgili olarak cikartilan 5651 sayili Kanunun bu
alandaki biiyiik bir boslugu doldurdugu goriilmektedir. Bunun yaninda
uygulamada yasanan aksakliklarin ¢dziimiine yonelik olarak, yapilan
elestirilerin dikkate alinacagi ve Yasa koyucu tarafindan ilgili mevzuatta
diizenlemeler yapilacagi degerlendirilmektedir.

*hk
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