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Dog. Dr. Ali KARAGULMEZ*

OZET

Tek basina ya da basta biligsimle ilgili olmak {izere baska bir sugu gergeklestir-
mek i¢in de islenebilen haksiz erisim, bilisim suclar1 i¢erisinde en yaygin olani-
dir. Temel sekli yer almakla birlikte, konuya verilen 6nem, farkindalik, biligim
teknolojisiyle irtibat diizeyi, uygulamadan kaynaklanan tecriibelerin gozetilmesi
gibi nedenlerle karsilastirmali hukukta bilisim sistemine haksiz erisim farkl
diizenlemelere konu edilmistir.

Tiirk Hukukunda ilk defa ayri bir sug olarak bilisim sistemine haksiz erigimin
diizenlendigi 5237 sayil1 Tiirk Ceza Kanununun (TCK) 243. maddesi, yabanci
iilke ve uluslararas1 orneklere gore kendisine 6zgii farklilik ve eksiklikler tagi-
maktadir. Bu farklilik en basta sugun maddi unsuruna iliskindir.

Ulkemizde vyiiriirliige girdigi 1 Haziran 2005 tarihinden itibaren 5237 sayih
TCK’nin 243. maddesine iligskin sorusturma ve kovusturma sayilarinda yillara
gore artig ve degisim yasanmakla birlikte bu su¢ Yargitay kararlarinda ¢ok fazla
yer almamaktadir.

5237 sayili TCK’nin 243. maddesi, sadece olan hukuk agisindan incelenmemeli,
olmasi gereken hukuk agisindan da degerlendirilerek diizenlemenin yeterli olup
olmadig1 belirlenmeli, varsa ihtiyag duyulan hiikiimler ortaya konulmalidir.
Klasik suglara gore bilisim alaninin kendisine 6zgii nitelikleri de dikkate alina-
rak yapilmasi gerekenlerin belirlenmesinde karsilagtirmali hukuktaki kanuni
diizenlemeler ele alinmali, basta 5237 sayili TCK’nin 243. maddesine iligkin
olmak {izere kanuni eksiklikler bir an evvel giderilmelidir. Bu yaklagim, bilisim
sistemine haksiz erisim ve hatta buna bagli olarak islenebilecek diger suglarla
miicadelede basarmin arttirilmasina, bu sugun islenmesinin caydirilmasina
onemli katkilar saglayacaktir.

Anahtar Kelimeler: Bilisim sistemi, haksiz erisim, olmas1 gereken hukuk, sucla
miicadele.

kokok

* Hakim, Anayasa Mahkemesi Raportorii.
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I- GIRIS

Bilisim sistemine haksiz erisim karsilastirmali hukukta, “yetkisiz erisim”,
“vetkili erigimin asilmasi”, “zorla erisim”, “hileyle erisim” gibi farkli
kavramlarla ifade edilmektedir. 5237 sayili Tiirk Ceza Kanununun 243.
maddesinin basliginda “Bilisim sistemine girme” tercih edilmistir.

Bir bilisim sistemine haksiz erigim, bilisim sistemlerinin ve kapsamindaki
verilerin, gizlilik, biitlinliik, kullanilabilirlik gibi hususlar1 kapsayan gii-
venligine yonelen tehdit ve saldirilar bigimdeki hukuka aykin fiilleri an-
latmaktadir. Bilisim sistemlerinin korunma ihtiyacinin yaninda, ister fert
ister kurumsal diizeyde olsun kullanicilarin rahatsiz edilmemesi ve engel-
lenmemesi gereklidir. Yalnizca bilisim sistemine haksiz erisimin dahi
baslibasina bir sug¢ olarak diizenlenmesi 6nemli bir ihtiya¢ olarak goriil-
mektedir. Haksiz erisim uygulamada, hacking, cracking veya computer
trespass gibi yontemlerle gergeklestirilmektedir’.

Baskalarina ait bilisim sistemlerine, merak, farkli duygular, ¢ikar elde
etme veya degisik nedenler, insanlar1 izinsiz girmeye yoneltmektedir.
Disa agik olmayan bir bilisim sistemine haksiz erisim, bilisim suclar
icerisinde en ¢ok goriilen fiillerden birisidir. Bu fiil, genellikle klasik
(geleneksel) suglarda konut dokunulmazligimin ihlal edilmesi suguna
benzetilmektedir. Sekil itibariyla konut dokunulmazligini ihlal fiiline
benzeyen bilisim sistemine haksiz erisim, niteligi bakimindan ¢ok daha
kapsamli ve agir sonuglar1 beraberinde getirebilir. Konut dokunulmazli-
g1 ihlal eden bir kisinin konutta kalmaya devam etmesi, bunu giinlerce
siirdlirmesi istisnalar disinda goriilmezken, haksiz erisimde durum farkl
olabilmektedir.

Bilisim suglarinda haksiz erisim, tek basia gergeklestirilebilecegi gibi,
bilisimle ilgili olsun ya da olmasin baska bir sucu islemek i¢in “ara¢
sug¢” olarak da goriilebilir. Hatta haksiz erisimin ara¢ sug seklinde islen-
mesi daha yaygindir. Bu yoniiyle haksiz erisim, konut dokunulmazligi
sucuna daha fazla benzerlik tasimaktadir. Bir baska anlatimla konut do-
kunulmazlig1 sugu da yaygin sekilde drnegin hirsizlik, adam yaralama ya
da 6ldiirme gibi bir sugun Oncesinde arag suc olarak gergeklestirilmekte-
dir.

2 Kit, Burden, Creole Palmer ve Barlow Lyde & Gilbert, Cyber Crime- A New Breed of Criminal,
Computer Law and Security Report, Vol.19 No.3, 2003, 5.222 vd.
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Haks1z erisim, bilisim sistemlerinin kullanicilarinin engellenmesine veya
sistemlerde onarilmasi yiiksek maliyetli kayip veya tahribatlara neden
olabilir. Haksiz erigimler, aleni olmayan verilere veya sirlara ulagilmasi-
na, hatta bilisim sistemlerinin bedelsiz kullanilmasina yol agabilir. Haks1z
erisim, Oncelikle fark edilmedigi ve sonra da teknik ve yasal dnlemlerle
engellenmedigi takdirde failleri bilisimle ilgili daha baska suglara tesvik
edebilir; yoneltebilir’.

Haks1z erisimin hedefine ya da sonuglarina gore farkli yansimalari s6z
konusudur. Bunlardan bazilari; gizli bilgileri ifsa etmek ya da ifsasina
neden olmak, bilgi ¢almak, bilgi manipulasyonu yapmak, kd&tiiniyetli
yazilim kullandirmak seklindedir®.

Cogunlukla “zorla girme” seklinde gergeklestirilen bir bilisim agina hak-
siz erisim, bilisim ag1 i¢in istenmeyen kotii bir durumdur. Bu fiil popiiler
bir ifadeyle hacking (bilisim korsanlig1) seklinde bilinir. Bu suglarin so-
rusturmas da, karmasik islemleri gerektirebilmektedir. Ozellikle her ge-
cen giin kamu ve 6zel alanda ag baglantilarinin artmasi, bu tiir suglari
daha nitelikli hale getirebilmektedir. Ozellikle ag {izerinde haksiz erisim-
de faile ulasabilmek, kapsamli ve uluslararasi diizeyde arastirma ve isbir-
ligini gerektirebilmektedir. Kevin Mitnick davasi bunun tipik bir 6rnegini
teskil etmektedir’. Haksiz erisime iliskin sorusturmalarda 6nemli bir so-
run da failin erisiminin devam edip etmediginin belirlenebilmesindeki
zorluklardir. Eger bu husus goz ardi edilmisse, sorusturmada istenmeyen
olumsuzluklarla karsilasilabilir.

Diger yandan, haksiz erisime konu bilgisayar ya da bilisim sistemi 6zenle
arastirilmali, sistemde haksiz erisimin saglandig1 yer ya da yerler iyi be-
lirlenmeli, haksiz erisime maruz kalan veri ya da alanlar liste halinde
tespit edilmelidir®. Kisacasi haksiz erisim fiili, islendikten sonra sorug-
turma sathas1 bakimindan da ciddi zorluklar1 beraberinde getirebilmekte-
dir.

Karsilagtirmali hukukta bilisim sistemine haksiz erisimin biiyiik ¢ogun-
lukla su¢ olarak diizenlendigi goriilmektedir. Hatta bazi iilkeler bu fiili,

3 Kit, Burden, s.222 vd.

4 Computer Crime and Information Technology Security, Computer Crime Examples, Chapter 14,
1.24.2007, s.241-244.

5 Steven Schlarman, “Network Intrusion Management and Profiling”; CYBER FORENSICS A Field
Manual for Collecting, Examining, and Preserving Evidence of Computer Crimes, Editors Albert
J. Marcella, Ph.D., Robert S. Greenfield, Auerbach Publications, 2002, s.117.

6  Steven Schlarman, s.125-126.

TAAD, Cilt:1, Yil:1, Say1:3 (20 Ekim 2010)
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onemli bir su¢ olarak kabul etmislerdir. Ornegin, Avustralya’da Federal
Nitelikteki Siber Suc¢lar 2001 Kanunu ile 1995 Ceza Kanununda yapilan
degisiklikle 477/ 1. maddesinde kasten “haksiz erisim” 6nemli bir sug
saytlmistir’.

Amerika Birlesik Devletleri’ndeki Bilgisayar Sahteciligi ve Suiistimali
Kanununda (Computer Fraud and Abuse Act) (CFAA) “yetkisiz erigim”
ve “yetkili erigimin agilmasi” nitelemesiyle haksiz erisim sucu diizen-
lenmistir. CFAA’da yetkisiz erisim tanimlanmamuis, fakat yetkili erisimin
astlmasi tarif edilmistir. Buna gore yetkili erisimin asilmasi, bir bilgisaya-
ra yetkili olarak erisen kimsenin, bilgisayar icerisindeki bilgileri elde
etmek veya degistirmek konusundaki yetkisini ihlal etmesidir (18 U.S.C.
§ 1030(e)(6)".

II- BILISIM SISTEMINE HAKSIZ ERISIM
A- 5237 sayih Tiirk Ceza Kanununun 243. Maddesi
1) Sucun Temel Sekli

765 sayili Tiirk Ceza Kanununda bir bilisim sistemine haksiz erisim ayr1
bir sug olarak diizenlenmemisti. Bu agidan 5237 sayili Tiirk Ceza Kanu-
nundaki “Biligim sistemine girme” baglikli 243. maddesindeki diizenle-
me, Tirk Hukukunda ilk defa yer almistir.

5237 sayili Tirk Ceza Kanununun 243. maddesinin (1) numaral fikra-
sinda “Bir bilisim sisteminin biitiintine veya bir kismina, hukuka aykirt
olarak giren ve orada kalmaya devam eden kimseye bir yila kadar hapis
veya adli para cezast verilir.” hilkkmiine yer verilmistir.

243. maddenin (1) numarali fikrasi, Fransiz Ceza Kanununun 323-1.
maddesine benzemektedir. Fransiz Ceza Kanununun 323-1. maddesinde,
bilgileri otomatik isleme tabi tutan bir sistemin tamamina ya da bir kis-
mina hileyle erismek veya i¢inde kalmak, iki yila kadar hapis ve 30.000
Euroya kadar para cezasini gerektirmektedir’.

Tiirk Ceza Kanununda “bilisim sistemi” tanmimlanmamis; 243. maddenin
gerekcesinde aciklanmigtir. Gerekgeye gore bilisim sistemi, verileri top-

7 Dave Kleiman, Technical Editor, Kevin Cardwell, Timothy Clinton, Michael Cross, Michael Gregg,
Jesse Varsalone, Craig WrightThe Official CHFI Study Guide (Exam 312-49) for Computer Hac-
king Forensic Investigators, Worldwide Forensic Acts and Laws ¢ Appendix B, Burlington, 2007,
s.879.

8 Michael Battle, Michael W. Bailie, Prosecuting Computer Crimes, Published by Office of Legal
Education Executive Office for United States Attorneys, s.4.

9  Dave Kleiman, s.893-894.
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layip yerlestirdikten sonra bunlar1 otomatik igslemlere tabi tutma olanagini
veren manyetik sistemlerdir. Bilisim sisteminin Tiirk Ceza Kanununda
tanimlanmamis olmasi, bilgi ve iletisim teknolojisindeki durmadan daha
biiyiik bir hizla devam eden gelismeler karsisinda yerinde bir yaklasim-
dir.

“Bilisim sistemine girme” baghigl da dikkate alindiginda 243. maddede,
bilisim sistemine haksiz erisimin su¢ olarak diizenlendigi diisiiniilebilir.
Ancak, madde igerigi bu sonucu tam olarak yansitmamaktadir.

Maddenin yasalagsmak {iizere Tiirkiye Biiyiik Millet Meclisi’ne sevk edi-
len seklinde “girme” veya “orada kalmaya devam etme” se¢imlik hare-
ketler olarak 6ngoriilmiisken, Meclis Genel Kurulu’nda verilen dnergeyle
“veya” kelimesi “ve” seklinde degistirilmekle, 243. maddedeki “suc,
vetkisiz erisim + kalmaya devam etme” sekline doniistiiriilmiis, Tirk
Hukukunda ilk defa getirilen bu sucun islenmesi zorlastirilmis ve sucla
korunmak istenilen hukuki yarar da zedelenmistir.

Meclisteki degisiklik 6nergesinin gerekcesinde, “Su¢ tanimlarinda belir-
liligi saglamak ve ceza miktarlarini iglenen fiilin agirligina uygun olarak
belirlemek amaciyla madde metninde degisiklik yapiimast uygun goriil-
miistiir.” denilmis ise de, se¢imlik hareketlerin birlikte aranmasinin sebe-
bi belirtilmemis, herhangi bir agiklama yapilmamistir. Ustelik degisiklik
onergesindeki gerekcede belirtilenin aksine madde metninde bir sug ta-
nimindan veya su¢ tanimlarindaki belirliligi saglamaktan s6z edebilmek
de miimkiin degildir.

243. maddenin (1) numaral fikrasiyla, karsilastirmali hukukta'® ornegine
rastlamadigimiz dogrudan “temadi” kosuluna baglanan bir bilisim siste-
mine yetkisiz erisim sugu tiirii ortaya ¢ikartilmistir. Bunun sonucu olarak,
5237 sayili TCK’da hukuka aykir1 olarak bir bilisim sistemine yalnizca
girmek, baska bir ifadeyle “haksiz erigim”, 243. madde kapsaminda te-
sebbiis asamasinda dahi sug teskil etmemektedir.

Avrupa Konseyi Siber Su¢ Sozlesmesi’nin “Haksiz erigim” bashkll 2.
maddesindeki “Her Taraf, i¢c hukukuna uygun olarak, bir bilisim sistemi-

10 Bilisim sistemine yetkisiz girme, Avrupa Konseyi tarafindan hazirlanan tavsiye kararina ekle-
nen R (89) 9 sayili yonergede belirtilmis ve Konsey, hiikiimetlere bilisim sistemlerine yetkisiz
girmeyi su¢ sayarak cezalandirmay tavsiye etmistir; Dave Kleiman, s.874-875; Carlo Sarzana
Ippolito, “Bilisim Alamindaki Yeni Teknolojilerin Hukuksal Yansimasi italya’daki Durum”, (ital-
yan Temyiz Mahkemesi Ceza Dairesi Bagkani), (Cev.Vesile Sonay Daragenli), [HFM, Say1 3, 1997,
s.399.
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ni tamamina veya bir kismina kasten ve haksiz olarak erigimi (illegal
access), su¢ haline getivmek icin gerekli goriilen kanuni tedbirleri kabul
eder” hikkmii ile 243. maddenin paralellik tasidig1 goriisii'' yukaridaki
aciklamalar karsisinda yerinde degildir. S6zlesmede, bilisim sistemine
haksiz erisim sug¢ sayillmasia ragmen, 243. maddede yalnizca haksiz
erisim, su¢ i¢in yeterli goriilmemekte ayrica orada kalmaya devam etme
de aranmaktadir. Sugun unsuru niteliginde olan temadi (kalmaya devam
etme) dikkate alindiginda, sugla korunan baslica hukuki yarar, bilisim
sistemini kullananlarin belli bir siireden sonra rahatsiz edilmemesidir.

Sugun hedefi durumundaki bilisim sistemi kullanicilarinin (sahiplerinin)
cikarlarinin zedelenmemesi de korunan hukuki yararlar arasinda sayilabi-
lir. 243. maddede, “haksiz erigim + kalma” degil, “haksiz erisim + kal-
maya devam etme” su¢ sayllmistir. Bir baska anlatimla sucta “kalma”
yetmemekte “kalmaya devam etme” aranmaktadir. “Kalma” ve “kalma-
va devam etme” kavramlar1 es anlamli degildir. Kalmaya devam etme,
kalmaya gore daha fazla bir siireyi ifade etmektedir. Kalmaya devam
etmenin belli bir siire gerektirmesi nedeniyle 243. maddedeki sug, “zo-
runlu miitemadi suclar”’mn bir 6rnegini teskil etmektedir'?. Sucta gerekli
olan “kalmaya devam etme”, fiilin ve failin 6zelliklerine gore her somut
olayda hakim tarafindan belirlenecektir.

243. maddede, Avrupa Konseyi Siber Su¢ Soézlesmesi’nin “Haksiz eri-
sim” baglikl1 2. maddesindeki diizenlemede oldugu gibi “Bir bilisim sis-
teminin biitiiniine veya bir kismina” ibaresi kullanilmistir. Teknik yapisi
ve niteligi gdz ontline alindiginda bir bilisim sisteminin biitiinline girilme-
sinin zorlugu karsisinda, maddede “biitiiniine veya bir kismina” seklin-
deki bir ayirim yerine “bir bilisim sistemine” ibaresinin kullanilmis ol-
masi daha yerinde olurdu. 243. maddedeki sugta 6ngoriilen fiilin “hukuka
aykwrt olarak” gergeklestirilmesi aranmistir. Bir su¢ maddesinde anilan
ibareye yer verilmesi, “hukuka ozel aykirilik hali” olarak nitelendirilebi-
lir ve bu durumda failin kastinin, hukuka aykirilig1 da ayrica kapsamis
olmas1 aranmaktadir'>.

11 Paralellik tasidigi diistincesi i¢in bkz.: Murat Volkan Diilger, Bilisim Suclari, Segkin Yayinevi,
Ankara, 2004, s.212.

12 Zorunlu miitemadi sug i¢cin bkz.: Timur Demirbas, Ceza Hukuku Genel Hiikiimler, Ankara, 6.
Baski, Se¢kin Yayinevi, 2009, s.229.

13 “Hukuka aykiriigin kanunda ayrica belirtildigi sug tiplerine, tam olmayan suglar denir. Bu sug
tipleri ihlal edildigi zaman, hakim bu ihlalin hukuka aykirihig: da ihtiva ettigi ve hukuka aykirili-
gin karinesini tegkil ettigi esasindan hareket edemeyecektir. Yani, hakimin bu suglarda hukuka

TAAD, Cilt:1, Yil:1, Say1:3 (20 Ekim 2010)
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Uygulamada 243. maddedeki sug, genellikle bir bilisim sistemine yetkisi
olmaksizin uzaktan veya ag lizerinden gizli erisimle islenmektedir. Eri-
simin teknik acidan degisik yol ve yontemlerinden s6z edilebilir. Bilinen
yaygin yontemlerden birisi “casus yazilim” kullanmaktir. Ancak bilgi ve
iletisim teknolojisindeki ortaya ¢ikan yenilik ve olanaklar, bu sugun yeni
islenebilme yontemlerini de beraberinde getirmektedir.

Haks1z erisimde temel hedef, giivenlik yapilarini asarak ya da yeterli
koruma olmamasindan yararlanarak bir bilisim sistemine veya bilisim
agina erigim elde etmektir. Faillerin hareketleri, genis 6l¢lide kar amach
ya da eglence eksenli olabilir. Failler, kar amagl haksiz erisimlerde 6zel
kurumlar1 veya 6zel bilgi kaynaklarin1 hedef almaktadirlar. Eglence ara-
yan failler ise yeterli korumasi bulunmayan veya kolay erisim imkani
olan hedeflere degisik oyunlarla veya aldatmacalarla yonelmektedirler'®.

Islenme sekli de dikkate alindiginda bu sug, herkes tarafindan fark edile-
mez. Ozellikle failin bilisim alanindaki bilgisi, yetenegi ve elindeki im-
kanlara (araglara, yazilimlara) bagl olarak sucta kullandigi yontemler,
magdurun bu su¢a maruz kaldigini tek basia fark edebilmesini neredey-
se imkansiz kilmaktadir. Ustelik bilisim alanindaki siirekli katlanarak
devam eden gelismeler karsisinda bilisim sistemlerine haksiz erisimin
benzerine rastlanmayan yeni bi¢imlerinin ortaya ¢ikmasi sorunu daha da
artirmaktadir. Bu sugu, bilisim alaninda teknik bilgiye, casus yazilimlar
konusunda deneyime sahip drnegin bilisim yoneticileri, adli bilisim uz-
manlar1 gibi kisiler tespit edebilirler.

2) Sucun Bedeli Karsihiginda Yararlanilabilen Sistemler Hakkinda Is-
lenmesi

243. maddenin (2) numarali fikrasinda, girme ve orada kalmaya devam
etme fiilinin bedeli karsilig1 yararlanilabilen sistemler hakkinda islenmesi
halinde verilecek cezanin yar1 oranina kadar indirilmesi dngoriilmiistiir.

“Bedeli karsiliginda yararlanilabilen sistemler” kavrami bilisim suglar
bakimindan Tiirk Ceza Kanununa ilk defa girmistir. 5237 sayili TCK’nin
163. maddesinin (1) numaral fikrasinda'®, otomatlar aracilig1 ile sunulan

aykirihigin varlhigini ayrica tespit etmesi zorunludur. Ciinkd, bu suclarda failin kusurunun, hu-
kuka 6zel aykiriig1 da kapsamasi zorunludur”; Timur Demirbas, s.252.

14 Computer Crime and Information Technology Security, s.243.

15 “Karsiliksiz yararlanma
Madde 163- (1) Otomatlar araciligl ile sunulan ve bedeli 6dendigi takdirde yararlanilabilen bir
hizmetten 6deme yapmadan yararlanan kisi, iki aydan alt1 aya kadar hapis veya adli para cezasi
ile cezalandirilir.”

TAAD, Cilt:1, Yil:1, Say1:3 (20 Ekim 2010)
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ve bedeli 6dendigi takdirde yararlanilabilen bir hizmetten 6deme yapma-
dan yararlanan kisi cezalandirildigi i¢in, otomatlara yonelik s6z konusu
fiiller 243. madde kapsaminda degildir.

Karsilik anlamini da tasidigr i¢in “bedel” kavramini, yalnizca para olarak
anlamamak gerekir. Bir hizmetin karsilig1 genellikle para ile 6denirse de,
bazen baska seyler de bedel kavramma girebilir. Ornegin, internet orta-
minda abonelerine hizmet sunan bir site tarafindan belirtilen sayida yayin
gonderilmesi halinde iiyelik imkani saglanacaginin duyurulmus olmasin-
da, istenilen yayin, bedel niteligini tasiyacagindan anilan bedel yerine
getirilmeden bu siteye yonelik sugta (2) numarali fikradan indirime gi-
dilmesi gereklidir.

243. maddenin (2) numarali fikrasinda verilecek cezada indirim 6ngo-
rilmesi, isin mahiyeti itibariyla yerinde bir diizenlemedir. (2) numarali
fikradaki suca konu bir bilisim sistemi, tamamen erisime kapali olmayip,
bedel kosulu yerine getirildiginde erisime agik hale gelmektedir. Oysa
243. maddenin (1) numaral fikrasinda, baskalarinin erisimine tamamen
yasak olan (izin verilmeyen) bir bilisim sistemi s6z konusudur. (1) numa-
rali fikradaki bilisim sistemi bir kisinin disa kapali olan konutuna, (2)
numaral fikradaki bilisim sistemi ise bedel édeyenlerin (iiyelerinin) gir-
mesine miisaade edilen bir igyerine benzetilebilir; bu binalara yonelik
dokunulmazliklarin ihlali ayn1 vehamette olamaz'®. Benzer sekilde, disa
tiimiiyle kapali olan bir bilisim sisteminde korunan hukuki yarar ile bedel
on kosuluyla disa agik hale gelen bir bilisim sistemindeki korunan hukuki
yarar ayni nitelik ve dnemi haiz degildir.

3) Fiil Nedeniyle Sistemdeki Verilerin Yok Olmasi veya Degismesi

243. maddenin (3) numaral1 fikrasinda “Bu fiil nedeniyle sistemin icerdi-
gi veriler yok olur veya degisirse, alti aydan iki yila kadar hapis cezasina
hiikmolunur.” denilmistir. 243. maddenin (3) numarali fikrasi, Fransiz
Ceza Kanununun 323-1. maddesindeki “Fiil, sistemdeki bir verinin yok
olmasina veya degismesine veya sistemin fonksiyonunun herhangi bir

16 Nitekim, 5237 sayili TCK'nin 116. maddesinin (1) numarali fikrasinda “Bir kimsenin konutuna,
konutunun eklentilerine rizasina aykiri olarak giren veya riza ile girdikten sonra buradan ¢ik-
mayan kisi, magdurun sikayeti {izerine, alt1 aydan iki yila kadar hapis cezasi ile cezalandirilir.”
denilmis; maddenin (2) numaral fikrasinda ise “Birinci fikra kapsamina giren fiillerin, a¢ik bir
rizaya gerek duyulmaksizin girilmesi mutat olan yerler disinda kalan isyerleri ve eklentileri
hakkinda islenmesi hdlinde, magdurun sikayeti lizerine alt1 aydan bir yila kadar hapis veya adli
para cezasina hiikmolunur.” hitkmiiyle, girilmesi mutat olmayan isyeri ve eklentilerinin doku-
nulmazhginin ihlalinde cezanin iist sinir1 yar1 oraninda az éngorilmistiir.
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sekilde degisimine neden olursa hapis cezast ii¢ yila, para cezasi 45.000
Euroya kadardir.” hitkmiine kismen bezmektedir'’.

5237 sayili TCK’nin 243. maddesinin (3) numarali fikrasinda, verinin
yok olmast veya degismesinde failin kastinin bulunup bulunmamasi ge-
rektigi agikca belirtilmemistir. (3) numaral fikrada “Bu fiil nedeniyle
sistemin icerdigi veriler yok olur veya degisirse” ibaresi kullanilmistir.
Burada “yok olur veya degisirse” ibareleri pasif niteliktedir ve verinin
yok olmasinda veya degismesinde faile degil, fiille vurgu yapilmistir.
Baska bir anlatimla maddede ornegin “her kim veriyi yok eder veya de-
gistirirse” seklinde, failin kastin1 gerektiren bir ifade yer almamistir. Bu
nedenle 243. maddenin (3) numarali fikrasinda, girme ve orada kalmaya
devam etme fiilinin sonucunda verinin yol olmasi veya degismesi neticesi
esas alinmistir. Yalnizca (3) numarali fikranin kaleme alinis bigimi dahi,
veriyi yok etme veya degistirme konusunda failin bir kastinin olmamasi
gerektigini ortaya koymaktadir.

Bunun disinda 5237 sayili TCK’nin 244. maddesinin (2) numarali fikra-
sindaki “Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya
erisilmez kilan, sisteme veri yerlestiren, var olan verileri baska bir yere
gonderen kisi, alti aydan ii¢ yila kadar hapis cezasi ile cezalandirilir.”
hiikmiiyle, bir bilisim sistemindeki verinin kasten yok edilmesi veya de-
gistirilmesinin ayr1 bir su¢ olarak diizenlenmis oldugu da gozetildiginde,
243. maddenin (3) numarali fikrasinda failin belirtilen se¢imlik sonuglar
icin kastinin olmamasi gerekir. Eger fail, bir bilisim sistemine haksiz
olarak girip, orada kalmaya devam ederken sistemdeki bir veriyi kasten
yok eder veya degistirirse, bu fiil i¢cin 243. maddenin (3) numarali fikrasi
degil, 244. maddenin (2) numaral fikras1 uygulanmalidir. 243. maddenin
(3) numarali fikrasi, 5237 sayili TCK’nin 23. maddesindeki netice sebe-
biyle agirlagsmis sugun bir 6rnegini teskil etmektedir.

5237 sayilh TCK’nmin 23. maddesindeki “Bir fiilin, kastedilenden daha
agw veya baska bir neticenin olusumuna sebebiyet vermesi halinde, kisi-
nin bundan dolayr sorumlu tutulabilmesi igcin bu netice bakimindan en
azindan taksirle hareket etmesi gerekir.” hilkmii geregince, 243. madde-
nin (3) numarali fikrasinin uygulanabilmesi i¢in, verinin yok edilmesi
veya degismesinde failin taksir derecesinde kusurunun bulunmasi gerek-
lidir. 243. maddenin (3) numarali fikrasindaki sonug, 243. maddenin (1)

17 Fransiz Ceza Kanunu'nundaki bu hiikme iliskin olarak bkz.: ileride “6) 243. Maddenin Son
Fikrasina, Fiil Nedeniyle Bilisim Sisteminin Isleyisinin Etkilenmesi de Eklenmelidir” baghgina.
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veya (2) numarali fikras1 kapsamindaki bir fiilden kaynaklanabilir. Failin
243. maddenin (1) ya da (2) numarali fikra kapsamina giren fiili nedeniy-
le, sistemdeki veri yok olmus veya degismisse, burada (1) veya (2) numa-
ral1 fikra degil yalnizca (3) numarali fikradaki ceza uygulanacaktir.

B- Ulkemizde TCK’nin 243. maddesine iliskin Istatistiki Veriler
1) Sorusturma ve Kovusturma Konusunda

Ulkemizde TCK’nin 243. maddesine iliskin olarak 2005 ila 2009 yilla-
rindaki'® istatistiki veriler asagidaki Tabloda gosterilmistir:

Konular 2005 2006 2007 2008 2009
Agilan Sorusturma Sayisi 40 210 672 882 1307
Tutuklanan Kisi Sayisi 0 3 17 19 11
Iddianame Saysi 12 67 182 238 282
Dava A¢ilma Orani (%) 30 32 27 27 21,6
Kovusturmaya Yer Olma- 14 43 178 176 251
dig1 Karari
Gorevsizlik 0 1 1 5 7
244 Yetkisizlik 8 71 218 285 398
— | Fezleke 1 4 4 12 6
Birlestirme 1 3 23 41 45

Tablo — 243. maddeye iliskin istatistiki veriler

Yillara gore 5237 sayili TCK’nin 243. maddesinden agilan sorusturma
sayilar ise agagidaki grafikte gosterilmistir:

18 1- Uyap projesi kapsaminda isletim ¢alismasi 2004 Yilinda pilot adliyelerde baslatilmis olup,
2008 yilinda yayginlastirma ¢alismalari kapsaminda tiim Tiirkiye genelinde isletim ¢alismasi
tamamlanmigtir. Bu nedenle isletim ¢alismasinin tamamlandig: yillarin dncesine iliskin bilgi-
lerde, mahkemelerin giris yapabildigi dosya sayilar1 vardir. Bu nedenle 2007 ve 2009 yillarina
dair veriler degerlendirilmesi gerekmektedir. 2005 ila 2006 yillarina iligkin verilere ise pilot
bélgelerle sinirh da olsa, 5237 sayill TCK'nin 243. maddesiyle ilgili ilk uygulama bilgilerini
icermesi agisindan tabloda yer verilmistir.

2- Bir savcihiktan diger bir savciliga gorevsizlik, yetkisizlik ve fezleke ile gonderilen dosyalar
har savcilik i¢in ayr1 ayr1 goriilmektedir.

3- Tutuklanan kisi sayisi, sorusturma asamisinda, savcilik talebi ile tutuklananan ile yargilama
asamasinda dava dosyasinda yapilan tutuklamalar1 kapsamaktadir.
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Yukaridaki bilgilere gore, 5237 sayil1 Tiirk Ceza Kanununun yiiriirliige
girdigi 1 Haziran 2005 tarihinden itibaren 243. maddeye iliskin agilan
sorusturma sayilarinda yillara gore siirekli bir artig s6z konusudur.

2005 yilinda, 1 Haziran 2005 ila 31 Aralik 2005 tarihleri arasindaki yedi
aylik siirede 40 sorusturma agilmisken, yillik diizeyde yaklasik olarak bu
rakam; bir 6nceki yila gore 2006 yilinda % 200°den fazla, 2007 yilinda %
220, 2008 yilinda % 31, 2009 yilinda ise % 48 oraninda artmistir.

Bu artigta, sadece islenen su¢ sayisinin yiikselmesi degil, ayn1 zamanda
suca maruz kalanlarin bu konudaki farkindaliklarmin artmasi da etkili
olmustur denilebilir. Bununla birlikte, yillara gore 243. madde kapsamin-
da acilan dava oraninda ise diisiis s6z konusudur.

2) Yargitay Kararlan

5237 sayili TCK’nin 243. maddesine iliskin Yargitay kararlarina az da
olsa rastlamak miimkiindiir. Bunlardan bazilarini ele alabiliriz:

- Bilisim sistemine hukuka aykir1 miidahale ederek haksiz ¢ikar sagladig:
suclamasiyla fail hakkinda 5237 sayili TCK’nin 244. maddenin (4) nu-
maral1 fikrasindan agilan kamu davasinda yerel mahkemece verilen karari
inceleyen Yargitay:

“Samgn, katilanin yetkilisi oldugu Z... Tekstil Imalat Pazarlama Sanayi
ve Ticaret Limited sirketinin ... Bankasi1 Denizli subesinde bulunan hesa-
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bina internet tizerinden izinsiz giris yaptigi, ancak sirkete ait hesaba gir-
dikten sonra bu hesapta oynama yaparak baska bir hesaba havale yap-
madigimin iddia ve kabul olunmasi karsisinda samigin eyleminin 5237
sayilt TCK 'nun 243/1.maddesinde diizenlenen su¢u olusturdugu gozetil-
meden yazili sekilde (5237 sayili TCK. nun 244/4, 35/2. maddeleri gere-
gince) hiikiim..”" tesis etmenin yasaya aykiri oldugu sonucuna varmis-
tir.

Kararda sanigin bilisim sistemine haksiz erisim yaptiktan sonra, iddiaya
konu baskasina ait banka hesabinda oynama yapmak suretiyle para hava-
lesi yapmadig1 kabul edildigine gore, fiil TCK’nin 244. maddesinin (4)
numarali fikrasindaki var olan verileri baska bir yere gondererek kendisi-
ne haksiz c¢ikar saglama niteliginde olmadigindan, 243. maddenin (1)
numarali fikrasina uymaktadir.

Sanigin bilisim sistemine haksiz erisimden sonra, “orada kalmaya devam
etme” fiilini gergeklestirme konusu Yargitay kararinda agik olmamakla
birlikte, sanigin bilisim sistemine haksiz erisimden sonra, baskasina ait
banka hesabina girdigi ve hesapta oynama yaparak para havalesi yapacak
kadar sistemde kaldig1 da kabul edildigine gore, 243. maddedeki “orada
kalmaya devam etme” olgusunun gerceklestigi sonucuna varildigi sdyle-
nebilir.

- 5237 sayil1 TCK’nin 243. maddesinin (1) ve (2) numarali fikralar1 uya-
rinca 50 TL adli para cezasiyla sanigin cezalandirilmasia dair yerel
mahkeme kararinin Cumhuriyet savcisinin su¢ vasfina yonelik temyiz
istemini degerlendiren Yargitay tarafindan, ... (TV yayin) sifresinin mii-
dahil sirkete ait decoder disinda 6zel bir alet yardimiyla ¢oziildiigii sapta-
namadigina gore, abonelik sdzlesmesiyle evinde kullanilmak iizere alinan
decoderin, sozlesme hiikiimlerine aykir1 olarak baska yerde kullaniima-
sindan ibaret eylemin hukuki nitelikte bulunduguna ve 243. madde kap-
samina girmedigine karar verilmistir®.

Yargitay kararinda, sifrenin decoder disinda 6zel bir alet yardimiyla ¢6-
zildiigli saptanamadigi belirtilerek, sisteme girildiginin belirlenememis
oldugu ve dolayistyla 243. maddenin tartisilamayacag tizerinde isabetli
olarak durulmustur.

19 11.CD,, 26.03.2009, E.2008/18190, K.2009/3058.
20 11.CD., 13.04.2009, E.2006/7779, K.2009/4153.
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II- BILiSIM SUCLARINDA YENi DUZENLEME fHTIYACI
A- 5237 sayih TCK’min 243. Maddesiyle Tlgili Olarak

Bilisim sistemlerine haksiz erisim, bilisim suc¢larinda ve bu suclarla mii-
cadelede adeta giris kapisi niteligindedir. Cogunlukla bilisim suglarinin
islenmesinin 6n kosulu haksiz erisimdir. Haksiz erisim sanildigi kadar
basit ve masum bir fiil degildir. Haksiz erigimle, klasik suclarla mukaye-
se edilemeyecek boyutlarda bilisim sistemlerine, igerisindeki verilere ve
gizli bilgilere ulasilabilir. Bunun faillere saglayacagi yararin yaninda,
bilisim sistemlerine getirecegi zarar akla gelebilecek hususlardir. Ancak
haksiz erisimin neden oldugu sonuglar kimi zaman bunlarla sinirli olma-
yabilir. Bu baglamda, Ulkemizde yakin zamanda yasanan bilisim sistem-
lerindeki tilke ¢apinda uygulanan farkli alanlardaki sinav sorularina hak-
siz erisimle ulasildig1 isnadlar1 ve bunun devaminda sinavlarin iptal edil-
mesi, atamalarin yapilamamasi, baz1 tamamlanmis islemlerin riske gir-
mesi gibi hususlar, haksiz erisim sugunun sadece fail ve bilisim sistemi
ile sinirlt sonuglar dogurmadigini, bunun disinda kalan pek ¢ok kisi ve
kurumu, hatta iilkeyi etkiledigini agikca ortaya koymaktadir. Asagida
5237 sayili TCK’nin 243. maddesiyle ilgili olarak oncelikle yapilmasi
gereken tartisma ve diizenlemelere bagliklar halinde temas edilmistir.

1) Maddedeki “ve” ibaresi “veya” Olarak Degistirilmelidir

Yukarida 5237 sayili TCK’nin 243. maddesindeki sugun temel sekli ele
alinirken (1) numaral fikradaki “veya” kelimesinin “ve” yapilmis olma-
sinin yerinde olmadigini belirtmistik.

Su ana kadar Tiirkiye Avrupa Konseyi Siber Su¢ Sozlesmesini imzala-
mamustir. Ulkemizin Siber Su¢ Sozlesmesini imzalamasi yararl ve gerek-
li bir adim olacaktir. Ancak, Sozlesmeyi imzalayan akit taraflarin i¢ hu-
kuklarii da buna uygun hale getirme yiikiimliiliikleri gozetildiginde Ul-
kemiz, Avrupa Konseyi Siber Su¢ Sozlesmeni imzalamadan once 5237
saylli TCK’nin 243. maddesinin (1) numaral fikrasindaki “ve” ibaresi
“veya” seklinde degistirilmeli; bilisim sistemlerine haksiz erisim (girme)
tek basina sug haline getirilmelidir.

2) Sisteme Hukuka Uygun Girdikten Sonra, Hukuka Aykir1 Olarak
Kalma Maddeye Eklenmelidir

Bir bilisim sistemine hukuka uygun olarak girdikten sonra orada hukuka
aykir1 olarak kalmaya devam etme, 5237 sayili TCK’nin 243. maddesin-
deki sucun kaleme alinis sekli de dikkate alindiginda sugta kanunilik il-
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kesi geregince suc¢ tanimina girmemektedir. Ciinkii 243. maddede “Bir
bilisim sisteminin biitiintine veya bir kismina, hukuka aykir olarak giren
ve orada kalmaya devam eden” denilmekle, sugtan s6z edilebilmesi i¢in
bilisim sistemine Oncelikle hukuka aykiri olarak girilmesi 6n kosul niteli-
gindedir. Bir bilisim sistemine hukuka uygun olarak girdikten sonra, hu-
kuka aykiri1 olarak orada kalmaya devam etme de, ayrica su¢ sayilacak
sekilde konut dokunulmazhigma iliskin 116. maddedeki gibi*' yapilacak
bir diizenleme ile mevcut hukuki bosluk giderilmelidir. Esasinda bu so-
run, 243. maddenin (1) numarali fikrasindaki “veya” kelimesi “ve” ola-
rak degistirildiginde kendiliginden halledilmis olacaktir.

ABD’de CFAA’da yetkisiz erisim baglaminda diizenlenen “yetkili erisi-
min asilmasi” fiilleri uygulamada 6nemli bir yer tutmaktadir. Yetkili
erisimin asilmasi sugu, erisimcinin sahip oldugu erisim yetkisini agmasi,
ihlal etmesi seklinde genis bir kapsama sahiptir. Erisimci, erisim konu-
sundaki yetkisini asarak, bilgilere ulasmakta ya da bunlarn degistirmekte-
dir*?. Yukarida ele aldigimiz 5237 sayili TCK’nin 243. maddesi agisindan
hukuka uygun olarak bir bilisim sistemine girip orada kalmaya devam
eden kisinin daha sonra yetkisi kapsamindaki siiresinin dolmasina rag-
men sistemde hukuka aykir1 olarak kalmaya devam etmesi konusu,
CFAA’daki “yetkili erigimin asilmas:” sugundan daha dar ve farkhidir.

Bu baslik altindaki onerimiz degerlendirilirken, CFAA’daki “yetkili eri-
simin agilmast” fiilleri de birlikte ele alinip, konu kapsamli bir sekilde
¢Oziime kavusturulmalidir.

3) Sifre veya Benzeri Yapiyla Korunan Bir Bilisim Sisteminin, 243.
Maddedeki Sucun On Kosulu Olmasi Diisiiniilmelidir

Bilisim sistemlerini kullananlarin farkindaliginin artirilmasinin bilisim
suglariyla miicadeledeki tartisilmaz 6nemi dikkate alinarak, bilgisayarlar-
da ve/veya bilisim sistemlerinde gerekli sifre vs. dnlemlerin alinmasini
saglamak amaciyla, 243. maddede yeni diizenlemeye gidilebilir. Bu ko-
nuda karsilastirmali hukukta 6rnekler bulunmaktadir.

Finlandiya Ceza Kanununda “Her kim, kendisine ait olmayan bir kodu
kullanarak veya bir koruma sistemini etkisiz hale getirerek, elektronik
veya diger teknik bir yontemle veya ayrica korunan boyle bir sistemin bir

21 “(1) Bir kimsenin konutuna, konutunun eklentilerine rizasina aykir1 olarak giren veya riza ile
girdikten sonra buradan ¢ikmayan kisi, magdurun sikayeti iizerine, alt1 aydan iki yila kadar ha-
pis cezasi ile cezalandirilir.” (m.116).

22 Michael Battle, Michael W. Bailie, s.4-10.
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kisminda verinin islendigi, depolandigi veya iletildigi bir biligsim sistemi-
ne zorla girerse, veri tecaviiziinden bir yil kadar hapis veya para cezasiy-
la cezalandirilr”® hitkmiiyle, haksiz erisim sugundan sz edilebilmesi
icin, “elektronik veya diger teknik bir yontemle veya ayrica korunan bir
bilisim sistemi” gerekmektedir.

Japonya’da 128 sayili Kanunun 3. maddesinde, bilgisayara yetkisiz eri-
sim sug¢ olarak diizenlenmistir. Ancak bilgisayara yetkisiz erisim sugun-
dan soz edilebilmesi i¢in, s6z konusu bilgisayara fiziken ya da internet
yoluyla baskalarinin erisimi sifre ile smirlandirilmis olmalidir®®. Baska
bir anlatimla, fiziken veya ag yoluyla magdura ait bilgisayara girilmesin-
de sifre engeli bulunmuyorsa, yetkisiz erisim su¢undan soz edilemez.
Diger yandan, teknik olarak da bir bilisim sistemi tasarlanirken, erisim
kontrollerinin yapilmasi, 6zellikle yetkisiz ya da zorla sisteme erisimlerin
olabileceginin goz 6niinde bulundurulmas: ve gerekli giivenlik yapilari-
nin olusturulmasi gerekmektedir®.

Biitlin bunlar dikkate alindiginda 5237 sayili TCK’nin 243. maddesindeki
sucta, Oncelikle anilan koruyucu onlemleri almamis olanlarin maruz kal-
diklar1 haksiz erisim fiilleri daha az bir cezayla korunabilir; gerekli 6n-
lemleri almis olanlar ise daha fazla bir ceza ile korumaya tabi tutulabilir
ya da daha etkili bir yaklagimla koruyucu onlemleri almayanlarin maruz
kaldiklar1 haksiz erisim, su¢ sayilmayabilir. Boylece bu sucla miicadele-
de, bilisim sistemlerini kullananlarin farkindaliklart artirilarak aktif katki-
lar1 saglanabilir.

4) Bilisim Sistemine Girmeksizin izleme Fiili de Maddeye Eklenme-
lidir

Bilisim teknolojilerindeki gelisme ve imkénlar gozetilerek 5237 sayili
TCK’nin 243. maddesinde, bir bilisim sistemine hukuka aykir1 olarak
girme ve orada kalmaya devam etme sucuna, “bilisim sistemine girmek-
sizin verilerin izlenmesi fiili” de eklenmelidir. Nitekim bu husus Adalet
Bakanlig1 tarafindan kurulan Komisyon tarafindan hazirlanan 2007 Tasa-
risinda®® yer almistir.

23 Dave Kleiman, s.892-893.

24 Stein Schjolberg, “The Legal Framework - Unauthorized Access To Computer Systems, Penal
Legislation in 44 Countries”, http://www.mosstingrett.no/info/legal.html (15.7.2010).

25 Dennis C. Brewer, Security Controls for Sarbanes-Oxley Section 404 IT Compliance: Authoriza-
tion, Authentication, and Access, Canada, Wiley Publishing, Inc., 2006, s.67.

26 “Bilisim sistemine girme ve veri elde etme
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Benzer bir diizenleme, Finlandiya Ceza Kanununda, bilisim sistemine
haksiz erisim sugcunun hemen devaminda “Bir bilisim sistemine zorla
girmeksizin, ozel teknik aygitlar kullanarak béyle bir bilgisayardan bilgi
elde etmek de veri tecaviiziidiir ™" denilerek yer almistir.

5) Suca Konu Bilisim Sisteminin Niteligi Dikkate Alinmahdir

Suga konu bilisim sisteminin kamu veya 6zel kesime ait olmas1 konusun-
da 5237 sayili TCK’nin 243. maddesinde bir fark 6ngoriilmemistir. Bura-
da 6zellikle kamuya ait bilisim sistemlerinin basta nitelikleri, etki alanla-
rinin genisligi de gozetilerek, suga daha ¢ok maruz kalma olasiliklar
karsisinda, karsilastirmalir hukuktaki ornekler de dikkate alinarak bilisim
sisteminin kamuya ait olmas1 sugun nitelikli hali olarak diizenlenmelidir.
Ulkemizdeki yakin zamanda goriilen sinav sorularmin bilisim sistemine
haksiz erigimle elde edilme iddialar1 dahi 5237 sayili TCK’nin 243. mad-
desinin bu yonden yetersiz oldugunu ve konunun ne kadar 6énemli oldu-
gunu ortaya koymaktadir.

5237 sayili TCK’nin 243. maddesinin son fikrasinda, fiil nedeniyle veri-
lerin yok olmasi veya degismesinde ceza agirlagtirilmis ise de, s6z konu-
su verinin dnem ve niteligi ayrica gézetilmemistir.

ABD’de her hafta medyadaki raporlarda, Federal Hiikiimet igerisindeki
bilisim sistemlerinin dis erisim kontrollerine ve verilerin korunmasina
yonelik baz1 vahim yetkisiz erisim olaylarina yer verilmektedir. Bu bag-
lamda devletlerin vatandaslarin 6zel bilgilerini korumada ¢ok duyarlh
davranmalar1 gerektigi kabul edilmektedir. Hatta her seviyedeki kamuya
ait t;ziéisim sistemleri haksiz erisimlere kars1 yasalarla da ayrica korunma-
lidir.

Bu baglamda ABD’de, 6rnegin yetkisiz erisim veya yetkili erigsimin asil-
masi ulusal giivenlik bilgilerine iliskin ise CFAA (Title 18, United States
Code, Section 1030(a)(1)’da konu ayrintili bir bicimde ayrica diizenlene-
rek farkli yaptirimlar 6ngoriilmiistir®.

MADDE 15 - (1) Bir bilisim sisteminin biitiiniine veya bir kismina hukuka aykir1 olarak giren
veya sistemde kalmaya devam eden Kisi alt1 aydan iki yila kadar hapis cezasi veya tlichin giine
kadar adli para cezasi ile cezalandirlir. Sisteme girmeksizin verilerin izlenmesi halinde, fiil
daha agir cezay1 gerektiren baska bir su¢ olusturmadigi takdirde, bu fikraya gore cezaya
hiikmolunur...” (Tasar1).

27 Dave Kleiman, s.892-893.

28 Dennis C. Brewer, s.69.

29 Michael Battle, Michael W. Bailie, s. 10 vd.
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Bulgaristan’da bilisim sistemine haksiz erisimin, kamuya ait gizli bilgile-
re yonelik olmas1 halinde, bir yildan ii¢ yila kadar hapis, fiil dolayisiyla
agir sonuglarin meydana gelmesi halinde ise bir yildan sekiz yila kadar
hapis cezas1 s6z konusudur™.

Bu nedenlerle, 5237 sayilt TCK’nin 243. maddesinde de konu yeniden
ele alinarak diizenleme yoluna gidilmelidir.

6) 243. Maddenin Son Fikrasina, Fiil Nedeniyle Bilisim Sisteminin isle-
yisinin Etkilenmesi de Eklenmelidir

5237 sayil1 TCK’nin 243. maddesindeki fiil nedeniyle failin kasti olmak-
sizin (taksirle), “bilisim sisteminin isleyisinin herhangi bir sekilde degi-
simine neden olunmasi” da miimkiin oldugu halde, bu husus 243. mad-
denin (3) numarali fikrasinda yer almamustir. Ustelik bilisim sisteminin
isleyisinde bu yondeki bir degisiklik, bir verinin yok edilmesi veya degis-
tirilmesinden ¢ok daha 6nemli olabilir ya da agir sonuclar1 ortaya ¢ikara-
bilir. Fransiz Ceza Kanununun 323-1. maddesinde, sistemdeki bir verinin
yok olmas1 veya degismesinden baska ayrica “veya sistemin fonksiyonu-
nun herhangi bir sekilde degigsimine neden olursa” seklinde bir diizenle-
me yer almistir.

251

5237 sayili TCK’nin 243. maddesinin (3) numarali fikrasina, haksiz eri-

sim nedeniyle “bilisim sisteminin isleyisinin herhangi bir sekilde degisi-
mine neden olunmasi” da segenek sonug olarak eklenmelidir.

7) Haksiz Erisim Nedeniyle Baskalarinin Erisimine Olanak Saglanmasi
Suca Tesir Eden Sebep Sayilmahdir

Bir bilisim sistemine haksiz erisimin sistemde olusturabilecegi bir agik
(gedik) nedeniyle baskalarinin (3. kisilerin) erisim saglamalar1 veya veri
elde etmeleri soz konusu olabilir. Esasinda bu husus, 5237 sayili
TCK’nin 243. maddesinin (3) numarali fikrasina benzer goriinmekte ise
de niteligi itibariyla farklilik tagimaktadir. Ciinkdi 243. maddenin (3) nu-
marali fikrasinda fiil nedeniyle sistemin icerdigi verilerin yok olmasi
veya degismesi ele alinmigstir. Tartisilan konu ise haksiz erisimin bilisim
sisteminde neden oldugu acigin, ortaya ¢ikardigi baskalarinin haksiz eri-
sim ya da veri elde edebilme olanagidir.

Letonya’da 17 Haziran 1998 tarihinde kabul edilen yeni Ceza Kanununun
bilisim suglarina iligkin hiikiimlerinin yer aldigr “Genel Giivenlige ve

30 Dave Kleiman, s. 885.
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Kamu Diizenine Karst Suclar” baghkhh XX. Bolimiindeki “Bilisim Sis-
temlerine Haksiz Erigim” baslikli 241. maddesinde;

“(1) Her kim bir bilisim sistemine haksiz (keyfi) olarak erisirse; eger bu

fiil sistemden bagkalarinin bilgi elde etmelerine neden olursa, hapis veya
aylik asgari iicretin 80 katint gegmemek tizere para cezasiyla cezalandiri-
lir.

(2) Her kim aym fiili isler ve eger fiil nedeniyle bilisim sistemini koruma
vaziliminda veya iletisim hatlarina erisimde gedik acarsa (breaching),
bir yili gegcmemek tizere hapis veya aylik asgari iicretin 150 katint geg-
memek iizere para cezaswyla cezalandirilir.®' hitkmiine yer verilmistir.

5237 sayili TCK’nin 243. maddesinde de Letonya’daki kademeli diizen-
leme de gozetilerek belirtilen eksikligin giderilmesi yararli olacaktir.

B- Diger Baz1 Konular

5237 sayili TCK’da, bilisim suglar1 agisindan, asagida deginilecek konu-
larda diizenleme yapilmasi gerekliligi, karsilagtirmali hukuktaki 6rnekler
de gozetilerek etraflica tartistimalidir:

1) Bilisim Suclarinin islenmesinin Hazirhigna Iliskin Suclar

TCK’nin 243. maddesindeki sugta, bilisim verilerine yonelik suclarin
hazirligina dair suglar yer almamustir.

Alman Ceza Kanununun “veri casuslugunun ve verilerin iletilirken ele
gegirilmesinin hazirligi” bashkli 202c maddesinde, madde basliginda
belirtilen suglarin islenmesini hazirlamak iizere her kim;

1. Verilere giris yapmay1 saglayan sifre ve sair giivenlik kodlarmi veya
2. Bu tiir fiilleri islemeyi amaglayan bilgisayar programlarini

iiretir; kendisine veya bir bagkasina saglar, satar veya bir bagkasina verir,
yayar veya sair sekilde ulasilabilmesini saglarsa, bir yila kadar hapis ce-
zas1 veya adli para cezasi ile cezalandirilmaktadir. Burada Alman Ceza
Kanununun para ve kiymetli damgalarda sahteciligin (yani kalpazanligin)
haz312r11g1na dair 149. maddesinin ilgili hiikiimleri kiyasen uygulanmakta-
dir”.

31 Dave Kleiman, s.898-899.
32 Feridun Yenisey, Gottfried Plagemann, 15 Mayis 1871 tarihli Alman Ceza Kanunuy,
Strafgesetzbuch, istanbul, Beta Yayim, 2009, 5.277, 224-225.
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Yukarida temas edildigi {lizere, haksiz erisimin sug¢ sayildig1 bilisim sis-
teminin sifre ve sair giivenlik 6nlemiyle korunuyor olmasi, bilisim sugla-
riyla miicadelede biiyiik 6nem tasimaktadir. Bunun dogal bir sonucu ola-
rak da, baz1 diizenlemelerde bilisim sistemlerindeki “sifre” ve benzeri
“giivenlik yapilar: ’nin ele gecirilmesi ya da bunu saglayan sifre ¢oziicii-
lerin ya da gilivenlik yapilarini ortadan kaldiran bilgisayar programlarinin
liretimi, saglanmasi ... vs. de ayrica sug sayilmaktadir.

Estonya, 12 Mayis 2003 tarihinde Avrupa Konseyi Siber Su¢ Sozlegme-
sini onaylamak i¢in, Ceza Kanununda uyum amaciyla degisiklikler yap-
mustir. Estonya Ceza Kanununun “Korunan kodlar: ele gecirmek” baslik-
I1 284. maddesine gore, bir bilgisayari, bilisim sistemini veya bilisim
agin1 koruyan kodu hukuka aykiri olarak ele gegiren, eger kisisel bir ka-
zang elde etmek igin fiili islemisse ve bu fiil sonucu 6nemli bir zarar veya
diger ciddi sonuglar meydana gelirse, 3 yila kadar hapis veya para cezasi
verilir’®. 5237 saylli TCK’da, 243. maddesindeki sugla baglantili olarak
belirtilen 6rnekler de dikkate alinarak bilisim verilerine yonelik suglarin
hazirligina dair suglara yer verilmelidir.

2) Bilisim Suclarimin Istirak Halinde Islenmesi

5237 sayili TCK’da bilisim suglarinin birden fazla kisi tarafindan istirak
halinde islenmesi, ayrica suca tesir eden sebep olarak ongoriilmemistir.
Karsilastirmali hukukta konuyla ilgili diizenlemeler s6z konusudur.

Bulgaristan’da 13 Eyliil 2002’de kabul edilen Ceza Kanununun “Siber
Sug¢” baslikli yeni bolimiindeki 319a maddesinin (1) numarali fikrasinda,
bir kisinin bir bilgisayar kaynagina ve kopyalaria yetkisiz erismesi veya
yetkisi olmaksizin bilgisayar verisini kullanmasi su¢ sayilmis; (2) numa-
rali fikrasinda ise anilan fiillerin iki veya daha fazla kisi tarafindan birlik-
te gerceklestirilmesi sucun nitelikli hali olarak kabul edilmis ve ceza®
ag‘glrlastlrllml:5‘[1r35 .

Belgika Kasim 2001°de, bilisim suglariyla ilgili olarak Ceza Kanununa
bazi maddeler eklemistir. Belgika Ceza Kanununun “/V. COMPUTER
HACKING” ist baghig altinda yer alan 550(b) maddesinin (1) ve (2)
numarali fikralarinda bilisim sistemine haksiz erisim, (3) ve (5) numarali
fikralarinda verilere yonelik suglar diizenlenmis; (6) numarali fikrasinda

33 Dave Kleiman, s.891-892.

3% Sucun basit seklinde para cezasi s6z konusuyken, nitelikli halinde bir y1la kadar hapis veya para
cezas1 ongorilmiistiir.

35 Dave Kleiman, s.885.
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ise yukaridaki fiillerden birisini emreden ya da tahrik edenin, alt1 aydan
bes yila kadar hapis ve para cezasi veya bunlardan birisiyle cezalandiril-
mas1 Gngoriilmiistiir’®.

5237 sayilh TCK’da da, basta haksiz erisime iligkin olmak iizere bilisim
suclarinin istirak halinde islenmesi, ayrica suga tesir eden neden olarak
diizenlenmelidir.

3) Bilisim Suclarinda Orgiitlenme

Diinyada bilgisayarlarin ve bilisim sistemlerinin pek ¢ok klasik sucta
orgiitlii olarak kullanimi yayginlastigi gibi, bu durum bilisim suglarinin
islenmesinde de soz konusudur. Bir bagka ifadeyle orgiitler sug islerken,
bilisimi fazlasiyla kullanmaktadirlar®’.

Fransiz Ceza Kanununun 323-4.maddesine gore, 323-1’deki haksiz
erisim, 323-2°deki bilisim sisteminin isleyisini engelleme veya bozma,
323-3’deki sahtecilikle ve yasal bir ama¢ olmaksizin herhangi bir ekip-
mani, araci, bilgisayar programini ithal etmek, tutmak, satmak veya erisi-
lebilir kilmak ya da herhangi bir veriyi tasarlamak suglarindan; birisini
veya daha fazlasim1 gergeklestirmek amaciyla kurulmus bir gruba veya
gizli bir anlagmaya katilmak, tasarlanan fiillerin veya islenen fiilin en agir
cezastyla cezalandirilmaktadir®®.

Tirk Ceza Kanunu Tasansmin® “Su¢ islemek icin orgiitlenme” kenar

baslikli 351. maddesindeki, “Yukaridaki maddelerde ongériilen suglart
islemek igin olusturulmus bir orgiitii kuran veya buna katilan kimselere,
islemek istedikleri suglardan en agirimin cezast verilir” hikkmiine, 5237
sayil1 TCK’da yer verilmemistir. Tasaridaki maddede belirtilen “suglar”,
bilisim alanindaki suglar1 ifade etmekteydi*.

Hiikiimet Tasarisinin 351. maddesinin gerekcesinde, “maddeyle, sug is-
lemek icin orgiitlenme ciirmiiniin ozel bir sekli kabul edilmis bulunmak-
tadir. Orgiitlii suglarla miicadelede boyle bir hiikme kesin ihtiyag¢ vardur.

36 Dave Kleiman, s.887-888.

37 Rosa Codina, “Information Age Crime”, ScienceDirect - Computer Fraud & Security, June 2003,
s.2.

38 Dave Kleiman, s.893-894.

39 Tiirk Ceza Kanunu Tasarisi, 5237 sayili Tiirk Ceza Kanunu olarak kabul edilen metin 6ncesinde
TBMM'ne sevk edilen Hiikiimet TeKlifini ifade etmektedir.

40 Ornegin 346. maddede “Bilisim sistemine girme, verileri tahrip ve bozma” sugu yer almaktaydi.
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Tasarnn 4 iincii maddesinde® rgiitiin genel tammi ve dolayisiyla genel
kosullart belirtilmistir.” denilmekteydi.

Uluslararasi boyutta 6zellikle kredi kart1 dolandiriciliginda orgiitlii suglu-
luk yayginlagmis durumdadir. Kredi kart1 dolandiriciliginda, degisik tiir-
de orgiitlii su¢lar goriilmektedir. Kredi kart1 dolandiricilan bir seferde
zengin olmaktansa, sistematik sekilde genis bir zaman dilimi i¢inde hare-
ket etmeyi tercih etmektedirler. Internet yoluyla yapilan satislarda kulla-
nilan kredi kart1 bilgilerini, satict firmalarin kayitlarindan elde eden kor-
sanlar, kredi kart1 sahiplerinin hesap hareketlerini takip ederek, ele gegir-
dikleri kredi kart1 bilgileriyle aylik miktarlara yakin aligveris yapmakta-
dirlar. Bu aligverislerde, alinan mallar ve satici firmalar hayalidir (sahte-
dir). Bu sug¢ yapisinda, firma yetkilileri de bu sugun igerisindedirler ve
orgiitlii hareket s6z konusudur®. Ustelik anilan suglarin islenmesinden
once ¢ogu zaman haksiz erisim fiilleri gergeklestirilmektedir. Bu
nedenlerle, 5237 sayili TCK’da basta haksiz erisim sugu agisindan ol-
mak lizere, Hiikiimet Tasarisindaki “Sug islemek icin orgiitlenme” kenar
baglikli 351. maddesindeki gibi bir hilkkme yer verilmesi gereklidir.

4) Tesebbiisiin Tamamlanmis Su¢ Sayildig1 Durumlar

Su¢ ve ceza siyaseti agisindan bazi bilisim suclarmin® tesebbiisii dahi,
tamamlanmis sug¢ sayilmistir. Belgika Ceza Kanununun 550(b) maddesi-
nin; (1) numaral fikrasindaki haksiz erisimin islenmeye tesebbiis edilme-
si dahi tamamlanmis su¢ olarak kabul edilmistir. Finlandiya Ceza Kanu-
nunda da bilisim sistemine zorla girme fiilinin tesebbiisiinde benzer bir
diizenleme yer almaktadir*. Suc ve ceza siyaseti agisindan, 5237 sayili
TCK’ninda bilisim suglarinin, tesebbiis agisindan yeniden gozden gegi-
rilmesinin yararli olacagi diistiniilmektedir.

5) Veri veya Programlar1 Hukuka Aykir1 Olarak Elde Etme

5237 sayili TCK’nin hirsizliga iliskin 142. maddesinin (2) numaral fik-
rasinin (e) bendinde hirsizlik sugunun “Bilisim sistemlerinin kullaniimasi

4 “Qrgiit deyiminden, 6nceden belirlenmemis suclari islemek iizere anlasmis ve birlesmis birden
¢ok kisinin yapilanmalar1 ve birlesmenin distan gozlemi yapilabilecek bigcimde olusturulmus
bulunmasi anlagilir” (Hiikiimet Tasaris1 m.4/8. bent).

42 Fred, Cohen, “Computer Fraud Scenarios”, Computer & Security, Volume 2003, Issue 1, January
2003,s.16-17.

4 Ornegin 5237 sayili TCK'min “Kamu gorevinin usulsiiz olarak tistlenilmesi” baghkl 262. mad-
desinde “Bir kamu gorevini, kanun ve nizamlara aykir1 olarak yerine getirmeye tesebbiis eden
veya terk emri kendisine bildirilmis oldugu halde gorevi siirdiiren kimseye {i¢ aydan iki yila ka-
dar hapis cezasi verilir.” denilmistir.

44 Dave Kleiman, s.892-893.
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suretiyle” islenmesi, 158. maddesinin (1) numarali fikrasinin (f) bendin-
de ise dolandiricilik sugunun “Bilisim sistemlerinin, banka veya kredi
kurumlarimin arag olarak kullanmilmas: suretiyle” islenmesi suglarin nite-
likli halleri olarak belirtilmistir.

Bu diizenlemelerin, yiirtirliikten kaldirilan 765 sayili Tiirk Ceza Kanunu-
nun 525a/1 maddesindeki bir bilisim sisteminden “program, veri veya
baska bir unsuru” hukuka aykir1 olarak “ele gecirme” hiikmiinii tama-
men karsilamadigini diistinmekteyiz.

Ornegin 5237 sayili TCK’nin 243. maddesinde fail hukuka aykir1 olarak
bir bilisim sistemine girer ve orada kalmaya devam ettigi sirada sistem-
den ¢ok Onemli bilgileri kopyalamadan Ogrenir. Bu fiil, 5237 sayili
TCK’nin 142/2-e maddesine uyan bir hirsizlik ya da 158/1-f maddelerine
uyan dolandiricilik sayilabilecek midir? Bir kere 6rnekteki fiil, dolandiri-
cilik degildir; hirsizligin ise basta sanigin kasti agisindan olmak tizere
tartismali olacagini diistinmekteyiz.

Nitekim Adalet Bakanlig1 tarafindan olusturulan komisyonca hazirlanan
2007 Tasarisinda, “Bilisim sistemine girme ve veri elde etme” baglikli 15.
maddenin (1) numarali fikrasinda bilisim sistemine haksiz erisim sug
sayllmis, (2) numaral fikrasinda ise “Bir bilisim sistemindeki veri veya
programlart hukuka aykiri olarak elde eden kisi, fiil daha agir cezay
gerektiren baska bir su¢ olusturmadig: takdirde, bir yildan ii¢ yila kadar
hapis cezast ile cezalandirilir.”; (3) numarali fikrasinda ise “Ikinci fikra-
da belirtildigi sekilde elde edilen veri veya programlarin baskalarina
iletilmesi halinde, verilecek ceza yari oraminda artiritlir.” hitkkmiine yer
verilmistir. 2007 Tasarisinin 15. maddesinin (2) numaral fikrasindaki
diizenleme, 5237 sayil1 Tiirk Ceza Kanununa alinmalidir.

SONUC

Bir bilisim sistemine haksiz erigsim, bilisim suglarinin ilkini ve en yaygin
olanmi teskil etmektedir. Her gecen giin kamu ve 6zel kesimde bilisim
sistemlerinin neredeyse girmedigi bir yerin kalmamis olmas1 haksiz eri-
sime maruz kalabilecek alanlar1 artirirken, bilgi ve iletisimdeki stirekli
gelisim ise bu sugta yeni islenme yontemlerini beraberinde getirmektedir.

Haksiz erisim, diger bilisim suclarinin (6rnegin bilgisayar sabotajinin)
islenmesinin ¢ogu zaman 6n kosulunu olusturur. Bu nedenle biligim sug-
lariyla miicadelede basarili olunabilmesinin 6énemli bir yolu, haksiz eri-
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sim sucunun elden gelebildigi 6l¢iide kapsamli ve hukuki bir bosluk bira-
kilmadan yasal diizenlemesinin yapilmasini saglamaktir.

Bilgi ve iletisim teknolojisini yeterli diizeyde {ireten bir {ilke olmamami-
zin yaninda bu alandaki siirekli katlanarak devam eden gelismeler, ya-
banc tlkelerdeki bilisim sahasindaki faaliyetler dikkate alindiginda bili-
sim suglarma iligskin yasa ¢aligmalarinin, ulusal diizeydeki arastirma, bilgi
ve uygulamalara dayandirilmasi yeterli ve kapsamli bir yontem olamaz.
Konunun karsilastirmali hukuk ve uluslararasi 6rnekleri mutlaka gozetil-
meli, bunlarin Ulkemize uygulanabilirligi irdelenmelidir. Calismamizda
bu dogrultuda su ana kadar, Ulkemiz disindaki bilisim sistemine haksiz
erisim konusundaki farklilik tasiyan diizenleme ve yaklasimlara olabildi-
gince yer verilmistir.

Tiirk Hukukunda ilk defa getirilen 5237 sayili TCK’nin 243. maddesin-
deki sug, karsilagtirmali hukukta ve Avrupa Konseyi Siber Su¢ Sozles-
mesi’ndeki bilisim sistemine haksiz erisim sugundan farkli kaleme alin-
mistir. Buradaki en temel farkliligi, 243. maddenin (1) numaral fikrasin-
daki “girme” ve “orada kalmaya devam etme” fiillerinin secimlik ol-
mamasl, baska bir ifadeyle tek basina “girme” fiilinin madde kapsamin-
da sug¢ teskil etmemesi olusturmaktadir.

Yukarida ayrintili sekilde belirtildigi tizere 5237 sayili TCK’nin 243.
maddesi, pek cok yonden de eksiklik tagimaktadir ve oldukca yetersiz
kalmaktadir. Ornegin bir bilisim sistemine zorla girilmeksizin 6zel teknik
araclarla verilerin izlenmesi fiili, 243. madde kapsaminda degildir. Bu
nedenlerle, 243. maddedeki diizenleme, bilisim sistemine haksiz erisim
suguyla korunmak istenilen hukuki yarar1 da geregi gibi saglamaktan
uzaktir.

Olmasi gereken hukuk acisindan yapilmasi gerekenler parga parga degil,
biitiinciil bir yontemle degerlendirilerek basta 243. maddede olmak {izere
5237 sayilh Tirk Ceza Kanununda gerceklestirilmelidir. Bu yaklagim
tarzi, bilisim alanindaki asil koruma hedefi olan “ihlalleri onleyici koru-
ma’” sonucuna daha ¢ok ulagilmasin saglayacaktir. Bagka bir anlatimla
burada, yalnizca sug islendikten sonra sonuglarini giderme yontemi degil,
oncelikle sug teskil edecek fiillerde yasal bosluk birakilmadan yapilacak
diizenlemelerle etkin bir sekilde sugtan dnce caydiriciligin saglanabilmesi
esas alinmalidir.

*hk
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