CEZA YARGILAMASINDA iLETISIMIN TESPITI
Halit KIVRIL*

OZET

Telekomiinikasyon yoluyla yapilan iletisimin denetlenmesi ilk kez 1999 yilinda
yiirlirliige giren 4422 sayili Kanun ile yasal diizenlemeye kavusmustur.
01.06.2005 tarihinde yiiriirliige giren 5271 sayili Kanun bu konuda yeni diizen-
lemelere yer verilmistir. CMK’nin 135 ila 138. maddesi arasinda diizenlenen bu
yeni hiikiimlerle ilgili olarak genellikle iletisimin dinlenmesi ve kayda alinmasi
tedbiri tartigilmakta ve bununla ilgili sorunlar dile getirilmektedir. Telekomiini-
kasyon Yoluyla Yapilan Iletisimin Denetlenmesi tedbiri 5271 sayili CMK’nin
“Genel Hiltkiimler” baghigim tasiyan Birinci Kitabinin Dérdiincii Kisminda “Ko-
ruma Tedbirleri” alt baghigi1 igerisinde besinci bolim olarak diizenlenmistir.
Boliim bashgn “Telekomiinikasyon Yoluyla Yapilan iletisimin Denetlenmesi”
olmakla beraber bu boliimde yer alan ilk madde olan 135. maddenin baghg ise;
“Iletisimin Tespiti, Dinlenmesi ve Kayda Alimasidir”. {letisgimin tespiti kavra-
m1 ile ne kastedildigine dair Yasada bir agiklama yoktur. Ayrica Yasada kayda
alma ve tespit kelimelerinin bir arada kullanilmas1 bu ifadelerin anlamlar1 konu-
sunda tereddiit dogurmaktadir. Bu konudaki tereddiit ilgili yonetmelikle gide-
rilmeye calisiimistir. Telekomiinikasyon Yoluyla Yapilan Iletisimin Tespiti,
Dinlenmesi, Sinyal Bilgilerinin Degerlendirilmesi ve Kayda Alinmasina Dair
Usul ve Esaslar ile Telekomiinikasyon Iletisim Baskanligimin Kurulus, Gérev ve
Yetkileri Hakkinda Y®netmeligin “Tanimlar” bashkl 3/i. Maddesinde; iletisi-
min tespiti: Iletisimin igerigine miidahale etmeden iletisim araglarmin diger
iletisim araglariyla kurdugu iletisime iliskin arama, aranma, yer bilgisi ve kimlik
bilgilerinin tespit edilmesine yonelik islemler oldugu agiklanmigtir. CMK’da
Ongoriilen Telekomiinikasyon Yoluyla Yapilan iletisimin Denetlenmesi, Gizli
Sorusturmaci ve Teknik Araglarla Izleme Tedbirlerinin Uygulanmasina Iliskin
Yonetmeligin 10/2. maddesi hitkkmiine gore, “Bir su¢ dolayisiyla yapilan sorus-
turma ve kovusturmada Cumhuriyet savcilar1 veya mahkemeler tarafindan; abo-
ne bilgileri, telefon numarasi, elektronik cihaz bilgileri veya iletisim baglantisi-
nin tespitine imkan veren kodu gibi iletigimin tespiti kapsami disindaki bilgiler
isletmecilerden talep edilebilir. Bu tiir istemler isletmeciler tarafindan derhal
yerine getirilir.” Yani bu tiir bilgiler Telekomiinikasyon Iletisim Baskanligindan
istenemez.

Ceza sorusturmasinda iletisimin denetlenmesi yoluna bagvurulabilmesi igin bir
sugun igslenmis veya isleniyor olduguna dair siiphe bulunmasi gerektigi asikardir.
Ancak bu kosulu anlaml1 kilan, bulunmasi gereken siiphenin derecesidir. Sugun
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igslenmis olduguna dair giiphenin bulundugundan s6z edebilmek igin her halii-
karda somut bir tutanak noktas1 olmalidir. Iletisimin tespiti tedbirine her sug tiirii
icin bagvurmak miimkiindiir, belli (katalog) suclara iliskin olma sart1 bulunma-
maktadir.

Anahtar Kelimeler: Telekomiinikasyon, iletisim, iletisimin denetlenmesi, ileti-
simin tespiti, iletisimin dinlenmesi, koruma tedbirleri,

LS
Giris
Iletisim ve bilgisayar teknolojilerinde meydana gelen gelismeler neticesi
pek ¢ok iletisim araci gilinliik hayatimiza girmistir. Bizzat bu araglarla
islenen suclar oldugu gibi, iletisim araglar1 su¢ delillerinin ve faillerinin
gizlenmesi, sugtan kaynaklanan faydanin elde edilmesi i¢in de kullanil-
maktadir.® Sugla ve suclulukla etkin bir miicadele yiiriitiilebilmesi igin
ceza sorusturmasinda kullanilan yontemlerde yenilige gitmek bir zorunlu-
luk olarak ortaya ¢ikmistir. Telekomiinikasyon yoluyla yapilan iletisimin
denetlenmesi de bu cergcevede ortaya ¢ikmis bir tedbirdir. Esasen ceza
sorusturmasinda iletisim araglarinin denetlenmesi ihtiyaci ¢ok onceleri
cikmis ve o giinkii kosullarda yaygin olarak iletisimde kullanilan mektup
gibi araclarin denetimine iliskin diizenlemeler ortaya konulmustu. Nite-
kim yakin tarihe kadar yiiriirliikte olan CMUK ’ta bu tiir diizenlemeler yer
aliyordu.’

Telekomiinikasyon yoluyla yapilan iletisimin denetlenmesi ilk kez 1999
yilinda yiiriirliige giren CASOMK ile yasal diizenlemeye kavusmustur.
01.06.2005 tarihinde yiiriirlige giren 5271 sayili CMK’da bu konuda
yeni diizenlemelere yer verilmis ve 5320 sayili Ceza Muhakemesi Kanu-
nunun Yrirlik ve Uygulama Sekli Hakkinda Kanunun 18/d maddesi ile
CASOMK yiiriirliikten kaldirilmistir.* Ceza Muhakemesi Kanununun 135
ila 138. maddesi arasinda diizenlenen bu yeni hiikiimlerle ilgili olarak
genellikle iletisimin dinlenmesi ve kayda alinmasi tedbiri tartisilmakta ve
bununla ilgili sorunlar dile getirilmektedir. Anayasamizin 20’nci madde-
sinde diizenlenen “6zel hayatin gizliligi” ve 22’nci maddesinde diizenle-
nen “haberlesme hiirriyeti” ile yakindan ilgili olan iletisimin denetlenme-

2 KAYMAZ, Seydi, Ceza Muhakemesinde Telekomiinikasyon Yoluyla Yapilan iletisimin Denetlen-
mesi, Seckin Yayincilik A.S., Ankara 2009, s.21,

3 KEKLIK, Ramazan, Ceza Yargilamasinda Iletisimin Denetlenmesi, www.yayin.adalet.gov.tr/
dergi/25say1 .pdf, Erisim Tarihi: 25.03.2010,

4+ Erdem, Mustafa Ruhan, “5271 sayili Ceza Muhakemesi Kanununda Telekomiinikasyon Yoluyla
Yapilan [letisimin Denetlenmesi”, www.ceza-bb.adalet.gov.tr/, Erisim tarihi: 15/06/2010, s. 1.
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si tedbirinin diger tiirleri ile ilgili degerlendirme ve tartigmalar ¢ogunluk-
la ikinci planda kalmaktadir. Iletisimin denetlenmesi tiirlerinden biri olan
iletisimin tespiti kavrami da ¢ogu kez iletisimin dinlenmesi ve kayda
alinmasi1 kavrami ile karistirilmakta ve birbirinin yerine kullanilmaktadir
Anayasanin s6z konusu maddelerdeki diizenlemelerinin ayrint1 sayilabi-
lecek hiikiimleri icermesinden de anlasilacagi iizere iletisimin denetlen-
mesi dolayisiyla da iletisimin tespitine iliskin hiikiimlerin oldukga titiz bir
sekilde yorumlanmasi ve uygulanmasi gerekir. Bu nedenlerle yazimizda
“iletisimin tespiti” tedbiri ile ilgili yasal diizenlemeler ile kavramdan ne
anlasilmasi gerektigi ve uygulamadaki sorunlar tizerinde durulacaktir.

I. iletisimin Denetlenmesine Iliskin Genel Bilgiler
A. Yasal Diizenleme

Ceza yargilamasinda iletisimin denetlenmesine dair temel hiikiimler
CMK’nin 135 ila 138’inci maddeleri arasinda yer almaktadir. CMK’nin
“Iletisimin tespiti, dinlenmesi ve kayda alinmas1” baslikli 135”inci mad-
desinde iletisimin denetlenebilmesi i¢in gerekli kosullara, hangi suglar
icin bu tedbire bagvurulabilecegine, iletisimin tespitine iliskin kararin
hangi merci tarafindan ve nasil verilecegine, bu tedbire hangi kisiler ba-
kimindan bagvurulamayacagina iliskin hiikiimlere yer verilmistir. Tele-
komiinikasyon Yoluyla Yapilan Iletisimin Denetlenmesi tedbiri 5271
sayili Ceza Muhakemesi Kanununun “Genel Hiikiimler” basligini tagryan
Birinci Kitabinin Dordiincii Kisminda “Koruma Tedbirleri” alt bashgi
icerisinde besinci boliim olarak diizenlenmistir. Bolim baghigi “Teleko-
miinikasyon Yoluyla Yapilan Iletisimin Denetlenmesi” olmakla beraber
bu béliimde yer alan ilk madde olan 135. maddenin bashig: ise; “Iletisi-
min Tespiti, Dinlenmesi ve Kayda Alinmasidir”.

Ayni1 yasanin 136’nc1 maddesinde siipheli veya sanigin miidafii bakimin-
dan getirilen iletisimin tespiti yasagi, 137’ nci maddesinde tespit kararinin
nasil ve kimler tarafindan yerine getirilecegi, sorusturma veya kovustur-
manin sona ermesi durumunda elde edilen kayitlarin ne yapilacagi ve
ilgilinin nasil haberdar edilecegi, 138’inci maddesinde ise denetleme
esnasinda tesadiifen ele gecen delillere nasil muamele edilecegi diizen-
lenmistir. Anayasamizin “Haberlesme hiirriyeti” baslhikli 22°nci madde-
sinde de haberlesmenin gizliliginin esas olmas1 ile birlikte hakim karar1
veya gecikmesinde sakinca bulunan hallerde yetkili merciin izni olmaksi-
zin haberlesmenin gizliligine dokunulamayacagina dair hiikiimler yer
almaktadir.
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Onleme ve istihbarat amagcli iletisimin denetlenmesine iliskin olarak 2559
sayili Polis Vazife ve Salahiyet Kanununun ek 7’nci maddesinde, 2803
sayili Jandarma Tegkilat Gorev ve Yetkileri Kanununun ek 5’inci madde-
sinde ve 2937 sayili Devlet istihbarat Hizmetleri ve Milli Istihbarat Tes-
kilat1 Kanununun 6’nc1 maddesinde hiikiimler yer almaktadir. Telekomii-
nikasyon yoluyla yapilan iletisimin denetlenmesine iliskin detaylar ise
Basbakanlik tarafindan ¢ikarilan ve en son olarak 07/08/2009 tarihinde
27312 sayilh Resmi Gazete’de Yayimlanan Yonetmelikle degisiklige
ugrayan 10.11.2005 tarih ve 25989 sayili “Telekomiinikasyon Yoluyla
Yapilan Iletisimin Tespiti, Dinlenmesi, Sinyal Bilgilerinin Degerlendi-
rilmesi ve Kayda Alinmasina Dair Usul ve Esaslar ile Telekomiinikasyon
fletisim Baskanligmin Kurulus, Gorev ve Yetkileri Hakkinda Y&netme-
lik” ile diizenlenmistir. CMK’da Ongoriilen Telekomiinikasyon Yoluyla
Yapilan iletisimin Denetlenmesi, Gizli Sorusturmaci ve Teknik Araglarla
izleme Tedbirlerinin Uygulanmasma Iliskin Yonetmelik ise 14/01/2007
tarih ve 26434 sayil1 Resmi Gazete’de yayimlanarak yiirtirliige girmistir.

B. Kavram ve terim sorunu

Ceza Muhakemesi Kanununun 135. maddesinin yer aldig1 boliim bashgi-
nin “Telekomiinikasyon Yoluyla Yapilan Iletisimin Denetlenmesi” oldu-
gunu yukarida belirtmistik. Maddede iletisimde kullanilabilecek teleko-
miinikasyon araglar1 tek tek sayilmamistir. Yasa koyucu, hangi araclarla
yapilan iletisimin denetlenebilecegini agik¢a saymamak suretiyle teleko-
miinikasyon araci olarak nitelendirilebilecek mevcut ve gelecekte ortaya
¢ikacak tiim iletisim araglarini bu kapsama dahil etmek istemistir.” Once-
likle telekomiinikasyon teriminin daha sonra denetim ve iletisim kavram-
larinin tanimlanmasina ihtiya¢ bulunmaktadir. Resmi Gazete’nin 06 Su-
bat 2004 tarih ve 25365 nolu sayisinda yayinlanan ve Telekomiinikasyon
sektoriinde kisisel bilgilerin iglenmesi ve gizliliginin korunmasimin gii-
vence altina alinmasina iliskin usul ve esaslar1 diizenleme amacini tasiyan
Yonetmeligin 3’{incli maddesinde Telekomiinikasyon kavrami, “her tiirli
isaret, sembol, ses ve goriintiiniin ve elektrik sinyallerine doniistiiriilebi-
len her tiirlii verinin kablo, telsiz, optik, elektrik, manyetik, elektro man-
yetik, elektro kimyasal, elektro mekanik ve diger iletim sistemleri vasita-
styla iletilmesi, gonderilmesi ve alinmasini ifade eder” seklinde tanim-
lanmugtir.

S KEKLIK, Ramazan, Ceza Yargillamasinda iletisimin Denetlenmesi, www.yayin.adalet.gov.tr
/dergi /25 say1.pdf, Erisim Tarihi 25.03.2010
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Denetleme ise kontrol etme, teftis etme ve inceleme anlamlarini da igeren
genis kapsamli bir kelimedir. Yasa koyucu CMK’nin 135. maddesinde
denetimin tanimina veya denetimden ne anlasilmasi gerektigine dair bir
diizenlemeye yer vermemistir. Madde basliginda iletisimin tespit edilme-
si, dinlenmesi ve kayda alinmas1 tedbirlerine yer verilmis, maddenin ige-
riginde ise sinyal bilgilerinin degerlendirilmesi ve mobil telefonun yeri-
nin tespiti terimleri de denetim kavrami kapsaminda kabul edilmigtir. O
halde iletisimin denetlenmesi tabirinden 135. maddede diizenlenen ileti-
simin tespiti, dinlenmesi ve kayda alinmasi, sinyal bilgilerinin degerlen-
dirilmesi ve mobil telefonun yerinin tespiti islemlerini anlamak gerekir.

fletisim, Tiirk Dil Kurumunun Biiyiik Tiirkge Sézliigiinde; 1. Duygu,
diisiince veya bilgilerin akla gelebilecek her tiirlii yolla baskalarina akta-
rilmasi, bildirisim, haberlesme, komiinikasyon. 2. tek. Telefon, telgraf,
televizyon, radyo vb. araglardan yararlanarak yiiriitilen bilgi aligverisi,
bildirisim, haberlesme, muhabere, komiinikasyon olarak tanimlanmistir.
Ceza Muhakemesi Kanununda diizenlenen denetlemeye konu olan ileti-
sim kisiler arasinda telefon goriismeleri, cep telefonu ile mesaj, fotograf
ve bilgi gdnderilmesi, internet lizerinden yapilan haberlesme, bilgi payla-
sim1 ve mesajlasma gibi yukarida tanimi verilen telekomiinikasyon vasi-
talariyla yapilan iletisimdir. Bu kapsamda radyo ve televizyon yoluyla
yapilan iletisim konumuz diginda oldugu gibi, kargo veya posta yoluyla
haberlesme veya bilgi ve belge paylasimi da bu madde kapsaminda de-
gerlendirilmemelidir.”

[letisimin tespiti kavrami ile ne kastedildigine dair Yasada bir tanim yok-
tur. Ayrica Yasada kayda alma ve tespit kelimelerinin bir arada kullanil-
mas1 bu ifadelerin anlamlar1 konusunda tereddiit dogurmaktadir. Zira
4422 sayili Yasada kayda almay1 da kapsayacak sekilde tespit kelimesi
ve bunun disinda dinleme kelimesi kullanilmasi ile yetinilmisti. CMK
md. 135°te kayda almanin ayrica sayillmasina gore tespit etme ile ne kas-
tedildigi sorusu giindeme gelmistir. Bu konudaki tereddiit ilgili yonetme-
likle giderilmeye calisilmistir. Telekomiinikasyon Yoluyla Yapilan Ileti-
simin Tespiti, Dinlenmesi, Sinyal Bilgilerinin Degerlendirilmesi ve Kay-
da Almmasma Dair Usul ve Esaslar ile Telekomiinikasyon lletisim Bas-

6 http://tdkterim.gov.tr/bts/?kategori=verilst&kelime=ileti%FEim&ayn=tam, erisim tarihi: 29/
03/2010

7 MERAN, Necati, Adli ve Onleme Amagh ileti$imin Denetlenmesi, Gizli Sorusturmaci, Teknik
Takip, Adalet Yayinevi, Ankara 2009, s.43, Telekomiinikasyon, Denetim ve ileti;im kavramlari
ile ilgili ayrintili bilgi icin bkz. KAYMAZ, Seydi, Ceza Muhakemesinde Telekomiinikasyon Yoluy-
la Yapilan iletisimin Denetlenmesi, Seckin Yayincilik A.S., Ankara 2009, s. 30, 45 ve 48
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kanliginin Kurulus, Gorev ve Yetkileri Hakkinda Y 6netmeligin “Tanim-
lar” baslikli 3/i. Maddesinde; Iletisimin tespiti: iletisimin icerigine miida-
hale etmeden iletisim araglarmin diger iletisim araglariyla kurdugu ileti-
sime iligkin arama, aranma, yer bilgisi ve kimlik bilgilerinin tespit edil-
mesine yonelik iglemler oldugu aciklanmistir.® Bu yonetmelikte, iletisi-
min dinlenmesi ve kayda alinmas ise; “Telekomiinikasyon yoluyla ger-
ceklestirilmekte olan konugmalar ile diger her tiirlii iletisimin uygun tek-
nik araclarla dinlenmesi ve kayda alinmasina yonelik islemleri ifade
eder” seklinde tanimlanmustir.

Iletisimin tespiti siipheli veya sam@m kimlerle, ne zaman, hangi siirecte,
hangi araliklarla ne siklikla iletisim kurdugunun saptanmasi anlamina
gelir. Iletisimin tespiti, uygulamada kisa adiyla HTS ad1 verilen, ingiliz-
cede “Historical Traffic Search” sozciiklerinin ve ifadesinin kisaltilmigi-
dir. Gegmige doniik telefon trafigi, arama trafigi tarihi anlamini tasir.
Dinleme ve kayit anlamimi icermez.” Buna gore, iletisimin tespiti, iletisi-
min igerigini 6grenme amaci olmadan stlipheli veya sanigin kimlerle, ne
zaman, nerede ve ne siireyle goriistiigiiniin belirlenmesi anlamina gelir.
Mobil telefonlar bakimindan yer bilgisi, yani, kisilerin nereden iletisimde
bulundugu bilgisi de iletisimin tespiti kapsaminda degerlendirilecektir.
Yonetmelikte aciklik bulunmamakla beraber iletisim kurulmak istenen
cihazin kapali olmasi, cevap vermemesi veya ulagilamamas1 gibi basari-
siz arama girigimlerinin tespiti de bu kapsamda ele alinmalidir. Ayni1 se-
kilde iletisim kurulan numaranin bir bagka numara yonlendirilmis olmasi
halinde yonlendiren ve yonlendirilen numaralarin tespiti de bu ¢ergcevede
degerlendirilmelidir.'® Maddenin Adalet Komisyonu Raporundaki ge-
rekgesine gore, iletisimin tespiti, belli bir telefon numarasindan kimlerin
ne zaman arandigi, konusmanin ne kadar siireyle yapildigi, elektronik
postayla kimlerle iletisim kuruldugu hususlarinin tespitinden ibarettir.

Konuya biraz daha agiklik getirmek maksadiyla uygulamada TiB’den
temin edilen bir iletigim tespitine iliskin 6rnek belgeye goz atmakta fayda
vardir. Ek: 1 nolu tabloda gériilecegi iizere TIB’den alman ve isletmeci-
lerden gonderilen veriler esas alinarak hazirlanan iletisimin tespitine dair

8 Ceza Muhakemesi Kanununda Ongbriilen Telekomiinikasyon Yoluyla Yapilan iletisimin Denet-
lenmesi, Gizli Sorusturmaci Ve Teknik Aragclarla izleme Tedbirlerinin Uygulanmasina iliskin
Yonetmeligin 4/f maddesinde de ayni tanima yer verilmistir.

9 MERAN, Necati, Adli ve Onleme Amagh ileti$imin Denetlenmesi, Gizli Sorusturmaci, Teknik
Takip, Adalet Yayinevi, Ankara 2009, s. 47.

10 KAYMAZ, Seydi, Ceza Muhakemesinde Telekomiinikasyon Yoluyla Yapilan iletisimin Denetlen-
mesi, Seckin Yayincilik A.S., Ankara 2009, s. 113
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belgede; 1)Sorgulanan numaraya ait adres ve kimlik bilgileri, 2) Sorgu-
lama tarih araligi, 3) Tarih ve Zaman, 4) Kars1 numara, 5) Arayan veya
aranan olup olmadigina iliskin bilgi, 6) Arama siiresi, 7) Kars1 numara
adres ve kimlik bilgileri ve 8) IMEI bilgileri ile Baz istasyonu bilgileri,
yer almaktadir. Yonetmelikte yer alan “iletisim arag¢larmin diger iletisim
araglariyla kurdugu iletisime iliskin arama, aranma, yer bilgisi ve kimlik
bilgilerinin tespit edilmesine yonelik islemler” seklindeki tanima uygun
olarak istenen bilgiler bu sekilde temin edilmektedir.

[letisimin Tespiti, yalnizca telefonla yapilan iletisime iliskin bir kavram
olarak diisiiniilmemelidir. Internet ortaminda, iletisimin igerigine miida-
halede bulunulmadan bir iletisimi baglangic noktasindan varis noktasina
gondermek i¢in iletisim zincirindeki bilgisayar sistemleri tarafindan tireti-
len ve iletisimin baglangi¢ noktasini, izledigi yolu, tarihini, saatini, boyut-
lariny, siiresini ve bu iletisimde kullanilan hizmet tipini gosteren ve trafik
verisi olarak adlandirilan bu verilerin tespiti de iletisimin tespiti sayilir.
Buna gore, bir elektronik postanin gondericisi veya alicinin internet adre-
si, baglantinin zamani ve siiresi ile baglanti i¢in kullanilan sistem ve bag-
lant1 yollarmin belirlenmesi tespit kapsaminda degerlendirilmelidir.

C. lletisimin tespitinin amac

fletisimin tespitine islenmis bir sucun sorusturulmas: disinda, sugun 6n-
lenmesi veya istihbarat amaciyla da ihtiya¢ duyulabilir. Nitekim bu ihti-
yaglar goz Oniine alinarak Anayasanin 22’nci maddesinde milli giivenlik,
kamu diizeni, su¢ islenmesinin 6nlenmesi, genel saglik ve genel ahlakin
korunmasi veya baskalarmin hak ve 6zgiirliiklerinin korunmasi sebeple-
rinden birinin varlig1 halinde haberlesmenin gizliliginin siirlanabilecegi
Ongorilmistiir.

CMK’da yer alan diizenlemelere dayanarak iletisimin tespiti ise islenmis
olan bir sugla ilgili olarak delil elde etme amacina hasredilmistir.
CMK’nin 135/1. maddesinde; “Bir su¢ dolayisiyla yapilan sorusturma ve
kovusturmada, su¢ islendigine iliskin kuvvetli stiphe sebeplerinin varligi
ve baska suretle delil elde edilmesi imkdninin bulunmamasi durumunda,
hakim veya gecikmesinde sakinca bulunan hallerde Cumhuriyet savcisi-
nin karariyla siipheli veya sanigin telekomiinikasyon yoluyla iletisimi
tespit edilebilir, dinlenebilir, kayda almabilir ve sinyal bilgileri degerlen-
dirilebilir. ...” hiikmii getirilmistir. iletisimin tespitinde oldugu gibi tespit
sonucu elde edilen verilerin kullanilmasinda da denetleme amacina uy-
gun hareket edilmelidir. “Amaca baglhlik ilkesi” olarak adlandirilan bu
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ilke geregi ceza sorusturmasi kapsaminda yapilan denetleme sonucu elde
edilen bilgiler islenmis sugu kanitlama disinda baska bir amagla kulla-
nilmayacaktr.

Yukarida belirttigimiz gibi, sugun dnlenmesi ve istihbarat amaciyla da bu
tedbire bagvurmak miimkiindiir. 03.07.2005 tarihinde kabul edilen ve
23.07.2005 giinii yirtirliige giren 5397 sayili Baz1 Kanunlarda Degisiklik
Yapilmasina Dair Kanun ile 2559 sayili PVSK’nin ek madde 7, 2803
sayili JTGYK nin ek madde 5 ve 2937 sayili Devlet Istihbarat Hizmetleri
ve Milli istihbarat Teskilat1 Kanununun 6. maddesinde yapilan degisik-
liklerle onleme ve istihbarat amaciyla iletisimin denetlenmesi yoluna
bagvurma yetkisi bu kurumlara verilmistir. Burada yeri gelmisken Yargi-
tay 9. CD’nin 04.06.2008 tarih ve 2008/874- 7160 sayili kararindan sz
etmekte fayda vardir. Adalet Bakanliginca kanun yararma bozma yoluna
gidilen ve Yargitay 9. Ceza Dairesinin 04/06/2008 tarih ve 2008/874 —
7160 sayili ilam1 ile bozulmasma karar verilen Ankara 11. Agir Ceza
Mahkemesinin 19/12/2007 tarih ve 2007/ 6522 teknik takip sayili kara-
rinda; “Jandarma Genel Komutanliginin 2803 sayili Kanunun ek 5. mad-
desi geregince kendi sorumluluk sahasinda bagta teror Orgiitii
PKK/Kongre-Gel olmak iizere diger organize su¢ oOrglitlerinin olas1 ey-
lemleri ile orgiitlerin ileriye doniik stratejilerinin 6nceden tespit edilebil-
mesi, meydana gelebilecek olaylarin Oniine gecilebilmesi, planlama ve
hazirlik asamasinda ortaya ¢ikarilabilmesi, derhal onleyici ve koruyucu
tedbirlerin alinabilmesi maksadiyla; yurtdisi ¢ikislar: da dahil olmak tize-
re Tirk Telekom A.S. tarafindan isletilen sabit telefon veya mobil,
Turkcell, Vodafone ve Avea A.S. tarafindan isletilen ve telefon lizerinde
yapilan iletisime ait tiim detay bilgilerinin (arayan ve aranan ve Cell ID),
kullanic1 ve makine bilgilerinin, GPRS baglantilar1 ile GPRS iizerinden
internet baglantilarinin, SMS alip génderme bilgilerinin, internet {izerin-
den DATA transferi ve DATA hatt1 iizerinden haberlesme bilgilerinin,
faks bilgilerinin, abone bilgileri detay kayitlarinin (isim, adres, kimlik,
kimlik fotokopisi, hattin hangi bayiden ve ne zaman alindig1) alinmasina,
s0z konusu bilgilere iliskin detay kayitlarina ait datalarin canli (on-line)
olarak alimmasima, kamu kurum ve kuruluslarinin adma kayith telefonlar
ile kamuda gorevli amir ve memur konumunda bulunanlarin resmi ve
sahsi olarak kullaniminda bulunan iletisim araglarina ait bilgilerin gorev
ve ¢aligma kapsami disinda birakilmasina ve kullanildigi takdirde sorum-
lulugun Jandarma Genel Komutanhig: istihbarat Baskanligi ve gorevli
personele ait olmasina, yukarida belirtilen bilgilere sirketge ulagilarak
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islenmesine miiteakip kullanilabilir hale geldikten sonra sadece meydana
gelmesi muhtemel olaylarin dnlenmesine iliskin hizmetlerde ve kisiler
aleyhine delil olmayacak sekilde kullanilmak {izere en kisa siirede bilgi-
sayar ortaminda alinip incelenebilmesine iligkin iletisimin tespiti” talebi
uygun goriilmiis, 26 Kasim 2007 tarihinden itibaren ileriye doniik olarak
3 aylik siire ile talep yazisinda verilen iletisimin tespitine iliskin kayitla-
rin canli (online) olarak almmasina hitkmedilmistir.'" iletisimin tespiti
tedbirine 6nleme amagli olarak bagvurulmasi halinde ne tiir iletisim bilgi-
lerinin elde edilebilecegi JGK Istihbarat Baskanhiginin talep yazisinda
acikca belirtilmistir. Talepte yer alan bilgilerin iletisimin tespiti kapsa-
minda istenmesi miimkiin olmakla beraber, JTGYK’nin ek madde 5/3’e
gore; “Kararda ve yazili emirde, hakkinda tedbir uygulanacak kisinin
kimligi, iletisim aracinin tiirti, kullandig1 telefon numaralar1 veya iletisim
baglantisini tespite imkan veren kodundan belirlenebilenler ile tedbirin
tirti, kapsami1 ve siiresi ile tedbire bagvurulmasini gerektiren nedenler
belirtilir. ...” hitkmiinden de anlasilacagi gibi genel olarak herkesi ve kul-
landiklar1 tiim iletisim araglarini kapsayacak sekilde bu amagla karar
talebi olas1 degildir. Bu halde 6nleme ve istihbari amaglh da olsa verile-
cek tedbir karar1 tiim iilkede yasayanlarin sug isleyebilecekleri varsayi-
mina dayanarak verilemez. Iletisimin tespiti tedbiri bu husustaki diger
iletisimin denetlenmesi tedbirlerinden daha az temel hak ve ozgiirliikleri
sinirliyor, iletisimin gizliligini daha az ihlal ediyor degildir. Sonucta ilgili
kisi veya kisilerin konusmalari, mesajlagsmalar1 veya bilgi alis verislerinin
icerikleri dinlenmiyor veya kayda alinmiyor olsa da kimin kiminle, ne
zaman, ne kadar siire, nereden nereye iletisimde bulundugu bilgisine ula-
silmakta ve bunlara mahsus hazirlanmis bilgisayar programlar1 sayesinde
elde edilen bilgilerden sonuglar ¢ikarilmaktadir.

II. iletisimin Tespitinin Kosullar

Yukarida Telekomiinikasyon Yoluyla Yapilan Iletisimin Denetlenmesi
tedbirinin 5271 sayili Ceza Muhakemesi Kanununun “Genel Hiikiimler”
basligini tastyan Birinci Kitabimin Dordiincii Kisminda “Koruma Tedbir-
leri” alt baglig1 igerisinde besinci boliim olarak diizenlendigini agiklamis-
tik. Boliim baghg1 “Telekomiinikasyon Yoluyla Yapilan Iletisimin Denet-

11 Bu kararin gerekgesi ve daha genis elestiriler i¢in bkz. KAYMAZ, Seydi, Ceza Muhakemesinde
Telekomiinikasyon Yoluyla Yapilan iletisimin Denetlenmesi, Seckin Yayinciik A.S., Ankara
2009, s. 59 vd, SEN, Ersan, Tiirk Hukukunda Telefon Dinleme, Gizli Sorusturmaci, X Muhbir, An-
kara 2008, s. 37 vd.
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lenmesi” olup, bu béliimde yer alan ilk madde olan 135. maddenin bashgi
ise; “Iletisimin Tespiti, Dinlenmesi ve Kayda Alinmas1” oldugundan ile-
tisimin denetlenmesi (genel olarak dinleme ve kayda alma anlagilmakta-
dir) kavrami ¢ergevesinde yapilacak agiklamalarin iletigimin tespiti tedbi-
rini de kapsayacagi kuskusuzdur. Her ne kadar iletisimin tespiti iletigimin
icerigine miidahaleyi gerektiren diger tedbirler dinleme ve kayda alma
gibi agir bir gizlilik ihlali olusturmasa da kanunumuzun diizenlemesi
acisindan ayni kosullara baglandigini belirtmemiz gerekmektedir.

A. Maddi Kosullar
1. Sug islendigine Dair Kuvvetli Siiphe

Ceza Muhakemesi Kanununda tedbirin uygulanmasinin 6n sarti, “bir sug
dolayisiyla” ceza sorusturmasi ve kovusturmasinin yapilmasidir. Bu se-
beple, istisnai haller harig, delil toplanmas1 amac1 disinda bu tedbire bas-
vurulmas1 miimkiin degildir. Bu tedbirin uygulanmasi suretiyle elde edi-
len bilgiler, hangi amagla elde edilmisse, ancak o amag cergevesinde kul-
lanilabilir ve Ongoriilen amag¢ disinda baska bir amacla bu bilgilerden
yararlanilmasi olanaksizdir. Buna hukukta ‘amaca baglilik ilkesi’ denil-
mektedir.'?

Ceza Muhakemesi Kanunun 135. maddesinde amac1 bakimindan iki fark-
I1 tedbir ayn1 madde igerisinde diizenlenmistir. Bu tedbirlerden birincisi
delil elde etmek amaciyla siipheli veya sanigin telekomiinikasyon yoluyla
iletisimin tespit edilmesi, dinlenmesi, kayda alinmas1 ve sinyal bilgileri-
nin degerlendirilmesidir. Digeri ise siipheli veya sanigm kullanmakta
oldugu mobil telefonun yerinin tespit edilmesidir. Bu ikinci tedbirin ye-
gane amaci slipheli veya sanigin yerinin belirlenerek yakalanabilmesidir.

Ceza sorusturmasinda iletisimin denetlenmesi yoluna basvurulabilmesi
icin bir sugun islenmis veya igleniyor olduguna dair siiphe bulunmasi
gerektigi asikardir. Ancak bu kosulu anlamli kilan, bulunmasi gereken
siiphenin derecesidir. Sugun islenmis olduguna dair siiphenin bulundu-
gundan s6z edebilmek i¢in her haliikkarda somut bir tutanak noktasi olma-
lidir. Iletisimin denetlenmesi agisindan yeterli olacak siiphede bir kisim
ek niteliklerin aranmas1 yaygin bir uygulamadir. Bu nitelikler genellikle
siiphenin kuvvetli olmas1 veya belli suglarla iliskin olmasi seklinde ortaya

12 KESKIN, ibrahim, iletisimin Denetlenmesi, http://www.yayin.adalet.gov.tr/dergi/33say1pdf,
Erisim tarihi 15/06/2009, s. 1
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cikmaktadir. Burada hemen vurgulamak gerekir ki, iletisimin tespiti ba-
kimindan belli (katalog) suglara iliskin olma sart1 bulunmamaktadir.

CMK md. 135’te stiphenin bu niteligi “su¢ iplendidine iliskin kuvvetli
siiphe sebeplerinin varlig1” seklinde somutlastirilmigtir. Burada dikkat
edilmesi gereken husus, siiphenin kuvvetli olmasimin hakkinda tedbire
basvurulacak kisinin sucgu iglemesi bakimindan degil sorusturmaya konu
sucun herhangi biri tarafindan islenmesi bakimindan aranacagidir. Hak-
kinda tedbire bagvurulacak kisi bakimindan ise sorusturmaya konu sugu
isledigine dair kuvvetli siiphe bulunmasmin aranmayacagini belirtmek
gerekir.”” Hatta denetlemenin ikincillik &zelligi dolayisiyla kisinin
miisned suctan mahk(m edilmesi ihtimalinin beraat etme ihtimaline bas-
kin oldugu durumda bu tedbire basvurulamamasi gerekir. Nitekim bu
tedbire bagvurulabilmesi i¢in baska tiirlii delil elde edilememesi gerektigi
yasada acikca Ongoriilmiistiir. Hakkinda tedbire bagvurulacak kisinin
sorusturmaya konu sugu isledigine dair aranacak siiphe ile ilgili olarak
“makul siiphe” kavrami bir 6lgiit olarak diisiiniilebilir. Oyle ki, kisinin
su¢ isledigine dair uygulanacak tedbirin agir sonuclarini hakli gosterecek
somut bir olgu mutlaka bulunmali ve ayn1 zamanda sugun hukuka uygun
olarak ispat edilebilmesi i¢in bu tedbire bagvurulmasi objektif bir zorun-
luluk olmalidur. '

Yargitay 5. Ceza Dairesi’nin 05/06/2009 tarih ve 2009/1 MD E., 2009/5
MD Kkarar sayili ilaminda “ ... Doktrinde ve uygulamada kabul edildigi
iizere; kuvvetli siipheden kasit, Alman doktrininde de benimsendigi iizere
iletisimin denetlenmesi kararmin verilebilmesi i¢in “gok basit” bir sug
siiphesinin varlig1 yeterli ise de, su¢ islendigine iliskin “belirtilerin kuv-
vetli” olmas1 gerekir. Buradaki amag, keyfiligi 6nlemek, somut olgulara
dayanan kuvvetli belirtilerin varligin1 6ngérmek, fakat kisi hakkinda stip-
henin heniiz yogunlagsmamis olmasi durumunda da, iletisimin denetlen-
mesi kararinin verilebilmesini saglamaktir. Telefon dinleme en son g¢are
oldugu i¢in (CMK, m. 135/1) bu kadar kuvvetli bir sliphenin varligi aran-
sa idi, zaten biitiin deliller elde olunacagi igin, telefon dinleme yolu ge-
reksiz kalacakti. Bu nedenle iletisimin dinlenmesi karar1 basit siiphe ile
verilir. Bu sekilde “basit siiphe” kuvvetli belirtilere bagl “miisahhas bir

13 Erdem, Mustafa Ruhan, “5271 sayili Ceza Muhakemesi Kanununda Telekomiinikasyon Yoluyla
Yapilan Iletisimin Denetlenmesi”, www.ceza-bb.adalet.gov.tr/makale/115.doc Erisim Tarihi:
15/06/2010, s.3

14 KEKLIK, Ramazan, Ceza Yargilamasinda Iletisimin Denetlenmesi, www.yayin.adalet.gov.tr/
dergi/25 say1.pdf, Erisim Tarihi 25.03.2010, s. 151
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olgu” haline getirilmistir. Dedikodular, test edilmemis sOylentiler veya
tahminler dinleme karar1 verilmesi i¢in yeterli degildir.

“ ... Saniklarla ilgili yukarida izah edildigi {izere ihbar, tanik beyanlar1 ve
bunu dogrulayan yaygin soylenti (6zellikle hukuk cevreleri ile davast bulu-
nan saniklar yoniinden) kuvvetli siiphe sebeplerinin varligini tartigmasiz
kilmaktadir. Katalog suclardan olan gizli ve ancak iki veya fazla olmayan
kisiler arasinda gegtigi bilinen riigvet suglari ile yapisinda gizlilik olan 6rgiit
suclarinda delil elde edilmesinin zorlugu ortadadir. Bu itibarla bir kisim sa-
niklarla ilgili Adalet Bakanligi miifettisinin Cumhuriyet Bagsavciligina buna
dair istemi Cumhuriyet Bagssavcisinin sorusturma igerigini bildigine gore
mahkemeye iletip talep etmesi (2802 sayili Kanunun 100-101 ve CMK’nin
135, 139, 140. maddelerine gore kiyasen Adalet Miifettisleri de yetkilidir)
usulline uygun, usul ve yasanin aradigi sartlarda alinan koruma tedbirleri
olup ilgili kararlar ve bunun sonucunda elde edilen deliller hukuka uygun
delillerdir. ...” seklinde konuya agiklik getirilmistir. Iletisimin dinlenmesi
icin yapilan bu agiklamalar genel olarak iletisimin tespiti koruma tedbiri
icin de gecerlidir.

CMK’nin 135/1. maddesindeki diizenlemenin elestirilmesi gereken yon-
lerinden biri de biitiin denetim sekilleri bakimindan ayni siiphe derecesi-
nin aranmasidir. Oysa telekomiinikasyon yoluyla yapilan iletisimin dene-
timi kapsaminda kabul edilen denetim sekillerinin 6zel hayatin gizliligine
miidahale dereceleri aym degildir. Iletisimin gizliligine ve dolayisiyla
0zel hayatin gizliligine en agir miidahale olan denetim yontemi, iletigimin
denetlenmesi ve/veya kaydedilmesidir. iletisimin tespitinde siipheli veya
sanigin kimlerle ne zaman ve ne kadar siireyle iletisimde bulunduguna
dair bilgiler elde edilmekte ise de, iletisimin igerigi hakkinda bilgi sahibi
olunmamaktadir. Ayn1 sey sinyal bilgilerinin degerlendirilmesi i¢in de
soylenebilir. Iletisimin icerigi hakkinda bilgi edinmeye ydnelik olmayan
iletisimin tespiti ve sinyal bilgilerinin degerlendirilmesine basvurulabil-
mesi i¢in olaylara dayanan basit siiphe yeterli kabul edilmelidir."®

2. Siiphenin Belli Suglara iliskin Olup Olmamasi

AIHM Kkararlarinda da vurgulandigi gibi, telekomiinikasyon araclariyla
yapilan iletisimin denetlenmesi tedbirine “ancak demokratik kurumlar:
korumak bakimindan mutlak zorunluluk bulunmasr” kosuluyla basvuru-
labilir. Bunun sonucu olarak da tedbirin uygulama alanima girecek sugla-

15 Bu hususta getirilen elestiriler i¢in bkz. KAYMAZ, Seydi, Ceza Muhakemesinde Telekomiinikas-
yon Yoluyla Yapilan iletisimin Denetlenmesi, Seckin Yayincilik A.S., Ankara 2009, s. 219 vd.
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rin smirh tutulmasi zorunludur. Nitekim asagi yukar biitiin bat1 Avrupa
iilkelerinde bu tedbire bagvurmak i¢in belirli su¢ gruplar: veya fiilin agir-
lig1 veya islenme bi¢imi bakimindan belirli kosullar aranmak suretiyle bu
gereklilik goz oniinde bulundurulmaktadir. CMK m. 135/6°da bu tedbirin
uygulama alani, katalogda yer alan suglarla smirlandirlmistir.'® Ancak;
bu smirlandirma iletisimin denetlenmesi tedbirlerinden iletisimin dinlen-
mesi, kayda alinmasi ve sinyal bilgilerinin degerlendirmesi bakimindan
getirilen bir diizenlemedir. CMK’nin 135. maddesinde diizenlenen ileti-
simin tespiti ve mobil telefonun tespiti tedbirleri i¢in bdyle bir katalog
su¢ simirlamasi bulunmamaktadir.

Bu konu ile ilgili Yargitay kararlarinda bu husus agik¢a vurgulanmistir.
Omegin; Yargitay 5. Ceza Dairesinin 03.10.2005 tarih ve 2005/14969
esas, 2005/20489 karar sayili ilaminda; “... 5271 sayili Kanunun, 5353
sayili Kanunun 17. maddesiyle degisik 135. maddesi uyarinca, "bir sug
dolayisiyla yapilan sorusturma ve kovusturmada, sucun islendigine ilis-
kin kuvvetli siiphe sebeplerinin varligi ve baska surette delil elde edilme-
si durumunda, hakim veya gecikmesinde sakinca bulunan hallerde Cum-
huriyet Savcisinin karariyla siipheli veya sanigin telekomiinikasyon yo-
luyla iletisimi tespit edilebilir, dinlenebilir, kaydi alinabilir ve sinyal bil-
gileri degerlendirilebilir." 5353 sayili Kanunun 17. maddesiyle degisik
CMK'nin 135/6 fikrasinda bu madde kapsaminda "dinleme, kayda alma
ve sinyal bilgilerinin degerlendirilmesine" iliskin hiikiimlerin fikrada
sayillan katalog suclarla ilgili olarak uygulanabilecegi Ongoriilmiistiir.
Sorusturma evresinde sliphelinin kullandig1 telefonuyla yaptigi goriisme-
lere iligkin detay bilgilerinin, yani telefonla yapilan baglantilarin kimlerle
ve ne zaman yapildiginin belirlenmesi anlamina gelen "tespit" yukarida
belirtilen CMK'nin 135. maddesinin 6. fikras1 kapsami disinda birakil-
mustir. Bu nedenle, hangi suca iliskin olursa olsun, siipheliye ait telefon-
dan kimlerle, ne zaman goriisiildiigiine dair "tespit” CMK 'min 135/1.
maddesi uyarinca hakim veya gecikmesinde sakina bulunan hallerde C.
savcisinin karariyla miimkiin olacaktir.”,

Yargitay 4. Ceza Dairesinin 29/11/2006 tarih ve 2006/4669 E., 2006/
17007 karar sayili ilaminda; “Incelenen somut olayda, yakinanin, 5.12.
2005 ve 19.12.2005 tarihli dilek¢elerde, kendisine karsi gergeklestirilen
telefonla tehdit ve hakaret suclarinin faillerinin belirlenebilmesi igin ev

16 Erdem, Mustafa Ruhan, “5271 sayyly Ceza Muhakemesi Kanununda Telekomiinikasyon Yoluyla
Yapilan Iletisimin Denetlenmesi”, www.ceza-bb.adalet.gov.tr/makale/115.doc Erisim Tarihi:
15/06/20009, s. 2
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ve cep telefonuyla belirttigi tarihlerde yaptig1 goriisme kayitlarin ince-
lenmesini ve telefonun dinlenmesini istedigi anlagilmaktadir. Cumhuriyet
savcisinea ilgili Telekom kurumuna gonderilen tespit yapilmasina iliskin
istegin yerine getirilmedigi, bunun iizerine Cumhuriyet savcisinin
CYY'nin 135. maddesi uyarinca bir karar verilmesi i¢in sulh ceza mah-
kemesine bagvurdugu ancak yetkili hakimin sorusturulan sucun anilan
yasa maddesinin 6-a fikrasinda sayilanlar arasinda bulunmadigi gerekge-
siyle istegin reddine karar verdigi goriilmektedir. Sulh ceza hakiminin
verdigi kararin gerekcesi dogru olmamakla birlikte ulasilan sonug isabet-
lidir, Gergekten de iletisimin tespiti tedbiri, CYY'nmin 135/6. maddesindeki
smirlamaya bagl olmaksizin tiim su¢lar acisindan uygulanabilir. Ancak
bu tedbire sadece siipheli veya sanik i¢in basvurulabilir.”, seklinde hii-
kiim verilmistir.

3. Baska sekilde delil elde etmenin miimkiin olmamasi

Telekomiinikasyon yoluyla yapilan iletisimin denetlenmesi tedbirin ha-
berlesme Ozgiirliigiine agir miidahale olusturmasi nedeniyle, oranlilik
ilkesinin somut bir goriiniimii olarak ikinci derecede uygulanabilirlik
kosuluna yer verilmektedir. Bu kosul, ayn1 amaca hizmet eden iki tedbir
arasinda oOncelik-sonralik iliskisini ifade eder ve ayni sugu aydinlatmak
iizere bagvurulabilecek birden fazla tedbir arasinda bir karsilagtirma ya-
pilmasini ve bunlardan en 1limlis1 hangisi ise onun seg¢ilmesini gerektirir.
Nitekim CMK m. 135/1°de, bu tedbire basvurmak icin “baska suretle
delil elde edilmesi olanaginin bulunmamast” kosuluna yer verilmek sure-
tiyle blll7 tedbirin diger tedbirlere gore ikincil oldugu vurgulanmak isten-
mistir.

Baska tedbirler uygulanmasi suretiyle sucun aydinlatilmasi igin yeterli
delillerin elde edilmesi miimkiin ise iletisimin tespiti tedbirine bagvurul-
mas1 miimkiin degildir. Ancak uygulamada bu tedbire basvurulmaksizin
yeterli delilin toplanip toplanamayacagini net olarak kestirmek her zaman
icin miimkiin olmayabilir. Bu sebeple, baska suretle delil elde etme im-
kanmin bulunmamasi kosulunu bu durumun mutlaka diger tedbirlere
bizzat bagvurulmasi suretiyle ortaya ¢ikarilmasi seklinde degil; yerine
gore somut olayin ozelliklerine gore yeterli delilin elde edilemeyecegine
dair makul bir beklentinin bulunmas1 seklinde degerlendirmek gerekir.

17 Erdem, Mustafa Ruhan, “5271 sayyly Ceza Muhakemesi Kanununda Telekomiinikasyon Yoluyla

Yapilan fletisimin Denetlenmesi”, www.ceza-bb.adalet.gov.tr/makale/115.doc, Erisim Tarihi:
25/06/2009, s. 4
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Zira sonu¢ vermeyecegi tahmin edilen diger yontemler sebebiyle iletisi-
min tespitinden de istenilen sonucun almmasi ihtimali ortadan kalkabi-
lir."® Baska tiirlii delil elde edilememesi imkaninin bulunmamasi hali, 14
Ocak 2007 tarihli yonetmelikte, sorusturma veya kovusturma sirasinda
diger tedbirlere bagvurulmus olsa bile sonu¢ alinamayacagi hususunda bir
beklentinin varlig1 veya bagka yontemlerden biri veya bir kaginin uygu-
lanmasina ragmen delil elde edilememesi ve delillere ancak bu tedbirlerle
ulasilabilecek olmasi olarak tanimlanmustir.

4. Kisi Itibariyle Denetleme Yasaginin Bulunmamasi

CMK m. 135’te iletisimin denetlenmesi tedbirinin bu tedbirin uygulan-
masina imkan veren suglarin siiphelisi veya sanig1 hakkinda uygulanabi-
lecegi diizenlenmistir. Hem siipheli hem de sanik ifadelerinin kullanilma-
s1 aynt maddedeki bu tedbirin hem sorusturma hem de kovusturma asa-
masinda uygulanabilecegine dair ifadeye paralel bir diizenlemedir. Tedbi-
rin uygulanmasinda sug siiphesi altinda bulunan kisiler bakimindan her-
hangi bir istisna taninmamistir. Ancak siipheli sifatinin alinabilmesi igin
en azindan sorusturmanin baslamis olmas1 gerekir. Sug¢ siiphesi altinda
bulunan kisinin iletisimde bulundugu karsi kisiler bakimindan ise bazi
sinirlamalar 6ngoriilmistir. CMK m. 135/2°de siipheli veya sanigin ta-
nikliktan ¢ekinebilecek kisiler ile yaptigi iletisimin kayda alinamayacagi
hiikme baglanmistir. Somut olarak bu kisilerin tanikliktan ¢ekinme hakla-
rin1 kullanip kullanmadiklar1 bu sinirlamaya etki etmeyecektir.

S6z konusu diizenlemede, tanikliktan ¢ekinme hakki bulunan kisilerle
yapilan iletisimin kayda alinamayacaginin hitkme baglanmasi, iletisimin
dinlenmesi ve tespit edilmesini agik¢a yasaklamadigi gerekgesiyle hakl
olarak elestirilmistir. Bu yasagin iletisimin her tiirlii denetlenmesini kap-
sadigini kabul etmek gerekecegini ileri siirenler vardir.”® Ancak biz bu
goriise katilmiyoruz. Zira Kanun agikca “iletisimin kayda alinmasi” hu-
susunu diizenlemis, kayda alma gergeklestikten sonra bu durumun anla-

18 KEKLIK, Ramazan, Ceza Yargillamasinda Iletisimin Denetlenmesi, www.yayin.adalet.gov.tr/
dergi/25 say1.pdf, Erisim Tarihi: 25/06/2010, s. 153

19 Bu konuda ayrintili bilgi icin bkz. TASKIN, Mustafa, Adli ve Istihbarf Amagch iletisimin Denet-
lenmesi, Seckin Yayincilik A.S., Ankara 2008 104 vd, Ayrica bkz. KAYMAZ, Seydi, Ceza Muhake-
mesinde Telekomiinikasyon Yoluyla Yapilan iletisimin Denetlenmesi, Seckin Yayincilik A.S., An-
kara 2009, s. 223 vd, Ceza Muhakemesi Kanununda Ongériilen Telekomiinikasyon Yoluyla Ya-
pilan iletisimin Denetlenmesi, Gizli Sorusturmaci Ve Teknik Araclarla izleme Tedbirlerinin Uy-
gulanmasina iliskin Yonetmelik madde 4/c.

20 KEKLIK, Ramazan, Ceza Yargilamasinda Iletisimin Denetlenmesi, www.yayin.adalet.gov.tr/
dergi/25 sayLpdf, Erisim Tarihi 25/06/2010, s. 153, MERAN, Necati, Adli ve Onleme Amacli ile-
tisimin Denetlenmesi, Gizli Sorusturmaci, Teknik Takip, Ankara 2009, s.152
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silmas1 halinde alinan kayitlarin derhal yok edilecegi hiikmiinii getirmis-
tir. Madde igeriginde diizenlenen diger tedbir tiirleri burada zikredilme-
mistir. Kayda alma iletisimin dinlenmesi ile birlikte yapilan bir islemdir.
Uygulamada mahkeme kararlarinda dinleme tedbiri ile kayda alma tedbi-
rine bir arada hilkkmedilmektedir. Zaten sorusturma yapilan sug ile ilgili
olarak dnce tiim seslerin kayda alma iglemi yapilmakta daha sonra atanan
gorevlilerce dinlenen ses kayitlarindan su¢ unsuru bulunanlar yazil tuta-
naga doniistliriilmektedir.

Ceza Muhakemesi Kanununda Ongériilen Telekomiinikasyon Yoluyla
Yapilan iletisimin Denetlenmesi, Gizli Sorusturmaci ve Teknik Araclarla
izleme Tedbirlerinin Uygulanmasimna iliskin Y&netmeligin 9/3. madde-
sinde; “Iletisimin tespitine iliskin veriler ceza muhakemesinde kullanil-
mak tizere 5237 sayili Tiirk Ceza Kanununda belirlenen dava zamanasimi
hiikiimleri dikkate alinmak suretiyle Baskanlik¢a arsivlenir.” hiikmiine
yer verilmistir. Buradan da anlasilacagi lizere ilgili tiim kisilerin iletisim
tespitleri zaten Bagkanlikta bulunmaktadir. Belki burada iletisim tespiti
kayitlar1 getirtilip incelendikten sonra sorusturulan sugla ilgili kisimlari
bakimindan diizenlenecek bir inceleme raporu ile diger kayitlarin ayik-
lanmas1 saglanabilir.*' fletisim kurulan sahislar bakimindan getirilen bir
sinirlama da midafi ile ilgilidir. Gergekten CMK’nin 136. maddesinde
siipheli ve saniga yiiklenen su¢ dolayisiyla miidafiin biirosu, konutu, yer-
lesim yerindeki telekomiinikasyon araglar1 hakkinda CMK’nin 135. mad-
desi hiikiimlerinin uygulanamayacagi belirtilmistir.

Yukarida bahsettigimiz CMK’nin 135/2. maddesinde sadece siipheli veya
sanigin tanikliktan ¢ekinme hakkina sahip kisilerle arasindaki iletisimin
kayda alinmayacagi belirtilmisken, burada tiim denetim tiirleri bakimin-
dan bir sinirlama s6z konusudur. Yani CMK’nin 136. maddesi hiikiimle-
rine gore siipheli ve saniga yiiklenen su¢ dolayisiyla miidafiin biirosu,
konutu, yerlesim yerlerindeki telekomiinikasyon araglar1 bakimindan
dinleme ve kaydetme ile beraber iletisimin tespiti de yapilamayacaktir.**
Burada aklimiza su husus gelebilir, madde miidafiinin biirosu, konutu ve
yerlesim yerindeki telekomiinikasyon araglar1 bakimindan bir sinirlama
getirdigine gére mobil araglar (cep, uydu, arag telefonu veya ankesorlii
telefon gibi) acgisindan bir sinirlama séz konusu mudur? Konuyu

21 Benzer goriis icin bkz. KAYMAZ, Seydi, Ceza Muhakemesinde Telekomiinikasyon Yoluyla Yapi-
lan iletisimin Denetlenmesi, Seckin Yayincilik A.S., Ankara 2009, s. 360 dipnot 936 vd.

22 Ayrintil bilgi i¢cin bkz. KAYMAZ, Seydi, Ceza Muhakemesinde Telekomiinikasyon Yoluyla Yapi-
lan iletisimin Denetlenmesi, Seckin Yayincilik A.S., Ankara 2009, s. 184 vd.
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CMK’nin 135/2. maddesi ile birlikte degerlendirirsek; miidafiinin mad-
dede belirtilenler disindaki iletisim araclar1 6rnegin cep telefonu ile yapi-
lan gorlismelerin ayda alinamayacagini sdyleyebiliriz. Yani siipheli veya
sanikla miidafiinin mobil araclarla gerceklestirdikleri iletisimin tespitinin
miimkiin oldugu séylenebilir.

Tanikliktan ¢ekinme hakki bulunanlarin veya miidafiin, sug¢ siiphesi al-
tinda bulunmalar1 veya silipheli veya samiga istirak eden konumunda ol-
malar1 durumunda bu kisilerin iletisiminin denetlenmesine karar verilme-
sine yasal bir engel yoktur.**

B. Bicimsel Kosullar
1. Yetkili Merciin Kararimin Bulunmasi
a. Karar verme yetkisi

CMK’nin 135/1. maddesi “Bir su¢ dolayisiyla yapilan sorusturma ve
kovusturmada, su¢ islendigine iliskin kuvvetli siiphe sebeplerinin varligi
ve bagka suretle delil elde edilmesi imkaninin bulunmamasi durumunda,
hakim veya gecikmesinde sakinca bulunan hallerde Cumhuriyet savcisi-
min karariyla siipheli veya samgin telekomiinikasyon yoluyla iletisimi
tespit edilebilir, dinlenebilir, kayda alinabilir ve sinyal bilgileri degerlen-
dirilebilir. Cumhuriyet savcisi kararini derhadl hakimin onayima sunar ve
hakim, kararini en ge¢ 24 saat i¢inde verir.” Hitkkmiinii getirmistir. CMK
m. 135’te iletisimin denetlenmesi kararmin hakim tarafindan, gecikme-
sinde sakinca bulunan hallerde Cumhuriyet savcisi tarafindan verilecegi
seklinde Anayasa hiikmiine paralel bir diizenlemeye yer verilmistir.

Gecikmesinde sakinca bulunan hal tabirinden denetleme tedbirine derhal
basvurulmamas1 durumunda eser, iz, delil ve emarelerin kaybolacagi hal
anlagilmalidir. Nitekim bu durum ilgili yonetmelikte “Derhal islem ya-
pilmadig1 takdirde, sugun iz, eser, emare ve delillerinin kaybolmas1 veya
siiphelinin kagmasi veya kimliginin saptanamamasi olasiliginin ortaya
ctkmasi halini ifade eder” seklinde tanimlanmistir. *> Sorusturma safha-
sinda denetleme kararmi vermeye veya Cumhuriyet savcisi tarafindan

23 Ayrintil bilgi i¢cin bkz. KAYMAZ, Seydi, Ceza Muhakemesinde Telekomiinikasyon Yoluyla Yapi-
lan ileti;imin Denetlenmesi, Seckin Yayincilik A.S.. Ankara 2009, s. 186 vd., TASKIN, Mustafa,
Adli ve Istihbari Amacli Iletisgimin Denetlenmesi, Seckin Yayincilik A.S., Ankara 2008, 155 vd,

24 KESKIN, Ibrahim, Iletisimin Denetlenmesi, www.yayin.adalet.gov.tr/dergi/33sayLpdf, Erisim
tarihi 25/06/2009, s. 10

25 Telekomiinikasyon Yoluyla Yapilan iletisimin Tespiti, Dinlenmesi, Sinyal Bilgilerinin Degerlen-
dirilmesi Ve Kayda Alinmasina Dair Usul Ve Esaslar ile Telekomiinikasyon iletisim Baskanligi-
nin Kurulus, Gorev Ve Yetkileri Hakkinda Yonetmelik madde 3 /f
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verilen karar1 onaylayip onaylamamaya sulh ceza hakimi yetkilidir. Kara-
rin onaya sunuldugu hikimin 24 saatlik siire i¢inde kararimi vermesi ge-
rekir. Bu siire dolunca tedbir kendiliginden kalkar. Kovusturma asama-
sinda davanin goriildiigii mahkemenin hdkimi denetleme kararmin veril-
mesinde yetkilidir. Keza, kovusturma asamasinda hakim resen bu tedbire
karar verebilecekken sorusturma asamasinda Cumhuriyet saveiligmin bu
konuda talebi bulunmas1 gerekir.

CMK’nin 135/1. maddesine gore siipheli veya sanigin iletisiminin tespiti
icin hakim karar1 gerektigi kuskusuzdur. Cumhuriyet savcisi ise gecik-
mezsinde sakinca bulunan hallerde bu karar1 verebilecek ve hakim onay1-
na sunacaktir. Gegmise doniik iletisimin tespiti halinde gecikmesinde
sakinca bulunan bir halin oldugu sdylenemeyecegine gére Cumhuriyet
savcisinin bu durumu gerekce gostererek stiphelinin iletigiminin tespitini
istemesi miimkiin degildir.”’

b. Kararin Bi¢imi ve Icerigi

CMK’nin 135/3. maddesi uyarinca CMK’nin 135/1. maddesi hiikmiine
gore verilen kararda, yiiklenen sugun tiirii, hakkinda tedbir uygulanacak
kisinin kimligi, iletisim aracinin tiirii, telefon numarasi veya iletisim bag-
lantisin1 tespite imkan veren kodu, tedbirin tiirli, kapsam1 ve siiresinin
belirtilmesi gerekir. Ceza Muhakemesi Kanununda Ongériilen Teleko-
miinikasyon Yoluyla Yapilan iletisimin Denetlenmesi, Gizli Sorusturma-
c1 ve Teknik Araglarla Izleme Tedbirlerinin Uygulanmasina Iliskin Y &-
netmeligin 6. maddesinde verilecek kararlarda bulunmasi gerekli hususlar
ayrmtili olarak belirtilmistir. Buna gore; Iletisimin tespiti, dinlenmesi,
kayda alinmasi veya sinyal bilgilerinin degerlendirilmesine iligkin talep-
ler ile hakim ve Cumhuriyet savcisi kararlarinda, asagida belirtilen husus-
lar yer alir:

a) Sorusturma numarasi veya kovusturmaya ge¢ilmigse mahkeme esas nu-
marasli,

b) Kararin hangi sugun sorusturulmasi i¢in istendigi, bu suca iliskin kuvvetli
siiphe sebeplerinin neler oldugu,

c) Baska suretle delil elde edilmesi imkaninin bulunmadig1 hakkindaki agik-
lama, bilgi veya belgeler,

26 KEKLIK, Ramazan, Ceza Yargilamasinda Iletisimin Denetlenmesi, www.yayin.adalet.gov.tr/
dergi/25 say1.pdf, Erisim Tarihi: 30/06/2010, s. 155

27 Ayrintil bilgi i¢cin bkz. KAYMAZ, Seydi, Ceza Muhakemesinde Telekomiinikasyon Yoluyla Yapi-
lan iletisimin Denetlenmesi, Seckin Yayincilik A.S., Ankara 2009, s. 115 vd
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¢) Hakkinda tedbir uygulanacak kisinin kimligi,

d) Iletisim aracinin tiirii ile numarasi veya iletisim baglantisinin tespitine
imkan veren kodu,

e) Tedbirin tiird,

f) Tedbirin kapsamu,

g) Tedbirin siiresi.

fletisimin tespiti, dinlenmesi, kayda alinmas1 veya sinyal bilgilerinin de-
gerlendirilmesi hususunda uzatmaya iligkin talep ve kararlarda ise birinci
fikradaki unsurlarla birlikte uzatilan karar1 veren mahkemenin adi ile
karar tarihi ve numaras1 da belirtilir. Cumhuriyet savcisi tarafindan veri-
len kararlarda, ayrica gecikmesinde sakinca bulunan halin varligina ilis-
kin bilgi, agiklama veya gerekgelerin de bulunmas: gerekir.”® Kanunda ve
yonetmelikte agiklanan bu hususlarin kararlarda bulunmamasi halinde
Ceza Muhakemesi Kanununda Ongériilen Telekomiinikasyon Yoluyla
Yapilan fletisimin Denetlenmesi, Gizli Sorusturmaci Ve Teknik Araclarla
izleme Tedbirlerinin Uygulanmasina iliskin Yonetmeligin 10/1. maddesi
geregince ilgillerin bu karara itiraz etmesi miimkiindiir. Ad1 gecen yo-
netmeligin 10/1. maddesi “Ceza Muhakemesi Kanununun /35 inci mad-
desindeki hiikiimlere aykiri olarak verilen kararlar ile bu Y onetmelikte
sayillan ve tanimlanan iletisimin tespiti, dinlenmesi, kayda alinmasi ve
sinyal bilgilerinin degerlendirilmesi islemleri disindaki talepleri icerdigi
acikca anlagilan kararlara kars1 Cumhuriyet savcisi, siipheli, sanik, kati-
lan, sugtan zarar goren, miidafi, vekil, siipheli veya sanigin yasal temsil-
cisi ve esi ile Bagkanlik tarafindan itiraz edilebilir.” hiikkmiinii getirmistir.
Gizli olarak uygulanan bu tedbir agisindan Baskanlik disindaki itiraz
mekanizmasinin iglemesi zor gériinmektedir.

2. Siire Kosulu

CMK m. 135/3’te denetleme kararinin en ¢ok ii¢ ay siire ile verilebilece-
gi, slirenin bir defaligina uzatilabilecegi hiikme baglanmistir. Keza, “An-
cak, orgiitiin faaliyeti ¢ergevesinde islenen suglarla ilgili olarak gerekli
goriilmesi halinde, hakim bir aydan fazla olmamak iizere siirenin miite-
addit defalar uzatilmasina karar verebilir” ibaresi madde metnine 5353
sayill Yasa ile eklenmistir. Ceza Muhakemesi Kanununda Ongoriilen
Telekomiinikasyon Yoluyla Yapilan iletisimin Denetlenmesi, Gizli So-
rusturmact ve Teknik Araglarla Izleme Tedbirlerinin Uygulanmasia

28 TASKIN, Mustafa, Adli ve Istihbari Amach iletisimin Denetlenmesi, Seckin Yayincilik A.S. Ankara
2008, 113 vd.
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Iliskin Yonetmeligin 12/1. maddesi geregince iletisimin tespiti, dinlen-
mesi, kayda alinmasi, sinyal bilgilerinin degerlendirilmesi veya mobil
telefonun yerinin tespitine en fazla 3 ay i¢in karar verilir. Bu siire ii¢ ay-
dan fazla olmamak iizere bir defa daha uzatilabilir. Ayn1 maddenin ikinci
fikras1 uyarinca bu siire, orgiitiin faaliyeti cer¢evesinde islenen suclarla
ilgili olarak, gerekli goriilmesi héalinde, hakim tarafindan bir aydan fazla
olmamak tizere miiteaddit defalar uzatilabilir. CMK’nin 135/3. maddesi
“Birinci fikra hiikmiine goére verilen kararda” ibaresi ile baglamaktadir ve
devaminda tedbirin siiresinin kararda gosterilecegi belirtilmistir. Madde-
de tedbirin siiresi ile ilgili olarak “Tedbir karar1 en ¢ok {i¢ ay icin verile-
bilir; bu siire, bir defa daha uzatilabilir. Ancak, 6rgiitiin faaliyeti ¢erceve-
sinde islenen suglarla ilgili olarak gerekli goriilmesi halinde, hakim bir
aydan fazla olmamak {izere siirenin miiteaddit defalar uzatilmasina karar
verebilir.” seklindeki hilkme yer verilmistir. Goriildiigii gibi iletisimin
tespiti tedbirinin siiresi bakimindan mevzuatta bir ayrim yoktur.

Uygulamada da TIB bu hiikiimleri siki bir sekilde tatbik etmekte, dzellik-
le iletisimin tespiti ile ilgili bu siireleri asan taleplere itiraz edilmektedir.
TiB’in resmi internet sitesinde yer alan “Adli Sorusturmalar ve Kovus-
turmalar Kapsaminda Baskanligimiza Posta veya Faks ile Gonderilen ya
da Elden Teslim Edilen Iletisimin Tespiti (HTS) Talep ve Kararlarinin
Islemsiz Iade Edilmemesi I¢in Dikkat Edilmesi Gereken Hususlar” bas-
likl1 yazinin ikinci kisminda “Tedbir karari, 5271 sayili Ceza Muhakeme-
si Kanununun 135 inci maddesinin tiglincii fikras1 geregince, en ¢ok ii¢ ay
icin verilebilmekte, gerekiyorsa bir defaya mahsus olmak iizere ii¢ ay
daha uzatilabilmektedir. Ancak, bir orgiit faaliyeti ¢ergevesinde islenen
suclarla ilgili olarak, gerekli goriilmesi halinde hakim bir aydan fazla
olmamak {izere siirenin miiteaddit defalar uzatilmasina karar verebilmek-
tedir. Evrakin siire nedeniyle iade edilmemesi igin, kararlarda belirtilen
tarih veya tarih araliginda yukaridaki hususlara azami dikkat edilmesi,
tedbirin stiresi ile ilgili olarak, karisikliga mahal verilmeyecek sekilde
acik ve net bir tarih ya da tarih araligi (Ornegin 01.08.2009 ila
30.08.2009 arast gibi) verilmesi, eksik, belirsiz ve muglak ifadeler kulla-
nilmamasi gerektigi,” hususuna agikca yer verilmistir.*’

Bagkanligin yazisinda iletisimin tespiti islemi ile kisaca HTS (Historical
Traffic Search) olarak tanimlanan ge¢mis telefon trafigi kastedildigi anla-

29 www.tib.gov.tr/evraklar iletisimin Tespiti Taleplerine iliskin aciklamalar, Erisim Tarihi: 30.06.
2010
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silmaktadir. Yukarida da belirttigimiz gibi iletisimin tespitinin ileriye
doniik ya da online (¢evrimici) olmasinda hukuken bir engel bulunma-
maktadir. Daha dogrusu 135. maddede ve gerekgesi ile yonetmelikte ile-
tisimin tespitinin ileriye doniik mii yoksa ge¢mis kayitlara iligkin mi ola-
cagina dair bir aciklik yoktur. Uygulamada iletisimin tespitinden kararin
verildigi tarihten Onceki kayitlarin istenmesi anlagilmakta ve iletisimin
tespiti kararlar1 ile bir iletisim aracina iliskin gegmiste bir zaman dilimi
icindeki arama, aranma, yer, zaman ve kimlik bilgilerinin tespitine dair
bilgiler istenmektedir. ileriye déniik taleplerde ise iletisimin tespitine
iliskin bilgiler kurulan iletisim baglantis1 ile es zamanli degil, kararda
belirtilen siirenin sonunda tiim tespitler birlikte verilmektedir. Ancak
onleme amacl olarak gergek zamanli iletisimin tespitine karar verilmekte
ve bu kararlar TiB tarafindan yerine getirilmektedir.*

fletisimin gecmise déniik tespitine iliskin 3 aylik siireyi asan taleplerin
TIB tarafindan yerine getirilmeyip itiraz edildigini belirtmistik. Ancak
geemise iligkin kayitlarin istenmesinin iletisimin denetlenmesi tedbirine
ait 6zellikleri degil, el koyma tedbirinin 6zelliklerini tagidigi ileri siiriil-
mektedir. Seydi KAYMAZ’a gore; esasinda telekomiinikasyon yoluyla
yapilan iletisimin denetiminden, iletisimin yapildigi anda iletisimin din-
lenmesi veya kaydedilmesi veyahut herhangi bir sekilde ele gegirilmesi
anlagilmalidir. O nedenle, kararin verildigi tarihten onceki kayitlarin is-
tenmesi, telekomiinikasyon yoluyla iletisimin denetimi niteliginde olma-
yIp, esas itibariyle el koyma (CMK 123. m) niteligindedir.’’ Ayn1 yazar
tarafindan ge¢mise iliskin kayitlarin istenmesinin CMK’nin 135. maddesi
disinda ayr1 bir madde ile diizenlenmesinin bu tedbirin uygulanmasi ba-
kimindan ortaya ¢ikan tereddiitleri ve sorunlar1 giderecegi ileri siiriilmiis-
tiir. Necati MERAN ise; CMK’nin 135. maddesinde bu kayitlarin geriye
doniik istenmesi halinde belli bir karara gerek olmadig1 belirtilmedigin-
den bu kayitlarin da 135. madde uyarinca verilecek karar geregince is-
tenmesi gerektigini savunmaktadir.*?

III. letisimin Tespiti Kararinin Yerine getirilmesi

CMK’nin 137. maddesinde “135. maddeye gore verilecek karar geregin-
ce Cumbhuriyet savcist veya gorevlendirecegi adli kolluk gorevlisi, tele-

30 Bkz.Yukaridas. 6, 1,C,

31 Ayrintil bilgi i¢cin bkz. KAYMAZ, Seydi, Ceza Muhakemesinde Telekomiinikasyon Yoluyla Yapi-
lan iletisimin Denetlenmesi, Seckin Yayincilik A.S., Ankara 2009, s. 120 vd.

32 MERAN, Necati, Adli ve Onleme Amagh ileti$imin Denetlenmesi, Gizli Sorusturmaci, Teknik
Takip, Adalet Yayinevi, Ankara 2009, s. 48.
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komiinikasyon hizmeti veren kurum ve kuruluslarin yetkililerinden ileti-
simin tespiti, dinlenmesi veya kayda alinmasi islemlerinin yapilmasini ve
bu amacla cihazlarin yerlestirilmesini yazili olarak istediginde, bu istem
derhal yerine getirilir; yerine getirilmemesi halinde zor kullanilabilir.
Islemin basladig1 ve bitirildigi tarih ve saat ile islemi yapanm kimligi bir
tutanakla saptanir.” seklinde diizenlemeye yer verilmistir. 03.07.2005
tarthinde TBMM'de kabul edilen ve 23.07.2005 giinii Resmi Gazete’de
yaymlanarak yiiriirlige giren 5397 sayili Kanunla 2559, 2803 ve 2937
sayih Kanunlarda yapilan degisikliklerle Telekomiinikasyon Iletisim
Baskanlig1 kurulmustur.

Telekomiinikasyon Yoluyla Yapilan Iletisimin Tespiti, Dinlenmesi, Sin-
yal Bilgilerinin Degerlendirilmesi ve Kayda Alinmasina Dair Usul ve
Esaslar ile Telekomiinikasyon Iletisim Baskanligmin Kurulus, Gérev ve
Yetkileri Hakkinda Yonetmeligin 14. maddesi uyarinca (Degisik fikra:
04.07.2007 - 26572 S.R.G Yo6n\10. m.; Degisik fikra: 07.08.2009 - 27312
S.R.G. Yon./5. m.) “12°nci maddeye gore verilecek iletisimin dinlenmesi,
kayda alinmas1 ve sinyal bilgilerinin degerlendirilmesi ile salt mobil tele-
fonun yerinin tespitine iliskin kararlar ve kararlarin icerigi, Cumhuriyet
savcisinca igslemleri yerine getirmek iizere gorevlendirilen kolluk gorevli-
lerinin aidiyet numaras1 ile birlikte, Baskanligin belirleyecegi sekilde
elektronik ortamda ilgili kurumlar tarafindan Baskanliga gonderilir. Ileti-
simin tespiti kararlar: ise fiziki ortamda veya Baskanligin belirleyecegi
sekilde elektronik ortamda gonderilebilir. Kararlar isletmecilere gonde-
rilmez. S6z konusu kararlar ilgili kurum gorevlileri ve Baskanlik tarafin-
dan yerine getirilir.” Seklinde diizenleme getirilmistir. Uygulamada veri-
len kararlar TIB’e gdnderilmekte ve istenen iletisimin tespiti kayitlar pdf
veya Excel formatinda verilmektedir. Ceza Muhakemesi Kanununda On-
goriilen Telekomiinikasyon Yoluyla Yapilan Iletisimin Denetlenmesi,
Gizli Sorusturmaci ve Teknik Araglarla Izleme Tedbirlerinin Uygulan-
masina Iliskin Y6netmeligin 9/2-b maddesinde de “Iletisimin tespiti kara-
r1 ile ilgili islemlerin icrasini Cumhuriyet savcisi dogrudan veya kolluk
birimi araciligiyla Baskanliktan talep eder. Tedbirlere iliskin kararlar
isletmecilere gonderilmez.” denilmektedir. Ceza Muhakemesi Kanunun-
da Ongoriilen Telekomiinikasyon Yoluyla Yapilan Iletisimin Denetlen-
mesi, Gizli Sorusturmaci ve Teknik Araglarla izleme Tedbirlerinin Uygu-
lanmasma llisgkin Y&netmeligin 10/2. maddesi hiikmiine gére, “Bir sug
dolayistyla yapilan sorusturma ve kovusturmada Cumhuriyet savcilari
veya mahkemeler tarafindan; abone bilgileri, telefon numarasi, elektronik
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cihaz bilgileri veya iletisim baglantisinin tespitine imkan veren kodu gibi
iletisimin tespiti kapsami1 disindaki bilgiler isletmecilerden talep edilebi-
lir. Bu tiir istemler isletmeciler tarafindan derhal yerine getirilir.” Yani bu
tiir bilgiler Telekomiinikasyon Iletisim Baskanligindan istenemez.

IV. Sonuc¢

Ceza Muhakemesinde “iletisimin tespiti” tedbirinin diizenlenmesi ile
ilgili olarak ortaya ¢ikan sorunlar1 ikiye ayirarak inceleyebiliriz. ilk ola-
rak CMK’nin 135’inci maddesinde belirtilen ‘iletisimin tespiti’ ifadesinin
belirsiz oldugunu, bu belirsizligin doktrinde farkl sekillerde agiklandigi-
m sdylemek gerekir. Ceza Muhakemesi Kanununda Ongériilen Teleko-
miinikasyon Yoluyla Yapilan iletisimin Denetlenmesi, Gizli Sorusturma-
c1 ve Teknik Araclarla Izleme Tedbirlerinin Uygulanmasima Dair Yonet-
meligin 4/f bendinde ‘iletisimin tespiti’ tanimlanmistir. Ancak; belki ka-
nunda bu hususta bir tanima yer verilmemis olmasi nedeniyle iletisimin
tespiti kavraminin ¢ogu zaman iletisimin dinlenmesi ve kayda alinmasi
terimleri yerine kullanildigin1 gérmekteyiz. Zira iletisimin igeriginin din-
lenip kaydedilmesi daha sonra bu iletisim igeriginin tutanaga baglanmasi
da bir nevi tespit olmaktadir. Hem haberlesme hiirriyetini hem de 6zel
hayatin gizligini smirlayan bu nevi tedbirlerle ilgili yasada ag¢ik tanimla-
ma yapilmahdir. Uygulamada iletisimin tespiti denince genellikle HTS
(Historical Traffic Search) anlasilmakta siipheli veya sanigin ge¢mise
doniik iletisim kayitlar1 istenmektedir. Bu durum ise siire bakimidan
tereddiitlere yol agmaktadir. Gergekten tedbirin ileriye doniik olmasi ha-
linde bir siireden bahsedebilmek gerekir. Siire ile amaglanan husus bu
tedbiri uygulayacak olanlara bir sinirlama getirmektir. Telekomiinikasyon
alaninda hizmet veren kuruluslarca kayitlar gerek faturalama gerekse
Ceza Muhakemesi Kanununda Ongériilen Telekomiinikasyon Yoluyla
Yapilan Iletisimin Denetlenmesi, Gizli Sorusturmaci ve Teknik Araclarla
Izleme Tedbirlerinin Uygulanmasina liskin Y®&netmeligin 9/3. madde-
sinde; “Iletisimin tespitine iliskin veriler ceza muhakemesinde kullanil-
mak tizere 5237 sayili Tiirk Ceza Kanununda belirlenen dava zamanasimi
hiikiimleri dikkate alinmak suretiyle Baskanlik¢a arsivlenir.” Hiikmiine
istinaden muhafaza edilmektedir. Gegmise doniik kayitlarin istenmesi
halinde ¢ogu zaman hangi doneme ait olanlarin istenecegi hususu karsi-
miza bir sorun olarak ¢ikmaktadir. CMK’nin 135/4’{incii maddesinde,
tespit igsleminin en ¢ok 3 ay i¢in yapilabilecegi ve bu siirenin bir defaya
mahsus olmak iizere uzatilabilecegi belirtilmistir. Sorusturmay1 yiiriiten
Cumbhuriyet savcist elde mevcut gecmise doniik kayitlar arasindan belir-
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siz bir sekilde se¢im yapmak zorundadir. iletisimin tespiti tedbiri mevcut
halde uygulanabilecek sug tiirleri bakimindan diger iletisimin denetlen-
mesi tedbirlerinden ayr1 kosullara tabidir. Fakat maddenin yazilis bigi-
minden siire bakimindan yani sartlara tabi tutuldugu anlagilmaktadir.
Ortaya ¢ikan tereddiit ve sorunlarin giderilmesi i¢in iletisimin tespitinin
ayr1 bir maddede diizenlenmesi ve 6zellikle gegcmise doniik tespit taleple-
rinin bir siire sartina bagli olmadan yapilabilmesi yoniinde diizenleme
getirilmelidir.

skskok

KAYNAKCA

ERDEM, Mustafa Ruhan, “5271 sayili Ceza Muhakemesi Kanununda Telekomiini-
kasyon Yoluyla Yapilan Iletisimin Denetlenmesi”, www.ceza-bb.adalet.gov.tr/,
Erigim tarihi: 15.06.2010.

HAKERI, Hakan, Yeni Ceza Muhakemesi Kanunu’nda Iletisimin Tespiti, Dinlen-

mesi ve Kayda Alinmasihttp://portal.hakanhakeri.com/index.php?option =com
content & task= view&id= 16& itemid =35, Erisim Tarihi: 30.06.2010.

http://tdkterim.gov.tr/bts/?kategori=verilst&kelime=ileti%FEim&ayn=tam, Erisim
tarihi: 29.03.2010.

www.tib.gov.tr/evraklar Iletisimin Tespiti Taleplerine Iliskin aciklamalar, Erisim
Tarihi: 30.06.2010.

KAYMAZ, Seydi, Ceza Muhakemesinde Telekomiinikasyon Yoluyla Yapilan ileti-
simin Denetlenmesi, Seckin Yayincilik A.S, Ankara 2009,

KEKLIK, Ramazan, Ceza Yargilamasinda Iletisimin Denetlenmesi, www.yayin.
adalet.gov.tr/dergi/25say1.pdf, Erisim Tarihi: 25.03.2010.

KESKIN, Ibrahim, letisimin Denetlenmesi, www.yayin.adalet.gov.tr/dergi/33say.
pdf, Erisim tarihi: 15.06.2009.

MERAN, Necati, Adli ve Onleme Amagch letisimin Denetlenmesi, Gizli Sorustur-
mact, Teknik Takip, Adalet Yayinevi, Ankara 2009.

SEN, Ersan, Tiirk Hukukunda Telefon Dinleme, Gizli Sorusturmaci, X Mubhbir,
Ankara 2008.

TASKIN, Mustafa, Adli ve Istihbari Amacl iletisimin Denetlenmesi, Seckin Yayin-
cilik A.S, Ankara 2008.

YENISEY, Feridun / NUHOGLU, Ayse, lletisimin Denetlenmesi, Telekomiinikas-
yon Yoluyla Yapilan iletisimin Tespiti, Dinlenmesi ve Kayda Alinmasi, www.
ankarabarosu.org.tr/uploads/AYDIN/iletisimindenetlenmesi.doc,  Erisim  Tarihi:
21/06/2010

TAAD, Cilt:1, Yil:1, Say1:3 (20 Ekim 2010)



