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OZET

Son yillarda internet teknolojilerinin gelisimi ve yayginlasmasiyla, Tirkiye’de ¢ocuk ve
ergenler arasinda internet kullanimimnin giderek arttign goézlenmektedir. Ne var ki bu
gelismeler, “internet nesli” ya da “dijital yerli” olarak adlandirilan giiniimiiz ¢ocuklari
acisindan yeni sorunlar1 da beraberinde getirmektedir. internet kullaniminin artmasiyla sosyal
medya, ergenler arasinda sadece olumlu sosyal etkilesimin gergeklestigi bir mecra olmakla
kalmay1p siber zorbaligin da yasandig1 bir mekan haline gelmektedir. Bu ¢aligmada ergenlerin
sosyal medya kullanimlarin1 ve siber zorbalik deneyimlerini arastirmak amaciyla baskent
Ankara’daki ortaokullarn 7 ve 8. simiflarinda egitim goren toplam 200 ogrenci ile
gerceklestirilen anket ¢calismasinin bulgular paylagilmaktadir. Calisma, Tiirkiye’nin yedi ayr
ilinde gerceklestirilen (113K170 numarali) TUBITAK projesinin bir parcasidir. Calisma
sonucunda ogrencilerin biiylik boliimiinlin evinde internet baglantili bilgisayar bulundugu,
cogunun giinde en az bir kez sosyal aglar ziyaret ettii ve en ¢ok kullandiklari sosyal agin
Facebook oldugu gériilmiistiir. Ogrencilerin %9,5’i sadece siber magdur, %7’si sadece siber
zorba ve %7,5’1 siber Magdur/Zorba olmak iizere, toplamda tiim 6rneklemin %24 iiniin bir
sekilde siber zorbalik/magduriyet durumuna dahil oldugu belirlenmistir. Siber zorbaligi
deneyimleme konusunda cinsiyetlere gore farkliliklar incelendiginde ise erkeklerin kizlara
gore daha fazla siber saldirgan olduklar1 ve sosyal aglarda nefret gruplarina iiye olan erkek
ogrencilerin sayisinin, kiz Ogrenci sayisindan anlamli dlglide fazla oldugu goriilmiistiir.
Arastirma bulgulari, ortaokullarda siber zorbaligi onleyici ¢alismalarin gerekliligini ortaya
¢ikarmaktadir.

*Bu g¢alismanin ilk hali, 11-14 Eylil 2014 tarihleri arasinda Rusya’da diizenlenen “V. Avrupa Sosyal ve
Davranis Bilimleri Arastirmalar1 Konferansi”nda sozlii olarak sunulmustur. Calisma, TUBITAK tarafindan
desteklenen “Tiirkiye’de Temel Egitim Gengliginde Siber Zorbalik Konusunda Farkindalik Geligtirmek:
Genglerin ‘Siber Zorbalik’1 Algilayisi, Yaygmligi ve Farkindahga iliskin Alan Caligmast” baslikli (113 K 170
No’lu) proje kapsaminda yapilan saha c¢aligmasindan elde edilen veriler kullanilarak olusturulmustur.
Desteklerinden dolayt TUBITAK a tesekkiir ederiz.
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Middle School Students’ Social Media Use and Their Cyberbullying Experience:
A Case Study From Ankara

ABSTRACT

With the rapid development of the internet and information technologies, internet use by
adolescents has risen in Turkey. However, these developments have brought new problems
for today’s “net generation” or “digital native” children. With the increase of internet use,
social media has become not only an arena for positive social interaction, but also a venue for
cyberbullying among adolescents. In this study, the findings of the survey, which was
completed by 200 students who attend 7th and 8th grades in Ankara middle schools, with the
aim of providing information about adolescents' use of social media and cyberbullying
experiences, are presented. This study was part of the larger TUBITAK project (No:
113K170) conducted in seven different provinces of Turkey. Research results revealed that
the majority of the students owned a home computer with internet access, visited social
networks at least once a day and Facebook was the most used social networking site. In total,
24% of the students were involved in cyberbullying; of the students 9.5% were cybervictims
only, 7% were cyberbullies only and 7.5% were both cyberbullies and cybervictims. When
the gender differences regarding cyberbullying experiences were examined, it was seen that
males were significantly more likely to be perpetrators and more involved in online hate
groups than females.This study highlights the need for preventive interventions aimed to
eliminate cyberbullying among middle school students.

Keywords: Cyberbullying, social media, internet, middle school students, Ankara

Giris

Gilinlimiizde hala internet teknolojilerine erisim ve kullanim becerisinden yoksun
kesimler olakla birlikte, onceki nesillerden farkli olarak giinlimiiz ¢ocuklarmnin pek cogu
dijital teknolojilerin i¢cinde dogup yetismekte ve bu teknolojileri hayatlarinin ayrilmaz bir
parcast olarak gérmektedir. Egitimci Marc Prensky, 21. ylizyilin dijital araglarinin dilini “ana
dilleri gibi konusan” bu yeni nesil 6grencileri “dijital yerliler” olarak adlandirmistir (2001, s.
1). Prensky (2001, s. 2), dijital diinya ile sonradan tanisan “dijital gd¢menler”’den farkli olarak
dijital yerlilerin, bilgiye hizlica ulasmaya, verileri es zamanli olarak degerlendirmeye ve ayni
anda pek cok isi yapmaya daha yatkin olduklarini belirtmistir. Gilinlimiizde dijital araclar
kullanim yasinin giderek diismesi, yeni neslin diigiince kaliplarini degistirebildigi gibi onlara
egitim, eglence, etkilesim gibi pek ¢ok alanda yeni firsatlar sunmaktadir.

Bilgi ve iletisim teknolojilerinde yasanan gelismeler, s6z konusu firsatlarin yani sira
bazi riskleri de beraberinde getirmistir. Bu risklerin basinda, geleneksel akran zorbaliginin
okul ortamindan siber uzama taginmasiyla ortaya cikan siber zorbalik olgusu gelmektedir.

Siber zorbalik, geleneksel akran zorbalifindan tiireyen, ancak cesitli yonlerden ondan
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farklilasmis olan yeni bir zorbalik bigimi olarak tanimlanabilir. Bu baglamda siber zorbalik,
bir birey veya grubun digerlerine yonelik elektronik ortamda (e-posta, anlik mesajlasma, sms,
sohbet odalari, bloglar, forumlar ve sosyal aglar araciligiyla) siirekli ve kasith bigimde
gerceklestirdigi asagilama, iftira, dedikodu, taciz, tehdit, utandirma, diglama ve benzeri
rahatsizlik verici eylemleri ifade eder (Patchin ve Hinduja, 2006, s. 152).

Avrupa Cevrimi¢i Cocuklar Projesi’nin 2012 yili raporuna gore Tiirkiye, internet
kullanimi1 agisindan “diisiik kullanim, biraz risk” grubunda yer almaktadir (Haddon ve
Livingstone, 2012, s. 2). Ancak teknolojik gelismelere paralel olarak Tirkiye’de internet
erisiminin artti§1 ve kullanim yagmin genel olarak 6’ya kadar diistiigii goriilmiistiir (TUIK,
2013). Nisan 2013’te internet erisimi olan hanehalki oran1 %49,1 iken, bu oran Nisan 2014’te
%60,2’ye yiikselmistir (TUIK, 2014). Bu gelismelerle baglantili olarak, Avrupa Cevrimigi
Cocuklar Projesi’nin 2014 yili Eyliil ayinda giincellenen son raporunda (Olafsson,
Livingstone ve Haddon, 2014, s. 16) Avrupa’da ¢ocuklarin internet ve mobil teknolojilerle
olan deneyimlerine iliskin ¢alisma sayisinin iilkelere gore degistigi goriilmektedir. 33 iilkeyi
kapsayan rapora gore Tiirkiye, Almanya ve Ingiltere’den sonra g¢ocuklarin internet
kullanimlarinin en ¢ok arastirildig: iiclincii iilke olmustur. Bu konudaki ¢alismalarin sayisinda
goriilen biiyiikk artiga karsin bazi alanlarda hala yeterince ¢aligma yapilmadiginin alti
cizilmektedir. Eksiklik hissedilen bu alanlarin basinda, kiigiik yastaki ¢ocuklarin internet ve
mobil teknolojileri kullanimlari, cocuklarin ¢evrimigi aktiviteleri ve bunlardan nasil
faydalandiklari, ¢ocuklarin ¢evrimigi risklere maruz olma durumlar1 ve nasil tepki verdikleri
ile glivenli internet kullaniminda ebeveyn ve 6gretmenlerin rolii yer almaktadir.

Tiirkiye’de siber zorbalik konusunda yapilan calismalar 2000’11 yillarin sonlarina
dogru internet kullaniminin yayginlasmaya baglamasiyla ortaya ¢ikmis ve agirlikli olarak lise
Ogrencilerinin siber zorbaliga dahil olma durumlar1 ve siber zorbalikla ilgili faktorler
incelenmistir (Erdur-Baker ve Kavsut, 2007; Topcu, 2008; Cif¢i, 2010; Civilidag ve Cooper,
2013; Peker, 2014). Tiirkiye’deki mevcut ¢alismalarin bir baska 6zelligi, birbirinden bagimsiz
sekilde, farkli 6rneklem ve yontemler kullanilarak yapilmasi ve bu nedenle de birbirleriyle
karsilagtirma yapma olanaginin sirli olmasidir. Bu makalede, ortaokul 6grencilerinin
internet ve sosyal aglar1 kullanimlar ile siber zorbaliga iliskin farkindaliklar1 ve dahil olma
durumlarin1 ortaya koymaya yonelik genis kapsamli bir saha calismasindan (113K170
numarali TUBITAK projesi) elde edilen bulgularin bir béliimii paylasiimaktadir. Calisma,
baskent Ankara ilindeki 200 ortaokul Ogrencisinin siber zorbalik konusundaki tutum ve
farkindaliklarini, siber zorbalik konusundaki bilinglerini, magdur ve fail olma durumlarini,

cinsiyetler arasindaki farki da sorgulayarak ortaya koymay1 amaglamaktadir.
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Siber Zorbalik Kavramu ve Tiirkiye’de Yayginhgna iliskin Calismalar

Okul ¢agindaki 6grencileri kapsayan egitim ve psikoloji odakli ¢aligsmalarda siklikla
giindeme gelen akran zorbalig1 sorunu, genel olarak giiclii olanin kendinden daha gii¢siiz ve
savunmasiz olana siirekli ve kasith bicimde fiziksel, sézel ya da psikolojik olarak rahatsizlik
vermesi seklinde tanimlanabilir. Daha ¢ok okul ortamindaki yiiz yiize iligskilerde goriilen bu
zorbalik tiiri, ¢esitli fiziksel tacizlerin yani sira, tehdit etme, isim takma, alay etme, hakaret
etme, asagilama, iftira atma, kotii niyetli dedikodular yayma gibi sézel ya da sosyal ortamdan
dislama ve arkadaglik iligkilerini bozma gibi sosyal bicimlerde gerceklesebilmektedir. Siber
zorbaligin - her ne kadar geleneksel akran zorbaligindan tiiremis olsa da- cesitli yonlerden
ondan farklilastig1 goriilmektedir (Slonje, Smith ve Frisen, 2012, s. 28). Geleneksel akran
zorbaligina kiyasla siber zorbalik, belli bir teknolojik bilgi gerektirmekte, ergenler arasindaki
e-posta, sms, akilli telefon uygulamalari, sohbet odalari, bloglar, forumlar ve sosyal aglar
araciligiyla daha ¢ok dolayli yollarla ger¢eklesmektedir. Cevrimigi zorbalikta siklikla failin
kimligi belirlenememekte ve fail, magdurun tepkisini en azindan kisa donemde
gorememektedir. Siber zorbaligin yayilim genisligi de geleneksel zorbaliginkinden ¢ok daha
fazladir ve magdurun kacabilme imkan1 daha kisithdir. Geleneksel akran zorbaliginin temel
ozelliklerinden biri, zaman igerisinde tekrarlanmasi kosuludur. Ancak pek ¢ok yazar,
elektronik ortamdaki paylasimlarin hizla yayilmasi ve kalici olmasi nedeniyle, 6zellikle
dolaylt yoldan gerceklesen siber zorbalik taniminda, tekrar unsuruna gerek olmadigi
goriisiindedir (Vandebosch ve Van Cleemput, 2009, s. 1351; Langos, 2012, s. 286; Slonje,
Smith ve Frisen, 2012, s. 26).

Siber zorbaligi tanimlama ve onu geleneksel akran zorbaligindan ayiran niteliklerin
sinirlarin1 belirleme ¢abasi, akademide halen devam etmekle birlikte konu iizerinde calisan
akademisyenler, bu yeni zorbalik tiiriniin, gozetlenmesi kolay olan okul ortami sinirlarini asip
gliniin her saatinde ve her yerde ¢ocuklar tehdit edebildigi goriisiinde birlesmekteler (Kofoed
ve Ringrose, 2012, s. 6). Bu nedenle son yillarda, 6zellikle teknolojik agidan gelismis ve
internet kullanim yaygmligi yiiksek olan ilkelerde, siber zorbalik vakalarini Onleyici
stratejiler gelistirmek tizere sivil toplum orgiitlerinin kuruldugu goriilmektedir. Siber
zorbaliga kars1 genglere, ailelere ve egitimcilere yonelik ¢evrimigi ortamda kaynaklar sunarak
caligmalarin1 yayginlastiran bu kuruluslar, egitim bilimci, psikolog ve iletisim uzmanlar gibi
farkl1 disiplinlerden gelen uzmanlarin igbirligiyle faaliyet gostermektedir (D’Auria, 2014, ss.
20-21).

Tiirkiye’de siber zorbalik konusunda yapilan ¢alismalara bakildiginda ise agirlikli

olarak lise 6grencilerinin siber zorbaliga dahil olma durumlarinin ve siber zorbalikla ilgili
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faktorlerin incelendigi goriilmektedir. Konu ile ilgili yapilan ilk arastirmalardan biri olan
Erdur-Baker ve Kavsut’un (2007) ¢alismasinda, yaslar1 14 ile 19 arasinda degisen 228 lise
ogrencisinin siber zorbalik deneyimleri incelenmis; erkek 6grencilerin kiz 6grencilere oranla
hem daha fazla siber zorbalik yaptiklari hem de daha fazla siber zorbaliga maruz kaldiklari
sonucuna ulagilmistir. Calismada ayrica internet kullanim siklig ile siber zorba ya da kurban
olma arasinda pozitif yonde iliski bulunmus, buna karsilik okul tiirii, ailenin ekonomik geliri,
yas ve smif gibi diger degiskenlerin siber zorbalik deneyimi ile iliskili olmadig1 goriilmiistiir.

Siber zorbalik ve empati diizeyi arasindaki iliskiyi toplumsal cinsiyete bagl olarak
inceleyen Topgu’'nun (2008) calismasinda ise 16 ile 17 yaslarindaki 717 katilimcidan
%47,6’smin siber zorbalik yaptigi belirlenmistir. Bu calismada da erkeklerin siber zorbalik
deneyiminin kiz katilimcilardan daha yiiksek oldugu ve geleneksel zorbalik yapanlarla
iletisim araglari sik kullananlarin daha fazla siber zorbalik deneyimledikleri belirlenmistir.
Bu calismanin ortaya koydugu onemli sonuglardan biri de “empati diizeyi yiiksek olan”
kizlarin daha az siber zorbalik yaptiklaridir. Bu sonug, siber zorbalig1 dnleyici ¢aligmalar icin
de yol gosterici niteliktedir.

Ogrencilerin siber zorbalik diizeyleri ile empatik egilimleri arasindaki iliskiyi
arastiran bir baska ¢alismada (Cift¢i, 2010) ise, s6z konusu ikili arasinda istatistiki olarak
anlaml bir iliski saptanamamistir. Cift¢i’nin calismasinda dokuzuncu smif 6grencilerinin
“sanal zorbalik” diizeylerinin, “sanal taciz” ve “sanal takipgilik” boyutlarinda erkek
ogrencilerin lehine anlamli bir farklilagma oldugu goriilmiis, bunda siddet tiirevli
davraniglarin bir cesaret, giic gosterimi ve statii koruma araci olarak erkekligi vurguladigi
algisinin 6nemli bir etken oldugu belirtilmistir (2010, s. 114). Bu calismalarin disinda 6zel ve
devlet okullari, Anadolu lisesi Ogrencileri ile genel lise Ogrencileri gibi farkli egitim
kurumlarindaki 6grencilerin siber zorbalik deneyimlerini dlgmeye yonelik caligmalar da
mevcuttur. Ornegin Civilidag ve Cooper’in egitim kurumlari arasindaki farkliliklarin anlamli
bir degisken oldugundan hareket eden ¢alismasinda, Anadolu lisesinde 6grenim gdrenlerin,
genel lisede Ogrenim gorenlere gore daha fazla siber zorba davranislarda bulunduklari
belirlenmistir (2013, s. 507).

Tiirkiye’de ilkogretim ¢agindaki Ogrencilerin siber zorbalik deneyimlerine iligkin
caligmalarin sayisi ise gorece daha azdir. Aricak ve arkadaglarinin (2008) yaptig1 arastirma
sonucunda ogrencilerin %35,7’sinin siber zorba, %23,8’inin hem siber zorba, hem siber
magdur, %5,9’unun ise sadece siber magdur olduklari ve bu oranlarin hepsinde erkek
ogrencilerin kiz 6grencilerden daha fazla deneyim yasadigi belirlenmistir. Caligmada siber

zorbalikla karsilasan Ogrencilerin  %25’inin yasadiklarin1 arkadaglarina ve ailelerine
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anlattiklari, %30,6’smin siber zorbalik failini ¢evrimigi ortamda engellemek gibi aktif tepkiler
verdikleri saptanmuigtir.

Manap’in (2012) 1142 ilkogretim Ogrencisi ile yaptigi bir arastirmada Onceki
caligmalara benzer sekilde erkek ogrencilerin siber zorbalik diizeyinin kiz 6grencilere gore
daha yiiksek oldugu goriilmiistiir. Sinif diizeyi, internet ve sosyal paylasim sitelerini kullanma
siklig1 ve sosyoekonomik durumun yiiksekligi arttikga siber zorbalik diizeyinin de arttigi
saptanmistir.

[Ikogretim dgrencilerinin siber zorbalik deneyimleri konusunda Tiirkiye’de yapilan
en kapsamli ¢alismalardan biri, Serin’in (2012) Istanbul ilindeki 74 ilkégretim okulunun 5.,
6., 7. ve 8. siniflarindaki 4291 6grencisi ile bu okullarda gérevli 727 miidiir/miidiir yardimcisi
ve 916 o0gretmen ile yiiriittigli doktora ¢alismasidir. Bu ¢alisma, okul yonetimi ve egitimcileri
de aragtirmaya dahil etmesi agisindan da O6nemlidir. Aragtirmada 6grencilerin % 9,42’sinin
sadece siber zorba, % 11,79 unun sadece siber magdur ve % 5,31’inin ise hem siber zorba,
hem de siber magdur olarak toplamda % 26,52’sinin siber zorbaliga bir sekilde karistig
goriilmistiir. Bu calismada da cinsiyete gore belirgin farkliliklar ortaya c¢ikmis, kiz
ogrencilerin erkek Ogrencilerden hem daha az siber zorbalik davranislarinda bulunduklari,
hem de daha az siber magdur olduklari belirlenmistir. Internete internet kafeden giren
cocuklarin, internete ev, okul ve arkadasinin evinden giren ¢ocuklardan daha fazla siber
zorbalik davranislar1 gosterdikleri ve diisiik sosyo-ekonomik cevredeki okullarda okuyan
ogrencilerin, orta ve list sosyo-ekonomik ¢evredeki okullarda okuyan 6grencilerden daha fazla
siber magduriyet yasadiklar1 saptanmistir. Aragtirma sonucunda ayrica okul yoneticilerinin %
58,7 sinin, 6gretmenlerin ise % 58,3 liniin siber zorbalik kavraminin tanimin1 bildikleri, fakat
okul yoneticilerinin % 51,7’sinin, 0gretmenlerin ise % 65,4 liniin siber zorbaliga karsi
herhangi bir 6nleyici ¢galismada bulunmadiklar1 ortaya ¢ikmustir.

Tiirkiye’de siber zorbaligin deneyimlenmesi konusundaki g¢alismalarin sayist her
gegen giin artarken, buna paralel olarak Onleyici ¢alismalarin sayisinda da artis goriilmektedir.
Fakat Tirkiye’de onleyici calismalar daha ¢ok resmi kurumlar diizeyinde yiirtitiilmektedir. Bu
konuda calisma yapan kurumlarin baginda Milli Egitim Bakanligi gelmektedir. Bakanligin
caligmalar1 genel olarak 6grencilerin internet kullanimina ve asir1 kullanimin yarattigi gesitli
sorunlara odaklanmaktadir. Milli Egitim Bakanligi, 6grencilerin internetteki ilk adimlarini
bilingli atmalar1 amaciyla Ulastirma Bakanligi ve Bilgi Teknolojileri ve iletisim Kurumu ile
isbirligi icinde 2009 yilinda “Giivenli internet Kullanimi i¢in Tavsiyeler” isimli kitapgig
hazirlamigtir. Kalkinma Bakanligi, internet kullanimi konusunda veri toplayici, dnleyici ve

farkindalik gelistirici ¢aligmalar yapan kurumlardan bir digeridir. Bakanligin “Bilgi Toplumu
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Stratejisinin Yenilenmesi” baslikli proje raporunda ‘“‘sanal zorbalik”, toplumlarin bilgi ve
iletisim teknolojilerini kullanim aliskanliklarinda goriilen risklerden biri olarak ele
alinmaktadir. Diger riskler ise “cinsel ve zararli igcerige maruz kalma, kisisel bilgilerin kotiiye
kullanilmasi, yabancilarla iletisime geg¢me, yanlis bilgi ve dezenformasyon, bagimlilik
yaratma, nefret sOylemi ve agresif davraniglar” olarak siralanmaktadir. Tiirkiye’de cocuk ve
genglere psikolojik destek vermek ilizere kurulmus bir merkezin ise olmadigi goriilmektedir
(Bastiirk Akca, Sayimer, Balaban Sali ve Basak, 2014, ss. 25-28).
Ankara Ilinde Siber Zorbahga iliskin Anket Calismasi

Arastirmanin 6rneklemi, 2013-2014 Ogretim yilinda Ankara il merkezindeki alti
ilgenin en fazla 6grenciye sahip ortaokullarinda 6grenim goren toplam 200 (100 erkek, 100
kiz) 6grenciden olugmaktadir. Arastirmaya katilan 6grencilerin yarisi 7.sinif (n=100); yaris1
da 8. smif (n=100) dgrencisidir. Ogrenciler ¢aligmaya goniillii olarak katilmis, internet ve
sosyal medya kullanim durumlarinin yani sira, siber zorbaliga iliskin farkindaliklarinin,
hislerinin, tutumlarinin ve tepkilerinin de arastirildigi sorulart igeren anket formunu kendi
dersliklerinde yaklasik bir saat igerisinde doldurmustur. Caligmada, Ogrencilerin siber
zorbaliga maruz kalma ve siber zorbalik faili olma diizeylerini 6l¢gmek iizere Cetin, Yaman ve
Peker (2011) tarafindan gelistirilen Siber Magdur/Zorba Olgegi kullanilmustir. 5°1i Likert
tiirtindeki 22 maddeden olusan bu 6lcekte, agikca siber zorbalik olarak adlandirilmayan bazi
eylemlere Ogrencilerin ne siklikla ugradiklarini ve bu eylemleri ne siklikla yaptiklarim
isaretlemeleri istenmistir. Siber zorbalik tanim1 6grencilere ayr1 bir boliimde verilerek, boyle
bir durumla karsilasmalar1 halinde belirtilen ifadelerden kendilerine uygun olanlarim
isaretlemeleri istenmistir. Verilerin analizinde betimsel istatistik analizlerinin yani sira, SPSS
20 paket programi kullanilarak p=0,05 mimimum kritik deger diizeyinde t-testi ve korelasyon
analizleri yapilmstir.

Bulgular

Anketin ortaya koydugu sonuglardan ilki 6grencilerin internet ve sosyal medya
kullanimlarina iliskindir. Ankete katilan 6grencilerin %87’sinin evinde internet baglantili
bilgisayar bulunmaktadir. Ogrenciler, internete siklikla evden (%70) ve cep telefonundan
(%25) baglanmaktadir.

Ogrencilerin % 21'i interneti birincil kullanim nedeni olarak sosyal aglara katilmayi
gosterirken, ¢evrimigi egitim segenegi %]1'lik oranla son sirada yer almaktadir. Erkekler
interneti daha ¢cok oyun oynamak (%29) ve sosyal aglara katilmak i¢in (%20) kullanirken,
kizlar ise interneti daha c¢ok arastirma yapmak (%29) ve sohbet etmek (%25) igin
kullanmaktadir. Ogrenciler internet sayesinde bilgiye kolayca ulasabildiklerini (%48),
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arkadaslariyla daha sik iletisim kurabildiklerini (%33), eglenceli vakit gegirdiklerini (%12),
kendilerini kiiltiirel anlamda gelistirebildiklerini (%5) ve kendileriyle ilgili olaylari
paylasabildiklerini (%2) belirtmislerdir. Diger taraftan O0grenciler, internet yiliziinden ders
calisma siirelerinin (%40) ve aileleriyle iletisimlerinin (% 30) azaldigini, daha az disar
ciktiklarmi (%21) ifade etmislerdir. Ayrica Ogrencilerin % 7°si internetin getirdigi
olumsuzluklardan biri olarak “tanimadigi insanlarin tacizine ugrama” segenegini
isaretlemistir.

Ogrencilerin %80'inin sosyal aglar1 her giin en az bir kez ziyaret ettigi ve en ¢ok
kullanilan sosyal agin Facebook (%95) oldugu goriilmiistiir. Ogrenciler sosyal aglar,
tanidiklar1 insanlarla sohbet etmek (%62), takip ettikleri sayfalarin paylasimini gérmek
(%15), icerik paylasmak (%06), arkadaslarini takip etmek (%6) ve yeni insanlarla tanigmak
(%4) igin kullanmaktadirlar. Ogrencilerin %31’inin sosyal aglarda birden fazla hesabi
bulunmaktadir. Ogrencilerin %601 sosyal aglarda kullanicilarin rahatsiz edilmesini nlemek
amaciyla kullanilan "Kullaniciy1r sikayet et/bildir” linki ile bir kullaniciyr sikayet ettigini
belirtmistir. Sikayet nedenlerinin basinda “sozlii taciz” (%44), “reklam” (%20) ve “hakaret”
(%18) gelmektedir. Ogrencilerin bilyiik bir oran1 (%87) Facebook’ta kendilerine gelen bazi
arkadashik tekliflerini reddettiklerini ifade etmistir. Facebook arkadaslhigini reddetme
sebeplerinin baginda “o kisiyi tanimama” (%78) ve "o kisiden hoslanmama” (%52) yer
almaktadir. Sikayet etme ve arkadaslik teklifini reddetme oranlar1 ve nedenleri bakimindan
cinsiyetler arasinda belirgin bir farklilik bulunmamaktadir. Facebook’ta nefret gruplarina tiye
oldugunu belirten dgrencilerin oran1 %28’dir. Nefret gruplarina iiye olan erkek dgrencilerin
sayis1 (n=35), kiz Ogrenci sayisindan (n=21) istatistiki olarak anlamli OSl¢iide fazladir
(p=0,027).

Ogrencilerin yarisindan fazlas1 (%60) internet araciligiyla birisiyle tanistigini
belirtmistir. Sosyal aglarda tanimadiklar1 birinin “Merhaba” demesine, 6grencilerin %43’
yanit vermeyecegini, %8’1 yanit vereceklerini, %44’ uygun bulurlarsa ve %8’1 de
begenirlerse yanit vereceklerini sdylemistir. Ogrencilerin %42’si tamdig1 biriyle, %33’i de
tanimadig1 biriyle internet {izerinden anonim olarak iletisim kurmustur. internet araciliiyla
tanisma ve anonim iletisim kurma bakimindan cinsiyetler arasinda istatistiki olarak anlamli
bir farklilik bulunmamaktadir (sirastyla p=0,389, p=0,569 ve p=0,765).

Internet ve sosyal medya kullanimlarina iliskin sorularin ardindan dgrencilerin siber
zorbalik konusundaki tutum ve farkindaliklarina ydnelik sorular sorulmustur. Ogrencilerden
sanal ortamda goriilen ve siber zorbalikla iliskili bazi davranis sekillerinden hangilerini

onayladiklarin1 belirtmeleri istenmistir. Ogrencilerin yarisindan ¢ogunun onaylamadig
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davranislar “cinsel icerikli goriintli paylagsmak™ (9%96), “tanidiklarinin ve arkadaslarinin 6zel
hayatlarin1 paylasmak™ (%93), “tanismak i¢in 1srarla mesaj atmak” (%91), “provokasyon
amagh igerik yazmak” (%90), “Ogretmenler hakkinda olumsuz seyler yazmak” (%90),
“bagkalarinin fotograflariyla sahte hesaplar agmak” (%88) “baskalarinin fotograflarini
herhangi bir nedenle kaydetmek ve bu fotograflar1 bagka sitelerde paylasmak™ (%87), “karsit
fikir ve diisiince toplulugu sayfalarina hakaret mesajlar1 yazmak™ (%86), “bir kisiye, kuruma
veya futbol kuliibiine yonelik, hakaret iceren resimler, videolar paylagsmak™ (%80), “sanal
ortamda anonim bir sekilde iletisim kurmak” (%73), “birine agkini ilan etmek” (%68),
“arkadaslarina kizgimligini online ortamda ifade etmek™tir (%66). Tiim bu davranislart kiz
ogrencilerin erkek 6grencilerden daha yiiksek oranlarla onaylamadiklar1 goriiliirken, “hakaret
iceren resim ve videolar paylagsmak”, “karsit fikir ve diislince toplulugu sayfalarina hakaret
mesajlar1 yazmak”, “baskalarina ait fotograflar1 paylasmak™ ve “birine agkini ilan etmek”
bakimindan cinsiyetler arasinda istatistiki olarak anlamli farkliik oldugu goriilmiistiir
(swrastyla p=0,013, p=0,042, p=0,036 ve p=0,006). Ogrencilerin yarisindan fazlasimnin
onayladigi tek davranig ise “tanismak i¢in mesaj atmak” (%52) olmustur. Ancak burada da
cinsiyet arasinda istatistiki olarak anlamli bir farklilik bulunmaktadir (p=0,004). “Tanigmak
icin mesaj atma”y1 kizlarin ¢ogu onaylamazken (n=58), erkeklerin cogu (n=62) onaylamistir.

Ogrencilerin %901 internet kullaniminda bazi etik/ahlaki kurallara uyulmasi
gerektigini diisiinmekte, bu sekilde diislinenlerin %48’in1 (n=95) kizlar, % 42’sini (n=84)
erkekler olusturmaktadir. Internet kullaniminda etik kurallara uyulmasi fikri bakimindan
cinsiyetler arasinda istatistiki olarak anlamli bir farklilik oldugu, kizlarin etik kurallar1 daha
fazla oOnemsedigi goriilmiistir (p=0,011). Internet kullanicilarinin etik davranmasinin
saglanmasi i¢in hem kiz (n=68), hem de erkek (n=72) 6grencilerin ¢ogunlugu oncelikli olarak
“kullanicilarin bilinglendirilmesi” (%71) gerektigini, buna ek olarak da “filtreleme/giivenli
internet kullanilmas1” (%16), “etik davranmayanlarin sikayet edilmesi” (%8) ve “bazi
kisilerin erisiminin yasaklanmas1” (%6) gibi 6nlemler alinabilecegini belirtmistir.

Ogrencilere siber zorbaligm tanimi verilerek, boyle bir durumla karsilasmalar:
halinde neler hissedecekleri sorulmustur. Ogrenciler siber zorbaligin kendilerinde “kizginlik”
(%84), “endise” (%61), “lizlinti” (%49), “hayal kirikligr” (%45), “fiziksel olarak kot
hissetme” (%34), “arkadaglarina farkli davranma” (%31), “evde farkli davranma” (%29),
“kendini yalmiz hissetme” (%25), “istah kayb1” (%21), “okulda konsantrasyon bozuklugu
(%20), “okuldan uzaklagsma istegi” (%18), “uyku diizeninde bozukluk™ (%18) gibi cesitli
etkilere yol acabilecegini belirtmislerdir. Bu etkilerden sadece “okulda konsantrasyon

bozuklugu” hissinde erkeklerin orani kizlarin oranindan daha yiiksek ¢ikarken, diger etkilerin
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tiimiinde kizlarin orani erkeklerin oranindan yiiksek ¢ikmistir. Ancak hem toplam etkilenme
puanlarinin dagilimi agisindan (Mann-Whitney U Test, p=0,112), hem de ayr1 ayr hislerin
cinsiyetlere gore hissedilmesi agisindan (hepsi p>0,05) cinsiyetler arasinda istatistiki olarak
anlaml1 bir farklilik bulunmamustir.

Ogrencilerin siber zorbalik davramisinin faili ya da magduru olma durumlarini
belirlemek amaciyla, onlara ¢evrimici bazi eylemlere ne siklikla ugradiklart ve bu eylemleri
ne siklikla yaptiklar1 sorulmustur. Ogrencilerin  “Siber Magdur/Zorba Olgegi”nden
alabilecekleri en yiiksek puan 110, en diisik puan ise 22’dir. Ogrencilerin bu dlgekten
aldiklar1 Siber Zorbalik puanlar1 ortalamasit 32 (SS=15) olarak; Siber Magdur puanlari
ortalamasi 40 (SS=20) olarak bulunmustur. Siber zorbalikta bulunma puanlar1 ortalamanin bir
standart sapma iistiinde olan dgrenciler siber zorba, siber zorbaliga muruz kalma puanlar
ortalamanin bir standart sapma iistiinde olan 6grenciler siber magdur, hem siber zorbalikta
bulunma hem de siber zorbaliga maruz kalma puanlar1 ortalamalarin bir standart sapma
iistlinde olan Ogrenciler ise siber zorba-magdur olarak gruplandirilmislardir. Buna gore
ogrencilerin %17’si (n=34) siber magdur, %14,5’i (n=29) siber zorba grubunda yer
almaktadir. Bu oranlardan siber Magdur/Zorba olan %7,5’lik (n=15) grup c¢ikarildiginda
ogrencilerin %9,5’inin (n=19) sadece siber magdur, %7’sinin (n=14) sadece siber zorba
oldugu ve tiim orneklemin %24 iiniin (n=48) bir sekilde siber zorbalik/magduriyet durumuna

dahil oldugu goriilmektedir (bkz. Tablo 1).

Tablo 1. Cinsiyete Gore Siber Zorbaliga Dahil Olma Oranlari

Déahil Olma Durumu Kiz Erkek Toplam Toplam
Ogrenci | Ogrenci | Ogrenci Ogrenci %
Sayisi Sayisi Sayis1 (N=200)
Sadece Siber Zorba 4 10 14 7
Sadece Siber Magdur 8 11 19 9,5
Siber Magdur/Zorba 10 5 15 7,5
Toplam Dahil Olan 22 26 48 24

Ogrencilerin “Siber Magdur/Zorba Olgegi’nden aldif1 puanlar cinsiyete gore
incelendiginde, erkeklerin kizlara gore daha fazla siber saldirgan olma egiliminde olduklar1
goriilmiistiir (Mann-Whitney U Test, p=0,038). Siber magduriyet puanlar1 dagilim1 agisindan
ise erkeklerle kizlar arasinda istatistiki olarak anlamli bir fark bulunmadigi goriilmiistiir

(Mann-Whitney U Test, p=0,155).
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“Siber Magdur/Zorba Olcegi”nde siber magduriyeti 6lcen maddeler tek tek
incelendiginde; Ogrencilerin  yarisindan fazlasinin  hayatlarinda en az bir kere
deneyimlediklerini belirttikleri magduriyetlerin basinda “kiiftir icerikli mesajlar gonderilmesi”
(%55), “dalga gecilmesi” (%54) ve “lakap takilmasi” (%51) gelmektedir (bkz. Tablo 2).
Ogrencilerin magdur olduklarini belirttikleri eylemlerin her birinde cinsiyete gore istatistiki
olarak anlamli bir farklilik olup olmadig: t testi ile incelendiginde, erkeklerin paylasilan
bilgilerle alay etmeye ve kiigiik diistiriicii ifadeler kullanmaya daha fazla maruz kaldiklari
gorlilmiistiir (sirastyla p=0,001 ve p= 0,043).

“Siber Magdur/Zorba Olgegi”nde siber zorbaligi olgen maddeler tek tek
incelendiginde; en fazla sayida Ogrencinin hayatinda en az bir kere baskalarina yaptigini
belirttigi saldirgan eylemlerin basinda “baskalariyla dalga gegme” (%41), “bagkalarinin
paylastig1 bilgilerle alay etme” (%34,5) ve “kiifiir igerikli mesajlar gonderme” (%34,5) yer
almaktadir (bkz. Tablo 2). Bu eylemler cinsiyete gore t testi ile incelendiginde erkeklerin sifre

kirma diizeyinin kiz 6grencilerden daha fazla oldugu bulunmustur (p=0,05).

Tablo 2. Cinsiyete Gére En Az Bir Kere Siber Magdur/Zorba Olan Ogrenci Sayilar1 ve
Toplam Oranlari

Maruz Kaldim Ben Yaptim
(en az bir kere) (en az bir kere)
Kiz | Erkek | Toplam Siber Eylemler Kiz | Erkek | Toplam
ogrenci | 6grenci| (%0) ogrenci | 6grenci| (%)
sayist | sayist | (N=200) sayist | sayist | (N=200)
43 47 45 Soylenti ¢ikarma 18 19 18,5
49 53 51 Lakap takma 27 33 30
38 44 41 Hakaret edici sembol kullanma 17 24 20,5
48 60 54 Dalga ge¢me 36 46 41
35 56 45 Paylasilan bilgilerle alay etme 28 41 34,5
38 46 42 Sitelerdeki haberlerle ilgili 11 24 17,5
cirkin yanitlar yazma
37 53 45 Kiiciik distirticii ifadeler 20 30 25
kullanma
32 32 32 Bagkasinin kimligini kullanma 23 23 23
41 45 43 Kimligini gizleme 32 31 31,5
37 38 37,5 Baskalarinin sayfalarina izinsiz 21 31 26
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girme
43 40 41,5 Sifre kirma 23 31 27
42 42 42 Viriislii dosya gonderme 14 21 17,5
24 31 27,5 Izinsiz videolar gdsterme 8 10 9
29 38 33,5 Izinsiz fotograf yayinlama 16 24 20
28 29 28,5 Fotograflar1 rencide edici 17 21 19
sekilde yeniden diizenleme
24 33 28,5 Karsisindakini cinsel konularda 8 15 11,5
konusmaya zorlama
21 33 27 Sohbet ederken cinsel igerikli 7 15 11
semboller kullanma
21 31 26 Cinsel igerikli goriintiiler 9 10 9,5
paylagma
48 62 55 Kiifiir i¢erikli mesajlar 33 36 34,5
gonderme
28 31 29,5 Interneti karalama araci olarak 16 14 15
kullanma
30 34 32 Interneti ¢ikar amagh 12 13 12,5
propaganda araci olarak
kullanma
25 29 27 Interneti dolandiricilik amachi 8 8 8
kullanma

Ogrencilere siber zorbaliga maruz kaldiklarm diisiindiiklerinde nasil bir tutum
gelistirdikleri sorulmustur. Ogrenciler, “karsidaki kisiden buna son vermesini istedikleri’ni
(%74), “cevrimigi igerigi engelledikleri’ni (%57), “cevrimdist goriindiikleri”ni (%54), “okul
arkadagslarina soyledikleri’ni (%44), “giilip gectikleri’ni (%38), “durumdan bir sekilde
kactiklari”ni (%36), “ailelerine sdyledikleri’ni (%33), “¢evrimici bir arkadasa soyledikleri ni
(%30), “kanit igerigini sildikleri’ni (%24), “durumu internet saglayiciya bildirdikleri’ni
(%24) “higbir sey yapmadiklari’™ni (%18), “ayni bicimde misilleme yaptiklari’™nt (%17),
“polise  bilgi verdikleri’ni  (%16), “cevrimi¢i adlarim1  degistirdikleri”ni  (%16),
“Ogretmenlerine soOyledikleri”ni (%14), “kanit1 basip baskasina gosterdikleri™ni (%13),
belirtmislerdir. Bu eylemlerin her birinde cinsiyete gore istatistiki olarak anlamli bir farklilik

olup olmadigr t testi ile incelendiginde, kizlarin “karsidaki kisiden buna son vermesini
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isteme”ye, erkeklerinse “aynmi bigcimde misilleme yapma”ya daha egilimli olduklar
bulunmustur (sirasiyla p=0,016 ve p=0,02).

Son olarak Ogrencilere siber zorbalia maruz kalan kisinin magduriyetinin
giderilebilip  giderilemeyecegi  sorulmustur.  Ogrencilerin %41’  magduriyetin
giderilebilecegini, %38’1 kismen giderilebilecegini belirtirken, %21’1 ise magduriyetin
giderilemeyecegini diisiinmektedir.

Degerlendirme ve Sonug¢

Calismada ortaokul 6grencilerinin internet kullanimlarinin yiiksek oldugu ve interneti
en ¢ok sosyal aglara katilmak igin kullandiklari goriilmiistiir. Ogrencilerin yarisindan
fazlasinin internet aracilifiyla birisiyle tanigtigin1 belirttigi de dikkate alindiginda internetin
ergenler i¢in 6nemli bir etkilesim ortami oldugu gériilmektedir. Ogrenciler internet sayesinde
bilgiye kolayca ulasim ve arkadaslarla daha sik iletisim kurabilmek gibi c¢esitli kazanimlar
elde ettiklerini belirtirken, diger taraftan da internet yiiziinden ¢esitli sorunlar yasadiklarini
ifade etmislerdir. Siber ortamda tacize ugramanin da bu sorunlar arasinda yer aldigi
goriilmiistiir. Ogrencilerin yarisindan fazlas1 sosyal aglarda bir baska kullaniciy1 sozlii taciz,
reklam ve hakaret gibi nedenlerle sikayet ettigini ve sosyal aglarda kendilerine gelen bazi
arkadaslik tekliflerini reddettiklerini belirtmistir. Bu oranlarda cinsiyetler arasinda anlamli bir
farklilik goriilmezken, nefret gruplarina tiye olan erkek Ogrencilerin sayisinin kiz 6grenci
sayisindan anlamli dl¢iide fazla oldugu dikkate degerdir.

Siber zorbaliga iliskin tutum ve farkindaliklar konusunda ise siber zorbalikla iliskili
davraniglart kiz 6grencilerin erkek oOgrencilerden daha yiiksek oranlarla onaylamadiklar
ortaya ¢ikmistir. Kiz 68renciler 6zellikle “hakaret igeren resim ve videolar paylasma”, “karsit
fikir ve distlince toplulugu sayfalarina hakaret mesajlar1 yazma”, “baskalarina ait fotograflar
paylasma” ve “birine askini ilan etme” davranislarini erkeklerden anlamli bir diizeyde daha
fazla olumsuzlamaktadir. Buna karsilik erkek 6grenciler ise ¢evrimigi ortamda karsi cinsle
olan iligkileri ve karsit diisiincedeki kisi ve topluluklara (6r. futbol kuliibii ve sporcular)
yonelik hakaret iceren paylasimlari daha ¢ok kabul edilebilir bulmuglardir. “Tanismak i¢in
mesaj atma” secenefi de kizlarin c¢ogu tarafindan onaylamazken, erkeklerin ¢ogu
onaylamistir. Bu durum Tiirkiye toplumunda belirgin olan toplumsal cinsiyet kaliplarinin
siber ortama da taginmig oldugunu gostermektedir. Erkekler sosyal iligkiler konusunda daha
atak, goziipek, hatta kismen saldirgan davranabilirken, kiz 6grenciler daha ¢ekingen, temkinli
ve bagkalarinin haklariin siirlarini ihlal etmemeye 6zenli davranacaklarini séylemektedir.

Ogrenciler siber zorbalik durumuyla karsilasmalari halinde agirlikli olarak kizgimlik,

endise ve liziintii gibi olumsuz duygular yasayacaklarini belirtmiglerdir. Duygusal etkilerin
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tiimiinde kizlarin orami erkeklerin oranindan yiiksek ¢ikarken, erkeklerin ¢ogu duygusal etki
olarak “okulda konsantrasyon bozuklugu” segenegini isaretlemistir. Bu durum da yine
toplumsal cinsiyet kaliplarinin bir sonucu olarak erkeklerin kizlara gore daha az duygusal
tepkiler gostermeye calismasi ile agiklanabilir. Duygusal etkilenme olarak belirttikleri
“okulda konsantrayon bozuklugu” se¢enegi de kendi 6zel alanlarindan ¢ok yine kamusal alana
iligkin bir durumu ifade etmektedir. Ancak genel etkilenme diizeyleri agisindan cinsiyetler
arasinda istatistiki olarak anlamli bir farklilik bulunmamustir.

Arastirma sonucunda 6grencilerin %9,5’inin sadece siber magdur, %7’sinin sadece
siber zorba ve %7,5’inin siber Magdur/Zorba oldugu bulunmustur. Tiim 6rneklemin %24’
(n=48) bir sekilde siber zorbalik/magduriyet durumuna dahil olmustur. Bu oranlar, siber
zorbalia magruz kalan o6grencilerin bir kisminin, bu duruma “misille yapmak” yoluyla
karsilik verdigini de gostermektedir. Siber zorbaliga hedef olma ve siber zorbalik uygulama
diizeyleri, 6grencilerin cinsiyetlerine gore incelendiginde, erkeklerin kizlara gore daha fazla
siber saldirgan olduklar1 goriilmiistiir. Siber zorbaliga maruz kalma durumunda da erkeklerin
biiylik boliimiiniin bir baska saldirgan davranisla —“ayni bi¢imde misilleme yapma”- karsilik
vereceklerini soylemeleri dikkate ¢ekicidir. Buna karsilik kiz 6grencilerin gogunun, misilleme
yapmak yerine karsidaki kisiden buna son vermesini istemeye egilimli olduklart gorilmustiir.
Bu bulgular, literatiirde erkeklerin siber zorbalik uygulama oranlarinin kizlardan daha ytiksek
oldugunu gosteren arastirmalarla tutarhidir (Bayar, 2010, s. 90; Karlier Soydas, 2011, s. 61;
Tirkileri, 2012, s. 36; Serin, 2012, s. 109; Manap, 2012, s. 78). Ancak siber zorbaliga maruz
kalma agisindan erkeklerle kizlar arasinda istatistiki olarak anlamli bir fark bulunmadigi
gorilmiistiir.

Ogrencilerin ¢ogunlugu internet kullaniminda bazi etik/ahlaki kurallara uyulmasi
gerektigini diislinlirken, kiz O6grenciler erkek Ogrencilere oranla etik kurallar1 daha fazla
onemsemektedir. Internet kullanicilarinin etik davranmasinin saglanmasi igin hem kiz hem de
erkek Ogrencilerin ¢ogunlugu, oncelikli olarak kullanicilarin bilinglendirilmesi gerektigini
diigtinirken erisimin yasaklanmast gerektigi durumlar oldugunu diisiinen 6grenci orani
oldukga azdir. Ogrencilerin bilgisayar ve internet kullanim oranlarmnin yiiksek oldugu Ankara
ilinde 6genciler, yasaklayici ‘Onlemleri’ desteklemediklerini sdylemektedir. Bu da dijital yerli
olarak adlandirilan bu kusagin, yasaklayici ‘Onlemlere’ karsi tavrini gostermesi agisindan
onemlidir.

Bu bulgular, ergenlerin internette yasayabilecegi risklerle miicadelede yasaklayici
onlemler yerine biling ve farkindalik arttirict caligmalarin daha faydali olacagini

desteklemektedir. Siber zorbalikla miicadele edilirken varilmak istenen hedef, ergenleri ve
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gengleri internet teknolojisinden uzaklastirip igerik iiretmek konusunda kaygilar yasamalarina
yol agmak degil, bilingli icerik iiretimini tesvik etmek olmalidir (Bastiirk Akca, Sayimer,
Balaban Sali ve Basak, 2014, s. 28). Prensky’nin (2001, s. 3) de vurguladig1 gibi teknoloji
gelistikge giiniimiizlin dijital yerlilerini geleneksel yasaklayici yontemlerle egitmek ya da
onlarin teknolojiden vazgecip geriye donmesi ¢ok olasi gériinmemektedir. Bu baglamda Yeni
Medya Okuryazarligi dersi aracilifiyla ¢ocuklarin, teknik becerilerin yani sira hem kendi
irettikleri igerigin etik boyutu konusunda egitilmeleri, hem de bagkalarnin iirettigi icerigin
giivenilirligini ve amacini elestirel anlamda degerlendirebilme becerisini kazanmalar1 oldukca
onemlidir. Ergenlerin internet etigi konusunda bilgilendirilerek etik kurallar1 nemsemeleri
saglandiginda, hem saldirgan davraniglarin azaltilmast hem de riskli durumlara karsi

kendilerini koruyacak 6z yetenekleri kazanmalar1 miimkiin olabilecektir.
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